
AD DS (Active Directory Directory Services) 

AD CS (Active Directory Certificate Services) 

DNS (Domain Name System)

DHCP (Dynamic Host Configuration Protocol)

IPAM (IP Address Management)

RAID (redundant array of independent disks)

File Server

IIS (Internet Information Service)

EFS (Encrypted File System)

NLB (Network Load Balancing)

Active Directory Backup & Restore

(WDS) Windows Deployment Service

(WSUS) Windows Server Update Services 
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I
Active Directory Directory Services
Network Infrastructure

Application

II Workgroup (Decenteralized Management)

III
LSD,Local SAM,ICS
Authenticate,SMB,CIFS,NBT

IV Authentication,Authorization,Accounting
NTLM

1

I SMB,FTP
Whoami,hostname,Netstat -n

II Domain Base (Centeralized Management)

TGT,KerberosIII
IV Active Directory Directory Services

2

I AD DS , LDAP , AD CS , AD RMS , AD FS

DDP (Domain Data Partition)II

III

NC (Naming Context)
Domain , OU , Forest
Forest Root Domain
Trust (Oneway , Twoway)
Trust (Transitive , None Transitive)

3

I
CIP (Configuration Information Partition)
Computer Name (FQDN , NetBIOS)
Sysdm.cpl

II
Name Space Structure
Tree , Graph , Child

II
SPOF (In service , In Structure)
CIA (Confidentiality,Integrit ,Availability)

4

I Performance(Load Balancing Quick Access)

Service Application (Stateful , Stateless)

5

I Physical Site (Quick Access)
Well Connection

II
Intera Site , Inter Site
Default-First-Site-Name
User Interface , Management Tools

6

I ADP (AD Integrated Application)

Replication Scope Per Partition

II Global Catalog
GC Server

7

I Permission (Allow,Don’t Allow,Deny)
Type of Partition

II

DC Install
Service.msc,dismgmt.msc,control,sconfig
Msconfig,winver,ncpa.cpl,ntdsutil
DSRAM Password

8

II

III

DNS(Query,Netmask ordering,load balance)
Automatic Replication 

Push & Pull Replication

KCC (Knowledge Consistency Cheker)
Repadmin /kcc,ipconfig /displaydns

SP (Schema Partition)
Schema Extend Forest & Domain Functional Level

DFL & FFL

I
Log Files (Transaction Log,Event Log)
Sysvol Folder ,Convert.exe

9

I Domain Admin Group,Enterperise Group
Schema Admin Group

II Join to DC (Online,Offline)

Computer Account,Standard User Account

Domain Users Group

10

I
Rejoin ,lusrmgr.msc 
Disable  & Reset Computer Account

II

Account Operator Group

11

I Snap-In AD Schema (schmmgmt.dll)
User Mode , Author Mode

II

UPN (User Principal Name) Suffix
Change Password, Log on to,Log on Hours
Group Policy
Local Group Policy Object (Local GPO)

12

II

Attended & Unattended Install Script
Transaction Commit , Auto Recovery
Dnsmgmt.msc,dsa.msc,domain.msc

Dssite.msc,dsac,adsiedit.msc
Repadmin /kcc-syncall-replsum,dcdiag /q

Join to domain Delegation Control
Trust Relationship Error

None Local GPO (GP Object)
Local GPO scenarioAdreplstatus,SCOM

III

III

Join to Domain from Command
Active Directory Administration-Manage
Snap-In , RSAT (Remote Server Admin)
Compmgmt.msc,sysdm.cpl,gpedit.msc
Gpmc.msc,ldp,ntdsutil,esentutl

I GP Object Priority (Site,Domain,OU)
Password Policy

13

I

Overal Group Policy Management View
Open Migration Table Editor
Block Inheritance

Linked Enabled

Report from Policy

14

I
Conflict in common policy
GPO Priority

II

Revolution in Contradiction in Policy

15

I Policy Definition 
Local Store & Central Store

II Scripts (Startup-Shutdown)
Scripts (Log on-Logoff)
Default Domain & Domain ControllerPolicy
Dcgpofix 

16

II

Rsop.msc,gpresult /H name.html
Link to GP Object
GP Object Scenario 

GPO Refresh-Update Interval
Gpupdate /force,Specopsgpupdate

Gmmc.msc Connect to Specefic DC
GPO Container & Template Location
Password Policy & Lockout PolicyGroup Policy Update Policy

Policy Enforce
Preferences Policy
Administrative Templates
.Adm & .Admx
Policy Filter Option,Sysvol Bloat

I Password Policy & Lockout Policy on DC
PSO (Password Setting Object)

17
I User Account ...

Local User Profile

II

Temperory Profile

Roaming User Profile

Mandatory User Profile

18

I
User profile (logon Script)
Map Drive , Home Folder

II

ABE (Access-Based Enumeration)

19

I AD Groups
Type (Security & Destribution) 

II
Scope (Domain local,Global,Universal)

Netsted Groups

20

II ADSI Edit PSC Container
Dsget user

Super Mandatory User Profile
%userprofile%,%username%,%windir%

Group , Object ,ACL
Local Groups
Permission & Rights in Groups
Built in & None Built in Groups

III

IV

%programfiles%,.,..

Network,DSD,GSD



I Restricted Group Policy

Run as AdministratorII
ALP (Accounts member Local+Permission)

III
AGLP
AGP
AGDLP
AGUP , AGUDLP

21

How to identify group membership

Group Naming 

Shadow Group
Group Scope And Member
Active Directory Directory Services

22 23 24

I

Schema Master Role
Domain Name Master Role

25

I Optimizing the Placement of Operations 
Masters

II
Identifying Operations Masters
Netdom Query FSMO
Dsquery Server

26

I Seize Commands

Seize ScenarioII Temporary and permanent Seize Roles

27

I Two DC Role Sample

II
Reasons for Demote Domain Controller
Inplaced Upgrade DC
Migration DC
Force demote(Removal) AD from Server

28

RID (Relative ID) Master Role
Infrastructure Master Role

PDC Emulator Master Role

PDC Emulator Duties Transferring Operations Master Roles
Seize Master Roles Metadata Cleanup

I IFM (Install From Media)

TGT (Ticket Garanting Ticket)

29

I
External Trust Sample
One way -NoneTransitive-Manual
Domain Wide Authentication

30 31

II

I
II

III

Snapshot 

Log on Cache

OU (Active Directory Permission)

I
II
III Create Container

Computer AccountI

II

Net computer , Net user

FSMO (Flexible Single Master Options)
DC Based on NT (old)
DC Based on AD After win 2000

Master & Multi Master Role

Forest Wide & Domain Wide Role

III
III

TGS (Ticket Garanting Service)

Trust First & Second Category

Tree Root Trust , Parent-Child Trust
Shortcut Trust , External Trust

Forest Trust , Realm Trust

III

I
External Trust Sample
Two way -NoneTransitive-Manual
Selective Authentication

I

32

I

FRS(File Replication Service)
AD Site

Site Link Cost

DFSR(Distributed File System Replication)

Site Link
Site Link Transport Type

Top 10 Most Important Group Policy  for 
Preventing Security Breaches

Restrict Software Installations

Disable Guest Account

Set Password And Lockout Policy Limits

Disable Anonymous SID Enumeration

I Universal Group Membership Caching

RODC (Read Only Domain Controller)

33

I

Install LAPS.x64.msi on Domain Controller
Schema Extend-ms-Mcs-AdmPwd

Set-AdmPwd ComputerSelf Permission

34 35

II
FBS (Prefered Bridged Server)

LAPS (Local Administrator Password 
Solution)

I
Publish LAPS.x64.msi Via GPO
Three way view LAPS
Reset LAPS

36

37

I Policy CSE(Client Side Extention)

38 39

I Pre GPO Slow Link Detection Policy I

40

WMI Explorer 

II

III

IV Enable local administrator & Rename that
admpw.admx Policy

Set & Remove All-Extended Rights

Schema Extend-ms-Mcs-AdmPwdExpire

MSA (Manage Service Account)II I
Moderating Access to Control Panel

Top 10 Most Important Group Policy  for 
Preventing Security Breaches

Prevent Windows LAN Manager Hash

 Control Access to Command Prompt

Important about Windows Update

Disallow Removable Medias USB,….

Pre GPO Filtering

Enforced Policy
Block Inheritance

LoopBack Processing

II
GPO Filtering 
Security Filtering (AD Permission)

WMI Filtering (Dynamic Filtering)
Wmic Command
WMI Query Language (WQL)

II

III

Item level Targeting & WMI GPO

Folder Redirection Policy

Software Installation 

Computer Configuration Assign & Advance

User Configuration Assign & Publish

ZAP File Structure

II

III



I Software Restriction Policy 

AppLocker PolicyII

41

RSoP(Resultant Set of Policy)
RSoP Logging

42 43 44

I Symetric & Asymetric Encryption

I
Hashing & Digest

I
Confidentiality,No Integrity,No Authenticity

GPO Planning

III Role Design

Team Design

RSoP Planning
Certificate
CIA Triad , Confidentiality , Integrity
CIA Triad , Encryption
Two Way Encryption (Symetric,Asymetric)
One Way Encryption

II

Shared Key , Private Key ,Public Key

Confidentiality + Authenticity

PKI (Public Key Infrastructure)

Asymetric + Symetric Algorithm

Type of Symetric,Asymetric,Hash

II

No Confidentiality,No Integrity,Authenticity

Confidentiality,Integrity,Authenticity

Digital Signature (DS)

I
Self Sign,Public CA,External CA,Private CA

45

Certification Authority (CA)

Request CA   .pfx and .certII
CA Authentication
Certificate Trusted List (CTL)
Certificate Revoke List (CRL)
CRL Distribution Point (CDP)
CRL Base , CRL Delta,Online Responder

III

46

I WildCard Certification

Subject Alternate Name (SAN) Certificate

II
DV SSL Domain Validated

OV SSL Domain Validated

EV SSL Domain Validated

Certlm.msc , Certmgr.msc

47 48

Certificate ChainI
Create Certificate template (WS,Client)

I
Group Policy for Automatic EnrollmentRoot CA , Intermediate CA , End Entity CA

Enterprise CA

Standalone CA

Installing AD CS Server Role
II

CDP & AIA

Certificate Hold , Certificate Publisher

Request New Certificate No.1 & 2

I
49

II

50

I Dnsmgmt.msc , Dnscmd ,Getcommand

Static & Dynamic DNS

II
Forward Lookup Zone

Newhost (A,AAAA)

CNAME

MX RECORD

51

IRequest New Certificate No.3
.cer & .pfx
Name Resolution (DNS , Wins)
NetBIOS , FQDN

Ipconfig /displaydns , ipconfig /flushdns

Hosts file

Node Type (LMHOST – Wins – Broadcast)

NSlookup

Forward Lookup Zone
New Delegation , Other New Record
DNSSEC , General Status 
Type (Primary , Secondary)
SOA , Name Server
Zone Transfer (AXFR ,IXFR)

II

52

DDNS In Network Without ADI Hard Registration & Soft Registration

Stale & Scavenging

Update Record & Refresh Record

SOA Tab (Serial ,Primary Server ,TTL)

II

NS Record , MX Record , Glue Record
III

I
53

II

54

I

Stub Zone
Name Resolution Hierarchical

55

IWINS & WINS Lookup

Forwarders
LMHOST , WINS , Broadcast

Cache Lookup

Private Zone Secondary

Conditional & Unconditional Forwarders

No RootHints & Forwarders
Forwarders Without RootHints
DNS Properties Advance
Cache Poisioning

Reverse Lookup Zone , PTR

GlobalName Zone
SRV Record

II

56

Auto Discovery (SRV Record)I
Root Hint , Root Zone , Dot Zone

Top Level DNS , Second Level DNS , Hosts
Inverse Quary
Recursive Quary
Iterative Quary

III
IV

I

57 58

I

SRV Record & Service Locator
SCP AD Service

59

I
ADP DNS Partition
_Msdcs Zone

Replication Sync Zones

Domain Scope Zone

Forest Scope Zone

Configure DNS in Clients

II

60

Destination Broadcast MAC

I
Ipconfig /registerdns & Netlogon Service

Secure only & Nosecure DDNS registaration

Security Tab
Add a ADP Partition

DNS + AD Integrated Zone

II Delegation Error

Internal & External NameSpace

DHCP Server Broadcast Domain
DHCP Discover
DHCP Offer
DHCP Request
DHCP Ack + Options

Listen Ports 67,68 UDP 

Transaction ID

Automatic Private IP Address (APIPA)

Configure DHCP SRV

Rogue DHCP SRV , Active & Authorize DHCP
BootP SRV



I Display Statistics & Reservation

Server,Scope,Reservation OptionsII

61 62

I

User Class ,DHCP Class IDIII
DHCP Policies
Vendor Class & Predefined Options
Disable NBT via DHCP

IV

DHCP Backup , mdb File

Compact Database with jetpack

63 64

65 66 67 68

69 70 71 72

73 74 75 76

77 78 79 80

Integrity DNS Server + DHCP Server

II DHCP Relay Agent

Name Protection

I
Name Protection & Credential user

Reconcile

DHCP HA (FailOver Clustering)

DHCP HA (DHCP FailOver))II

I
Unicast Scope , Multicast Scope 

Super Scope , Multimode , Multinet

Confilict Detection attempt

Export , Import And Migrate a DHCP SRVII
DHCP Starvation

I IPAM (IP Address Management)

RAID (redundant array of independent disks)

II JBOD(just a bunch of disks)

Spand Volumes

RAID Controller

RAID 0

I RAID 1 , RAID 5

ParityII
Hot Spare , Cool Spare

I RAID 6 , RAID 1+0

II RAID 1+0 , RAID 0+1
I DAS Storage

File Level Access , Block Level Access

NAS Storage

SAN Storage

Fiber Channel Adapter (FCA)
Host Bus Adapter (HBA)

LUN , WWN , WWID

II

I LUN Access

II

Server Cluster
Rule or Policies on Server Cluster

Shared Folder & Shared Storage

FT , load Balance , Performance , HeartBeat

ISCSI , FC ,FCOE , ISCSI Initiator & Target

I SAN Storage (Owner & Passive)

Active Node & Passive Node

II

File SRV Implementation

Enable access-based enumeration(ABE)

 Distributed File System (DFS) Replication

Dynamic Access Control (DAC)

AD RMS (Right Management Services)

I

Administrative Share

Fmgmt.msc

Registry , Local Account Token Filter Policy

Administrative Share From GPO

Sharing Method

Public Folder Share for All Users
II

Organization  Folder Share for OUI
II Private folder for Users

I
Enable ABE

Disk Quota , Folder Quota

Soft Quota , Hard Quota

File or Folder Auditing

Event Veiwer , Logs 

GPO (audit object access , object access)

II

I
Limit User For Copy Specific File Type

FSRM (File server resource manager)

Soft Screen , Hard Screen

Folder Quota

Shadow Copy

II
III

I
Dynamic Access Control(DAC)

DLP (Data Leakage Prevention)

(DRM) Digital Right Management

 AD RMS & Physically Right Management

II
Distributed File System (DFS) 

DFS NameSpace & Replication

FRS(File Replication  Service)

I

Definition NameSpace

Standalone NameSpace

Domain NameSpace

Dfsmgmt.msc

I DFS Problems

FTP SRV , Web SRV

Default Document , Directory Browsing
Static Content , Http Redirection

WebDAV

II

III

I

Security Features ,Basic ,Digest ,IP Restrict
Inetmgr.msc , iisreset 

IV

wwwroot Folder & web.cfg
OwnerShip GPO
IUSR , Module , Handler Mapping

Virtual Directory

Http Redirect 

IP address and Domain Restriction

II

differentiate between websites of a web SRVIII
IP Base , Port Base

I HostName Base

Application PoolII
IIS BackupIII
Remote Management IIS

I FTP Service

II

EFS (Encrypted File System)

EFS NTFS Permission + Compress

Symetric & Asymetric Compress

EFS Certificate



81 82 83 84

85 86 87 88

89 90

I Recovery Agent
GPO for Recover Agent

II Simultaneous use of multiple encrypted files

(NLB) Network Load Balancing 

III NLB & FailOver Cluster

VIP , CAP , Stateless , Stateful

I

Nlbmgr.msc

Nlb , Wlbs

Priority(unique host identifier)

Unicast , Multicast , IGMP Multicast

Rule in Server Cluster (IP,Port,Protocol)

Single & Multiple Host + Afinity
II

I Load Weight 

II

Active Directory Backup

Application Aware Backup

Windows Server Backup , Wbadmin.msc

VSS Backup

Full ,Differential ,Increment & Daily Backup

I

Restore Active Directory Backup

Using DSRM 

Authorative Restore

USN Database

I Increase USN For Objects

(WDS) Windows Deployment Service

Install Image

Boot ImageII
Win PE (Preinstallation Environment)

Live Recovery

I

Dism Command

WDS & DHCP SRV in one Broadcast Domain

WDS & DHCP SRV in Differ Broadcast Domain

WDS & DHCP SRV on Same Server

Wdmgm.msc

I Windows Server Update Services (WSUS)

WSUS Planning

Simple Deployment With Computer Groups

Hierarchical WSUS

Network Load Balancing

Centralize Management
Distributed Management

Disconected WSUS SRVI

II

WSUS installation

Wsus.msc

WSUS Console Options

Update Source and Proxy Servers
Product & Classification
Update File and Languages

II

III

Synchronization Schedule

Automatic Approvals
I

Configure Automatic Updates

Specify Interanet  Service Location

Enable Client Side Targeting

Computers Option

II

I
WSUS Import/Export
Wsusutil.exe

BITS (Backgroung Intelligent Transfer Service)



1 Active Directory Directory Services

2 Network Infrastructure

3 Application

MCSA

Workgroup
Active Directory

Network
Decenteralized management

Centeralized management

A set of tools used to set up a network.

Centralized management

A set of tools for which the network is set up.

مجموعه ابزارهايي كه به خاطر آنها شبكه راه اندازي شده است
مجموعه ابزارهايي كه به خاطر آنها شبكه راه اندازي شده است

مجموعه ابزارهايي كه با استفاده از آنها شبكه راه  -
زير ساخت تبادل اطلاعات -اندازي شده است 

مجموعه ابزارهايي كه به خاطر آنها شبكه راه اندازي شده است  -

ابزار مديريت متمركز شبكه -

(DNS server,DHCP server,IPAM,IPSEC,Windows Firewall,...)

1

(File SRV,Print SRV,WSUS,WDS,SCCM,…)

SCCM:Microsoft System Center Configuration Manager
WSUS:Microsoft Windows Server Update Services
WDS:Microsoft Deployment Services

2

Workgroup

Network
Decenteralized management (Peer to Peer)1

Client File SRV

Print SRVICS SRV

ICS : Internet Connection Sharing

Internet

nLSD : Local Security Databaseتا    كامپيوتر شبكه بوجود مي آيد 2از اتصال فيزيكي و لاجيكي بين  -
Local SAM : Local Security Account Manager

LSD 

LSD = Local SAM

Documents

User

Win 10 Win 2019

User:u1
Pass:123

LSD 
User:u1
Pass:123

اگر كاربر نام كاربري و رمز عبور يكسان در كامپيوتر خود  -
و دستگاه سروري كه ميخواهد از منابع آن استفاده كند 

داشته باشد فرايند احراز هويت در پس زمينه و بصورت 
نامحسوس انجام خواهد شد ، در غير اينصورت كاربر نياز 
به درج نام كاربري و رمز عبور معتبر جهت احراز هويت 

در سمت سرور خواهد داشت 
Authenticate : كاربر "شناسايي "فرايند احراز هويت 

User

From Run or Browser
Via SMB Protocol

Run \\computer name
\\IP address

From Source Random port above 49000
Destination port 139,445

Browsing

Name Resolusion Name IP
IP NameDNS SRV

SMB : Server Message Block 
CIFS : Common Internet File System

Access Shared Resources

جهت                   ،                و                 در  -
شبكه            ميگردد

HardeningSMB V1NetBIOS
Disable

NBT : Net BT : NetBIOS over TCP/IP

SRV

Local User 
Account

Windows New Technology LAN Manager AAA Protocol (NTLM)Authenticated Methods 
(Protocol)

Workgroup1

 provides a way of identifying a userAuthentication 

process determines whether the user has the authority to issueAuthorization (AAA)

Accounting measures the resources a user consumes during access

شناسايي كاربر
مجوز سطح دسترسي كاربر

حسابرسي كاربر
شناسايي و مجوز سطح دسترسي لازم و ملزوم يكديگرند و هميشه همراه با هم هستند -

در اين نوع شبكه براي استفاده از منابع سرورها بايد بر روي  -
User Accountكليه سرورهاي مرتبط                         داشته باشيم

LSD
بر روي تمام ويندوز ها بصورت پيش فرض ديتا بيسي به  -

نام         وجود دارد 

LSD LSD 

Microsoft Base

Workgroup NTLMدر شبكه                   از متد              استفاده ميشود -

Bay
1

I

II III

IV

مديريت غير متمركز شبكه -

(AA)



Active Directory Directory Services AD DS

Domain Based Centeralized management (Client / Server)2

فايل سرور و فولدر به اشتراك گذاشته شده و نهايتا راه اندازي سرويس فايل براي كاربران  -
 Server

 Message Block 
Ports : 20,21Ports : 139,445

بيشتر جهت سرويس دادن به كاربران خاص در شبكه هاي سازماني استفاده ميشود -
-استفاده ميشود  بدون احراز هويتبيشتر جهت سرويس دادن به عموم  

 File 
Transfer Protocol

از تمهيدات اين سرويس ميباشد، هرچند امكان عدم احراز هويت نيز ميسر مي باشد احراز هويت كاربر -
21

SMB FTP

Log OnAnonymousاگر              به سرور بدون احراز هويت انجام شود به آن اتصال                      گفته ميشود -

-راه اندازي سرور       و پيرو آن يك                و نهايتا را اندازي سرويس فايل   FTPFTP Site

Whoami Whoami /user HostnamePrint host and user name Print host nameWhoami + SID Netstat -n Print ip & port on stablished connection

Client File SRV

Print SRVICS SRV

Internet

Documents

User

Win 10 Win 2019

User:u1
Pass:123

DC SRV

Win 2019

GSD : Global Security Database
DSD : Domain Security Database

GSD=DSD

Domain User 
Account

Domain User 
Account

Attach

LSD LSD

LSD LSD

DSD

بعنوان يك ماهيت مجازي لازم و ملزوم يكديگر هستند دامينبعنوان يك سخت افزار فيزيكي و  دامين كنترلر -

نماد دامين كنترلر مثلث متوازي الاضلاع مي باشد -

ساخته ميشود بصورت متمركز در دامين كنترلركليه                     هاي كاربران  - User Account

Joinجهت استفاده كامپيوتر ها از دامين بايد سيستمها به دامين كنترلر        شوند -

Service
Locator

User

كلاينت بر اساس نام دامين خود از        
آدرس     دامين كنترلر را استعلام ميكند

DNS
IP

Name
Resulation

سرور       آدرس    دامين كنترلر 
را به كلاينت برمي گرداند

DNSIP

(AAA) Protocol KerberosDomain Base

دامين كنترلر كاربر را احراز هويت مي نمايد و 
براي كاربر تيكت صادر مي كند 

Kerberos

Public Base

Authenticated Methods 
(Protocol)

Port : 88

C:\Windows\System32\drivers\etc\services

Run
drivers

محل پوشه درايور

فايل               حاوي جدول پرتكل به  -
همراه شماره پورت آن مي باشد

Services

Domain BaseNTLM , Kerberosدر شبكه                        از هر دو پرتكل                                استفاده ميشود -

TGT

Ticket-Granting Ticket (TGT)

به "قلمرو "دسترسي به              
ساعت ميسر مي گردد 10مدت 

Domain 

DCيكي از اركان شبكه مبتني بر دامين        مي باشد و غالبا بر روي سرور        قرار دارد - DNS

Software Server Side Application DC Domain Centralized management

Active Directory Directory Services

Directory=DSD
Directory is a hierarchical database 
for network objects

1

2

WorkgroupDomain BaseDirectoryمرز بين شبكه غير متمركز                   و شبكه متمركز                    وجود يا عدم وجود               مي باشد -

مجوعه اي از سرويسها                 كه منجر به ساخت                -
مي شوند و امكان بهره برداري ازآن را ميسر مي كنند   

ServicesDirectory
1 23

اسم محصول                             مايكروسافت مي باشد      - ADDirectory Services

حالت پويا دارد و بدون دخالت ادمين نيز امكان تغيير اتوماتيك دارد      - AD

Active Directory Directory Services

Directory 

شامل يك محدوده              از كاربران و كامپيوتر ها مي باشد كه بصورت              و                           -
با هم در ارتباطند هاي مشتركذيل                      

Domain ModelLogicalLogicalPhysical
Policy

Run Run Run Run

2

Bay
2

I

II III

IV
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1 Active Directory Domain Services (AD DS)
2 Active Directory Lightweight Directory Services (AD LDS) - LDAP

- is a Lightweight Directory Access Protocol (LDAP) directory service that provides data 
storage and retrieval support for directory-enabled applications, without the dependencies 
that are required for the Active Directory Domain Services (AD DS).

Active Directory Certificate Services (AD CS)
- is a Microsoft product that performs public key infrastructure (PKI) functionality, 
supports personalities, and provides other security functionality

3

Active Directory Rights Management Services (AD RMS)4

- can be used to augment the security strategy for your organization by 
protecting documents using information rights management (IRM)

Active Directory Federation Services (AD FS)
- provide users with single sign-on access to systems and 
applications located across organizational boundaries.

5

به بعد                                                      2008از سال  -
محصوله عرضه مي شود 5 بصورت يك پكيج     

Active Directory Directory Services

AD DSObjectsStructuresدر راستاي محقق نمودن هدف شبكه متمركز            شامل               و                 مي گردد -

مي باشد بدون تغييرساختار                  يكبار طراحي مي گردد و غالبا  - Structures

(User Account),...

1

Logical

1 Domain

2 OU (Organizational Unit)

توسط ادمين مي باشد در حال تغييراشياء              بصورت دائم و مستمر  - Objects

A
D

 S
tr

uc
tu

re
s

شامل يك محدوده              از كاربران و كامپيوتر ها مي باشد كه بصورت              و                                      -
با هم در ارتباطند كه همين خط مشي هاي مشترك زمينه مديريت متمركز را فراهم مي نمايد هاي مشتركذيل            

Domain ModelLogicalLogicalPhysical
Policy

با راه اندازي         امكان بهره برداري از نرم افزارهاي  -
مرتبط با اين سرويس ميسر ميگردد مانند 

AD
Exchange Server

پارتيشن در دايركتوري وجود دارد چهار نوع -

DCJPC.irDCJPC.irعبارت        داخل           است صحيح نيست و       براي           ميباشد صحيح است -

DC SRV

Directory Database
……..

hierarchical 

C:\windows\system32\ntds.ditمحل فايل ديتابيس دايركتوري -
Ntds.dit = nt directory service . Directory file

Domain Data PartitionOUدر ذخيره سازي اطلاعات بر روي                                      از      استفاده مي شود ساماندهي و ايجاد نظم جهت -

به            در پارتيشن هاي هارد ديسك تشبيه مي شود و           ها  در درون     ها ساماندهي مي گردد       - OUFolder

OU,….

نموداز     بصورت تو در تو               ميتوان استفاده نمود و به صورت سلسله مراتبي راهبري     ها را به افراد مختلف                - OU(Nested)

ObjectOU

OU

OUشركت ها به      ها تخصيص داده مي شود ساختار سلسله مراتبي چارت سازمانيبطور كلي  -

Delegate

ئل شداينكه بر روي كامپيوترها چه نرم افزاري نصب باشد به           مرتبط است و ميتوان از طريق          هاي هر      بين آنها تمايز قا - PolicyPolicyOU

كاربر كنترل پنل نداشته باشند 10بطور كلي براي طراحي      از لوكيشن فيزيكي و            هاي مشترك استفاده نميشود مثلا  - OUPolicy

ADPolicyOUObjectدر بعضي از مستندات      ازاعمال         به     براي مخفي كردن           هااشاره شده است -

OUPolicyيكي از كاربردهاي     اعمال         به آن جهت مديريت بهينه متمركز مي باشد -

A.com B.com C.com

DC A DC B DC C

User
Jo

in
 to

 
A.

co
m

Join to 
C.com

Forest A.com

SMB File SRV

Trust Trust

Trust
يك ارتباط                        -

بين دو دامين است كه باعث ميشود 
تيكت صادر شده در يك دامين در 

دامين ديگر نيز اعتبار داشته باشد و 
بدينوسيله وسعت اعتبارتيكت بيشتر 

شود

Trust(Relation)
A.com B.com

DC A DC B

3 Forest (Trust)

Trust واع
ان

Tr
us

t

1 One way or Two way 2 Transitive or Non transitive

Automatic or Manual3

Two Way

A.com B.com

DC A DC B

Trust
One WayO

ut
go

in
g Incom

ing

كرده           Trust Trustمورد         واقع شده

هر دو دامين به هم 
Trustدارند          

تيكت صادر شده در         
در          اعتبار ندارد ولي 

عكس آن درست است

A.com
B.com

A.com B.comTrust

B.com C.comTrust


 "گذرا  "اگر          مسري -

باشد رابطه بالا مورد قبول 
است درغير اينصورت خير

Trust

A.com Trust C.com
نتيجه

بين دامين هاي يك          بصورت اتوماتيك         دو طرفه وجود دارد ولي  -
ايجاد كرد     بين دامين هاي          هاي مختلف ميتوان بصورت دستي    

ForestTrust
ForestTrust

در برگيرنده يك يا چند دامين مي باشد كه  بين آنها            -
اتوماتيك وجود دارد                  دوطرفه         "رابطه "يك

Forest
Transitive Trust

Forest Exist Automatic Two way 
Transitive between Domains

Forest Root Domainنام           هميشه برابر با نام اولين دامين                                مي باشد - Forest

بزرگترين                 اكتيودايركتوري مي باشد         - ForestStructure-          معادل        مي باشد ForestAD

Forestنام شبكه دامين مدل مايكروسافت          مي باشد -مرز            شبكه          مي باشد  - LogicalForest

DirectoryForestمفهوم                به           تعلق دارد -

OU…. OU…. Domain Forest

داگر يك                     از يك       به        ديگر           داده شود           هاي آن به همراه               آن عوض مي شو - User AccountOUOUMovePolicyManager

Domain
Data Partition

……..

يك                است كه امكان اعمال           بر روي آن وجود دارد       - OUContainerPolicy

Partition  or Naming 
Context -NC

Domain Data Partition

Domain Data Partition
 "هر آنچه به دامين مربوط است  "جهت ذخيره ديتاي دامين استفاده ميشود  -

و تعداد آن برابر باتعداد دامين هاي موجود در شبكه است
User Accout,Computer Account,Groups ,Policies …..
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1

Logical

Computer Name On 
Windows

FQDN

2 NetBIOS

(Full Computer Name )

(NetBIOS Name) است و معمولا با حروف بزرگ نمايش داده ميشود كاركتر 15حداكثر است و بخش بندي نميشود،          - Flat

Hostname.Suffixname
Flatنيست          Www.yahoo.com

Mail.yahoo.com (www,mail) داخل شبكه اسم هاست (yahoo.com) DNS Nameاسم شبكه

Hostname.SuffixnameNetBIOS Name دقاعدتا                  برابر                        است ، هرچند اين امكان وجود دارد كه متفاوت نام گذاري گردد كه توصيه نمي شو - NetBIOS Name Hostname

RunSystem Propertiesدسترسي سريع از طريق         به  -

NameSpace Structure
ساختار نام گذاري

U1.test.com
U2.test.com

…
.

FQDNمنظور استفاده از يك ساختار منظم نام گذاري منطبق بر          مي باشد -

Forest:mcsa.com
Mcse.com
Mcp.com
Mcsa.com

it.Mcse.com sales.Mcsa.com
b.Mcse.com

Mcse.com

it.Mcse.com

Mcp.com Mcsa.com

a.it.Mcse.com
sales.Mcsa.com

a.it.Mcse.com

b.Mcse.com

Treeبر اساس منطق رياضي گرافها به اين حالت        مي گوييم -

يك گراف همبند بدون لوپ مي باشد       - Tree

Treeدر ترسيم          اگر بين دامين ها ارتباط اسمي وجود داشته باشد از خط اتصال بين دامين ها استفاده مي كنيم -

TreeName Spaceاز           جهت پياده سازي                      استفاده ميشود -

TreeChildدر واقع اين          است كه به ما اجازه ساخت يك          در درون يك دامين را ميدهد -

اگر كسي ادمين              باشد ادمين         آن نيست -
هاي             ،            هاي         آن نيست           -

ParentChild

PolicyParentPolicyChild

ParentChildPolicyارتباط           با         ارتباط اسمي است پس اسم به ارث مي برد و نه  -

Forest mcsa.com

First DomainRoot Domain

- One Forest
- One Directory 
- Three Root Domain

How many Domain ,Domain name   , How many tree  with 
root and parent and child name  …….

Configuration Information Partition
 "هر آنچه به           مربوط است  "استفاده ميشود           ذخيره ساختارجهت  -

مي باشد يك عدد در دايركتوريو تعداد آن 
ForestForest

OU…. OU…. Domain ForestTree

- Three tree
- Seven Domain Data Partition

SPOF
A single point of failure (SPOF) is a part of a system that, if it fails, will stop the entire system from working

در هر حوزه اي امكان وقوع دارد و فقط از طريق تمهيدافزونگي          -
امكان برطرف نمودن مشكل ميسر است                         

در سرويس نرم افزاري

در زيرساخت تبادل اطلاعات

SPOF In Service

SPOF In infrastructure
2

1

SPOF
(Redundancy)

مايكروسافت در روز دوم كاري هفته دوم هرماه آپديت ارائه مي نمايد -
SPOFيك نقطه شكست واحد         بخشي از يك سيستم است كه در صورت خرابي، كل سيستم را از كار كردن باز مي دارد

راه اندازي چندين سرور جهت ارائه يك سرويس  -
SPOFبرطرف نمودن  -1

فراهم نمودن  -2
3

Fault Tolerance (FT)

Availability (HA)

مثلث امنيت

با توجه به هزينه بسيار بالاي برخي از افزونگي ها ارزش و عدد در دسترس پذيري                  سنجيده مي شود -

99  قابل قبول است يكروز خارج از دسترسساعت معادل  24 روز مجموعا 100در هر  -
99.9  قابل قبول است يك دهم روزخارج از دسترسروز مجموعا  100در هر  -

99.999 قابل قبول است در اين  يك هزارم روزخارج از دسترسروز مجموعا  100در هر  -
حالت حتما بايد افزونگي را در نظر گرفت

Availibility
CIA

Performanceافزايش  -4
5Load Balancing فراهم نمودن  -

فراهم نمودن  -

Directory Database

……..CIPDDP

Domain
Data Partition

hierarchical 

DC SRV
Configuration 
Information 

Partition

LDAPS
Port:636

LDAP
Port:389

……..

System Properties
Run

Sysdm.cpl

Fo
re

st
 (C

IP
)

S
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F
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Web SRV
Automation

A

B

C

D

WAN

Site A Site B در شكل روبه رو بعلت ضعيف بودن لينك ارتباطي بين دو سايت دسترسي كاربران سايت    براي استفاده از  -
سرويس اتوماسيون در سايت    با مشكل كندي سرعت مواجه هستند كه در اينحالت مجبور به اضافه نمودن يك سرور 

در زمانهاي مختلف اين دو سرور با هم               كنند و          گردندكمكي در سايت    هستيم تا 

B
A

BReplicate

راه اندازي چندين سرور جهت 
ارائه يك سرويس 

Quick AccessPerformanceاين حالت منجر به                         مي گردد كه به نوعي افزايش                      مي باشد -

Performanceافزايش  
Load Balancing فراهم نمودن  

Quick Access دسترسي سريع
1

1

2

+

همواره روش سرويس در يك سرور به                       و محتوي سرويس به                مربوط ميشود كه در  -
همزمان ، بايد همه سرويس ها از اين حيث شرايط يكساني داشته باشندراه اندازي چندين سرور 

ConfiguationDatabase

Sync

1

Service Application

Stateless Stateful2

Server sideRead Only

سرويسي است كه يا ديتا بيس ندارد -
در صورت وجود ديتابيس از درجه اهميت بسيار پاييني نسبت به سرويس قراردارد -

ديتا بيس آن                    است -
در ساعات مشخصي انجام ميشود "ادمين  "تغييرات در ديتا بيس آن توسط افراد مشخص  - 

سرويسي است كه مطمئنا ديتا بيس دارد -
ديتا بيس آن توسط كاربر در حال تغيير مي باشد -

تغييرات ديتابيس بدون اطلاع ادمين انجام مي شود -

File SRV
Mail SRVWeb SRV(IIS)
SQL SRVDNS SRV

StatelessSyncManualاگر سرويسي               باشد ميتوان       شدن سرورهاي آن سرويس را بصورت           توقع داشته باشيم -
StatefulSyncAutomaticاگر سرويسي               باشد ميتوان       شدن سرورهاي آن سرويس را بصورت               توقع داشته باشيم -
اگر چندين سرور سرويس               داشته باشند  و بصورت                 هم نشود آنها را         نمود بايد به نوعي  -

را عوض كنيم و مجموع كانفيگ و ديتابيس را از روي سرورها به يك محل متمركز                    ياصورت مسئله 
انتقال دهيم                      

StatefulAutomaticSync
Shared Folder

Shared Storage

روش عمومي پياده سازي سرويس ها
DNSsales.Mcsa.comDNSبهره برداري از 

Query
IP 1
IP 2
IP 3

IP 2
IP 3
IP 1

IP 3
IP 1
IP 2

First
DNS

Response

Second
DNS

Response

Third
DNS

Response

موظف است همه                           ها را برگرداند        - DNSName Resolution
Fault Teloranceبا توجه به مورد بالا حالت                         ساپورت مي شود -
Round RobinLoad Balanceپيرو برگرداندن                     آي پي ها ، حالت                     نيز ساپورت ميشود -

با توجه به درخواست سرويس گيرنده          در صدر ليست نزديكترين    به          سرويس گيرنده را به صدر ليست انتقال مي دهد - Dns Netmask 
OrderingDNSIPNetid 

Round Robin

ipconfig /displaydns Run List of dns query

DC1

AD SRV

SyncReplicationبه فرايند اتوماتيك         شدن سرويس ها ي سرور ها                    گفته ميشود -
Automatic Replication

Push Replicationبه آن                            مي گويند اعمال كنداگر يك سرور تغييرات را به سرور ديگر  -

مي گويند                            دريافت كنداگر يك سرور تغييرات راخود از سرور ديگر  - Pull Replication

Replicationرسيد                    انجام ميشود تغييرات به حجم يا ميزان مشخصيدر حالت         عموما وقتي  - Push
Replicationدر حالت         در بازه هاي زماني مشخصي                     انجام ميشود - Pull

يك روش بدين شكل است كه پيرو تغييرات  يك سرور ، سرور ديگر را باخبر مي كند             -
سپس سروري كه          را دريافت كرده با استفاده از حالت         تغييرات را دريافت ميكند
Notify

notifyPull

PullPushSyncحالت تركيبي        و           نيز براي مطمئن شدن از          شدن حتمي تغييرات استفاده مي شود -

ADPull+NotifyReplicationدر       حالت تلفيق                   جهت                    بين سرورها استفاده مي شود -
(Pull Notification Based)

DC2

DC3 DC4

Replication Topology

Changes

Double Ringدر        ، مجموع سرورهاي            آن            ميشوند تغييراتپيرو  -

Connection Object

Connection object (User Account, Computer Accout,Group,…..)

DC1PartnerNotify

بصورت اتوماتيك توسط كامپوننتي به نام       ساخته مي شود                        -

يكبار بصورت اتوماتيك اگر تغييراتي بوجود آمده بود  ثانيه 15هر سرور ها حداكثر  -
به ديگر سرورها            ثانيه 3 مبادرت به عمل           ميكنند و با فواصل زماني

فرستاده ميشود تا همه سرور ها بصورت همزمان مبادرت به       كردن تغييرات نكنند
Notify Notify 

Pull
Connection ObjectKCC

KCC (Knowledge Consistency Checker) 
مي باشد                   ساخت توپولوژييكي از اجزاء     مي باشد و وظيفه آن        - KCCADReplication
درصورت نياز بصورت دستي نيز ساخته مي شود                        - Connection Object

يكبار                                 را چك و در صورت نياز             ميكند دقيقه 15هر        - KCCReplication TopologyUpdate

طبق توپولوژي ميداند بين       و       ، كانكشن برقرار است بنابراين تغييرات را به       ،          نميكند       - DC2DC1DC4DC4Notify 
Force Update KCC

15"

18"21"

تبادل مي شود و چيز اضافه تري انتقال داده نمي شود                 تغييرات در سطح - Attribute

No Compress Replication
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DC1

DC2

DC3

A.com

U1

WAN
Link

Area A

ران محل    از در اين سناريو كاربر مستقر در محل     از كند بودن دسترسي به دامين كنترلر كه در محل     واقع شده است شكايت دارد در صورتيكه كارب -
نظر سرعت دسترسي مشكلي ندارند و وقتي دامين كنترلهاي محل     مانيتور ميشوند سرعت و كارايي سرورها مطلوب مي باشد

BA
A

A

U2

+

Area B

DC4

Bجهت حل اين مشكل تعداد يكعدد دامين كنترلر به محل     اضافه مي نماييم -

لام كنداين امكان وجود دارد كه بطور مثال        به كاربر     طبق ليست خود در ابتداي آن ليست بصورت تصادفي        موجود در محل    را اع - DNSB U1

بروز يك مشكل

DC

ناحيه    حالت مطلوب اينست كه اگر       از دسترس خارج شده بود كلاينت     به      هاي ناحيه     وصل شود و معكوس آن در مورد كلاينت     در - DC4U2DCAU1A

(Quick Access)

SiteADDNSQuery Site
Site A Site B

Queryپس از ساختن سايت كاربران به             خود آدرس سايت را نيز اضافه مي كنند -

U1

( DC4,DC3,DC1,DC2)

Query for   A.com

DNS

1 2 3 4

1

2

Connect  & Authenticated with DC4

DC1

U1 learn from DC4 for full query  for site A

3

4

U1

از        ياد ميگيرد كه به كدام      -
سايت تعلق داردو از اين به بعد براي 

گرفتن آدرس       به پارامتر           
اشاره كند            

U1DNS

Query
Site  A

DC

5

2 Physical Site

AD Structures

درصورتيكه هيچكدام از       هاي موجود در               در دسترس نباشند ،     شكل     -
هاي موجود در         را مطالبه ميكند      خود را عوض كرده و آدرس تمام               

DCSite  AU1
QueryDCDNS

A.com

N
o 

Co
m

pr
es

s 
Re

pl
ic

at
io

n

Compress Replication

NetID in Site A is different from NetID in SiteB

شامل يك ياچند     ميشود كه بين آنها ارتباط خوب       -
وجود دارد                            

Site  DC
Well - Connection

Well - Connection
1-Reliable(Stable) + 
2-Good Bandwith

Quick Accessراه اندازي                      است كاربرد سايت -

AD
  Replication

1
Inter Site
بين سايتي

Inter Site

In
te

ra
 S

ite

در اينحالت       و       در بازهاي زماني مشخص بصورت        با هم  -
ارتباط برقرار مي كنند و براي هم                   نمي فرستند

DC1DC4Pull
Notification

يكبار ارتباط       برقرار مي گردد كه اين زمان  ساعت 3در اينحالت هر  -
روز قابل تغيير است 7 دقيقه تا 15 از       بر اساس ضريب

Pull

Compressاطلاعات بصورت                 شده ارسال ميگردد -
15n

Default-First-Site-Name
اين سايت بصورت پيش فرض در    -

وجود دارد كه ميشود              نمود   
AD

هاي مستقر در يك ساختمان ، در     تشكيل يك        مجزا را مي دهند       - DCADSite  

Rename

LANوقتي ارتباط بين     ها از طريق       مي باشدنياز به ساختن       مجزا نيست  - DCSite  
اگر ارتباط بين دو يا چند ساختمان از طريق       باشد و يا          از سرعت  -

خيلي خوبي برخوردار باشد نياز به ساخت        نيست
LANWAN

Site  
DCSite  ADدر ساختماني كه در آن      وجود بايد ترجيحا در      ،        ساخته شود -

Site  SPOFDCبا اضافه نمودن        مشكل         در ارتباط با      مرتفع خواهد شد  -

DC1PartnerNotifyپيرو تغييرات در        ، مجموع سرورهاي            آن            ميشوند -
يكبار بصورت اتوماتيك اگر تغييراتي بوجود آمده بود  ثانيه 15هر  سرور ها حداكثر -

به ديگر سرورها           ثانيه 3مبادرت به عمل           ميكنند و با فواصل زماني
فرستاده ميشود تا همه سرور ها بصورت همزمان مبادرت به       كردن تغييرات نكنند

Notify Notify 
Pull

DC1

Admin

يوزر  10ادمين در ساعت  -
اكانت      با                 

مشخصي را ايجاد مي كند
U1Attribute

Link

DC2

Admin

يوزر  11ادمين در ساعت  -
اكانت      با                 

مشخصي را ايجاد مي كند
U1Attribute

Connection Failure

بعد از وصل شدن  -
لينك، يوزر جديدتر از نظر 
زماني نگه داشته ميشود و 
يوزر قديمي تر تغيير نام 

...U1xxxپيدا ميكند به

Uncompressاطلاعات بصورت                      ارسال ميگردد -
اين امكان وجود دارد كه در حالت               با اعمال تنظيمات،         بصورت    -

نشده برقرار گردد      و                                             
Inter SitePull

Notification BaseCompress

User Interface
(User Interface)از طريق رابط كاربري                           تعامل كاربر با ديتابيس بصورت كنترل شده فراهم مي گردد -
ص مي گرددديتا بيس مجموعه اي از                        هاست كه هر كدام شامل تعدادي                           مي شود كه از بدو طراحي مشخ - Object (Table)Attribute (Field)

گفته ميشود الگو يا مدل ديتابيساينكه از طريق رابط كاربري ، كاربر چه            هايي با چه                هايي ميتواند ذخيره كند  - Object Attribute

ليستي از                  ها و                هايي است كه به ازاء             ها ميتوان در ديتابيس ذخيره نمود -
Schema

Type ObjectAttributeObject 

ر با ساختن       در      اين امكان بوجود مي آيد كه        در پاسخ           كاربران هر سايت ، آدرس دامين كنترل هاي آن سايت را د -
اولويت قرار دهد

Object ClassAttributeSchemaExtendSchemaبه اضافه نمودن                    و               به             اصطلاحا            كردن             ميگويند -
(User Interface)(Schema)با توجه به گسترش               بايد                           نيز اصلاح شود -

Directory Database

……..CIPDDP

Domain
Data Partition

hierarchical 

User InterfaceManagement ToolsDirectoryادمين بواسطه                       كه به آن                               نيز گفته ميشود با                در تعامل مي باشد -

DC SRV
Configuration 
Information 

Partition

LDAPS
Port:636

LDAP
Port:389

Schema 
Partition

SP

U2
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AD Integrated Application
نرم افزارهايي هستند كه به      وابسته هستند و بدون آن كار نميكنند، اين اپليكيشن                                          -

را در               ذخيره ميكنند ، اين اطلاعات ممكن است در       يا       ذخيره شود ولي  تمام يا بخشي از كانفيگ يا ديتاي خودها 
يقينا در     ذخيره نميشود و ضمنا بر اساس نياز خود ميتواند پارتيشن به                براي ذخيره ديتاي خود اضافه كند بطور مثال

AD Integrated ApplicationAD
Directory

 اين نرم افزارها ممكن است ديتا يا كانفيگي را در               ذخيره نكنند ولي به اطلاعات موجود در     نياز داشته باشند و با آن -
در تعامل باشند 

DirectoryAD

    اين نرم افزارها محدود به الگو             جهت ذخيره ديتاي خود هستند و در صورت نبود              يا                بايد        -
توسط           نرم افزار            شود    

SchemaObjectAttributeSchema
Extend Setup

 از ديتابيس دايركتوري حذف نمي شودتوسط نرم افزارهاي وابسته به اكتيو دايركتوري ، در صورت حذف نرم افزار  الگو گسترش يافته -
ADتسا ريذپان تشگرب و هفرطكي      رد اهتايلمع يضعب ،

A.com B.com
Trust

Two Way

Forest A.com

DDPCIP
SPDirectoryDirectory Database

……..CIPDDP

Domain
Data Partition

hierarchical 

DC SRV
Configuration 
Information 

Partition

LDAPS
Port:636

LDAP
Port:389

Schema 
Partition

SP

Application 
Directory 
Partition

ADP

CIP SP

DC1

DC2

DC3

DC4

DC5

DC6

DDP
A.com

CIP SPDDP
A.com

CIP SPDDP
A.com

CIPSP

CIPSP

CIPSP

CIPDDP SPB.com
DDP

A.com

Replication Scope
Per Partition

Domain
Data Partition

Replication 
Scope Domain Wide

Configuration 
Information Partition

Schema 
Partition

Replication 
Scope Forest Wide

Replication 
Scope Forest Wide

Read/Write

Read Only

Read Only

Read Only

Read Only

Read Only

فقط از طريق       امكان            ،             وجود دارد و از طريق      به الباقي      ها              -
مي شود   

DC1ExtendSchemaDC1DCReplicate

DCDCطبق شكل هيچكدام از     ها كل دايركتوري را ندارند و تجميع       ها شامل كل دايركتوري ميگردد -

DCاگر در كل دايركتوري بخواهيم جستجو كنيم هيچكدام از      ها شامل كل دايركتوري نمي شود  -

A.com B.com

User A Group B

عضو

در اينحالت يك           در          مرتبط به            ديگر در          است -

Jo
in

Join

Join

File Srv

Share Folder 
with R/w for 

Group B

Object

A.com

ObjectB.com

د و قابل تغيير نيستهر                      يك               دارد به نام        و اين صفت هويت اصلي                      است و صرفا           دار - User AccountAttributeSIDUser AccountView

در شكل بالا كاربر   ازدامين           يك تيكت ميگيرد كه حاوي     اين كاربر  -
دارد كه                    مي باشد ولي براي استفاده از فايل سرور نياز به اين 

هايي كه اين كاربر عضو آن است ثبت شده باشد ، مشكل اين جاست كه     
هاي دامين          بي خبر هستند ، براي رفع هاي دامين          از            

اين مشكل بايد پارتيشني به دايركتوري با نام                        اضافه شود 
اين پارتيشن به كارگرفته ميشود ولي بعنوان يك پارتيشن شمرده نميشود ، اين  

هاي منتخب مي شودپارتيشن شامل همه            ها به همراه                 

A

A.com

SID
Security SID Group 

DC
A.comObjectB.com

……..GC

Global 
Catalog

Global Catalog

ObjectAttribute

GCرمز عبور در      ذخيره نميشود -

AttributeObjectGCدر انتخاب               هاي             جهت ذخيره در      ميتوان تغييرات اعمال نمود-
DCGCGC ServerGC ServerForestبه      كه حاوي پارتيشن      باشد                  ميگويند و ميتوان بيش از يك                  در          داشت -

GC

GC Serverاگربخواهيم در كل دايركتوري جستجو نمائيم بايد از                  استفاده كنيم -

G
C 

Se
rv

er

GCDCSIDبا مراجعه به            ها در تيكتي كه صادر ميكنند        كاربر و گروه هايي كه كاربر عضو آن است را درج مي نمايند -

GC

GC

G
C 

Se
rv

er

G
C Server

GCبحث         در ارتباط با       نيز صادق است در ضمن     درمحدوده                    عمل ميكند - SPOFGCForest Wide
كار نخواهد كرد و  اگر                           نداشته باشد به جزء ادمين           به             ميسر نخواهد بود و نرم افزارهاي وابسته به      -

اتفاق خواهد افتاد                    
ForestGC ServerLog onDomainAD

Forest Down
يك              هنگام صادر كردن تيكت توسط      اگر                موجود نباشد براي استعلام و ثبت گروه هايي كه كاربر در آن عضو مي باشد بايد به -

مراجعه كند و اگر     در           موجود نباشد عملا                     اتفاق مي افتد    
DCGC ServerGC Server

GCForestForest Down

DNS
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A

C

GC
Replication 

Scope Forest Wide

B



User A Group B

عضو

به واسطه عضويت در يك گروه ،  دسترسي  -
هاي كاربر ممكن است بيشتر يا كمتر شود

Permission

1 Allow

2 Don’t Allow

3 Deny

دسترسي دادن

دسترسي ندادن

دسترسي گرفتن

رسي اگر كاربري بواسطه عضويت در گروه هاي مختلف به يك منبعي دسترسي داشته باشد و فقط در يك گروه دسترسي او به آن منبع گرفته شود ، دست -
Overrideكاربر به آن منبع خاص لغو                 مي شود

يك              هنگام صادر كردن تيكت توسط      اگر                موجود نباشد براي استعلام و ثبت گروه هايي كه كاربر در آن عضو مي باشد بايد به -
مراجعه كند و اگر     در           موجود نباشد عملا                     اتفاق مي افتد    

DCGC ServerGC Server
GCForestForest Down

GCDeny PermissionForestعلت ديگر مراجعه به      مشخص نمودن و مطمئن شدن از                           در كل گروه هاي موجود در            مي باشد  -
Type Of Partition 1 Active Directory Partition2AD Integrated Partition(ADP) (DDP-SIP-SP) MandatoryOptional

توصيه ميشود كه براي راه اندازي        از يك ماشين فيزيكي و نصب بصورت                   -
استفاده شود تا در صورت بروز مشكل در فضاي ماشين هاي مجازي سرور موجود صدمه نيبند

DCCore Mode

winver Display Win Version Servermanager SM Dashboard

cmd Core mode server configurationsconfig ncpa.cpl Network configuration

Configure Network Adapter

Add Proper computer name

Disable ipv6 & Link-Layer Topology

Add 127.0.0.1 for dns server
Disable LMHOSTS lookup & NetBIOS over TCP from WINS Tab

Open add role and features on server manager

Check mark Active Directory Domain Services and continue

Pre Configuration for DC
DC Install

Goto Server Manager Post Wizard 
for DC  or type  dcpromo from run

dcpromo Run dc wizrd promotion

Deployment Configuration

New Forest
New Domain

New DC

New Tree
New Child

A.com

Domain Controller option
Check Mark Domain Name System (DNS) Server
Forced Check Mark Global Catalog (GC)
No Check Mark Read Only Domain Controller (RODC)

جهت تصحيح اشتباهات رخ داده شده در دامين كنترلر و برگرداندن ديتا  -
به وضعيت قبلي استفاده ميشود ، براي دامين اول امكان انتخاب ندارد

2008R2Recycle binاز            به بعد                   وجود دارد كه بصورت پيش فرض فعال نيست     - DC
Tomb Stoneميشود كه امكان برگرداندن در اين مدت را دارد                   روز 180 بعد از فعال سازي                   وقتي           اي پاك ميشود اصلاحا به مدت - Object

1

2

3

4

5

6

7

1

Services.msc System Services

2

3

4

1

2

3

حالت امكان                و جهت برگرداندن بكاپ ابتدا بايد سرويس اكتيو دايركتوري رامتوقف كنيم تا فايل               از حالت قفل            خارج شود در اين -
بالا آورد ، حال مشكل              جابجايي فايل دايركتوري مقدور است ولي همچنان نميتوان بكاپ برگرداند بنابراين بايد ويندوز را در حالت                            

در      را شامل ميشود به نام        ديگر اينست كه برنامه اي كه با آن از       بكاپ گرفته ايم در حالت                 كار نميكند حال مايكروسافت حالتي از          
به بعد بصورت                                            كار مي كند و چون پس از نصب     محتويات     2008كه از                                                                 

ركتوري به آن          به       انتقال داده ميشود بايد بصورت داميني وصل شويم ، لازم به ذكر است در     هاي دوم به بعد      با محتوياتش پاك مي شودوداي         
          ميشود                 

 

                              

Ntds.dit

هر      رمز          خودش را دارد كه موقع نصب       مشخص مي شود -

msconfig For safe mode AD repair (DRSM)

DCDSRMDC

ntdsutil Reset DSRM Password

Type DSRM Password 4

1

2

3-1

3-2

Forest & Domain Functional Level

DC1 DC2 DC3
2008 2012R2 2019

DCبعلت ارتقاء     ها در حال حاضر سيستم عامل ها يكسان نيستند -
بعلت وجود نرم افزار خاص در سمت كلاينت مجبور به داشتن سيستم عامل هاي متفاوت هستيم -
ADاين امكان وجود ندارد كه         با نسخه پايين تربر روي ويندوز بالاتر داشته باشيم -
مشخص كردن سطح عملياتي در دامين و فعال نمودن عمليات هاي خاص تا سطح مشخص شده   -
هر آنچه همه نسخه هاي مختلف ويندوز پشتيباني ميكنند بعنوان سطح عملياتي در نظر گرفته مي شود  -
اگر تغييرات به دامين ربط پيدا كند بايد دامين سطح عملياتي مشخص شده را ساپورت كند  -

ForestForestاگر تغييرات به            ربط پيدا كند بايد          سطح عملياتي مشخص شده را ساپورت كند  -

Domain Functional 
level = 2008

در صورت ارتقاء سرور هاي دامين امكان ارتقاء سطح عملياتي وجود خواهد داشت -

(in use)Compress
Safe Mode with network

Safe Mode DCSafe Mode AD
 Restore mode (DSRM)Directory ServicesMember Server (join to DC)DC

LSDDSD
Replicate

DCLSD

Forest Functional 
Level (FFL)

Domain Functional 
Level (DFL)

DC OS

وابستهوابسته
DependancyDependancy

نمره درسيمعدل دانش آموزمعدل كلاس
DCارتقاء  Domainارتقاء  Forestارتقاء 

win2008(2008-2008R2-2012-2012R2-2016)

win2016win2016

win2012(2012R2-2016)

(FFL)(DFL)

Bay
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به تنظيمات اوليه ويندوز اصطلاح زير گفته ميشود -
OOBE (Out Of Box Experience)

يك            كاربردي جهت                   ويندوز برنامه   -
مي باشد كه بعد از اجراء حالت                                     

را انتخاب مي كنيم  

UtilityHardening
IIS CryptoBest Practice

(Ready for Promotion) ابتدا بايد رول اكتيو دايركتوري فعال شود -

Dismgmt.msc Disk Management

I

II

Control Control Panel

Recycle bin
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پيغام خطارا ناديده مي گيريم -
No Check Mark Create DNS Deligation

DNS Option
1

4

Type The Netbios domain name 
Additional Options

1

5

نام              را تايپ نموده و سپس جستجو  -
كرده و فرآيند نصب  را ادامه مي دهيم

NetBIOS

Database Folder: c:\windows\NTDS
Path

1

6

Log Files Folder: c:\windows\NTDS2

SYSVOL Folder: c:\windows\SYSVOL3

محتويات           اول به                         -
كه قرار است ساخته شود انتقال داده ميشود

DC,LSDDDP (Directory)

Ntds.ditمحل قرار گيري فايل               پرسيده ميشود -

Lo
g 

Fi
le

s

Event Log

Transaction Log

(Application Log, System Log, Security 
Log,Directory Service Log, DNS Log, File 
Replication Service Log)

Ca
te

go
rie

s

(information,Warning,Error,Success 
Audit security,Failure Audit Security)Ty

pe

Edb*.log

Edb.chk

Resl.log 
andRes2.log

10 Mb The transaction log file

A checkpoint file 

The reserved transaction log files

محل قرار گيري                         مشخص مي گردد  -
كه مرتبط با يك ديتا بيس مي باشد

Transaction Log

به هر تراكنش جهت ثبت ، اصلاح يا حذف داده يك  -
ديتابيس را                                 ميگويند، و ديتا 

بازيابي اطلاعاتي كه بصورت بيس از      ها در جهت 
ناگهاني پيرو قطع برق يا ارتباط كاربر يا هر مورد ديگري 

اتفاق مي افتد استفاده ميكند تا اطلاعات را بازيابي كند يا 
به حالت قبل از تراكنش بر گرداند

Transaction Commit
Log

از      ها براي بازيابي اطلاعات نيز استفاده ميشود كه  -
اندازه حجمي و زماني آن از زمان                   تا زمان 

فعلي و جاري ميباشد كه به آن                       ميگويند

Log
Full Backup

درج ديتا توسط كاربر اول به                          -
انتقال داده ميشود و بعد به ديتا بيس انتقال مي يابد
Transaction Log

Auto Recovery

وقتي اطلاعات ابتدا به                         انتقال داده  -
ميشود نظم دقيقي  كه در موقع انتقال به ديتا بيس انتظار مي رود 
را ندارد در صورتيكه محل  اين      فايلها در يك ديسك مجزا از 

ديتابيس و با سرعت بالا در نظر گرفته شود باعث افزايش محل 
كارايي                       ميشود ، بدين صورت كاربر منتظر 

ديتابيس نميشود و با سرعت بالا اطلاعات به      ارسال ديتا به 
انتقال پيدا ميكند                           

Transaction Log

Performance

Log

Transaction Log

DC Install

در حالت                     مجموعه كلاينت ها بصورت  -
جهت گرفتن            هاي مشترك به     مراجعه           

ميكنند،          ها شبيه امرو نهي يا دستور تلقي ميگردند

Domain Base
PullPolicyDC

Policy

يك فولدر            است كه مجموع                     -
هاي مشترك درون آن قرار دارند ، كاربران براي گرفتن  

مرتبط به اين فولدر مراجعه مي كنند          

SysvolPolicy

Policy

و                         را ميتوان در               -
درايوي با فرمت           ذخيره نمود ولي            

الزاما بايد حتما در پارتيشني با فرمت         ذخيره شود

DirectortyTransaction Log
FAT32Sysvol

NTFS

Share

Convert.exe FAT to NTFS Convert
Convert d: /fs:NTFS

Review Options
7

View Script 1

در صورتيكه بخواهيم بصورت                نصب     را در  -
اين سرور يا سرور ديگر ادامه دهيم         را بصورت فايل 

متنني ذخيره نموده سپس پسوند آن را به       تغيير ميدهيم و 
نصب      را ادامه ميدهيم               از طريق     

UnattendDC
Script 

ps1
Power ShellDC

Install
Unattend
Attended با حضور

بدون حضور
نياز به

Answer File
Script

Import-Module ADDDeployment
Install -ADDSForest
-CreateDnsDelegation:$false
-DatabasePath “C:\Windows\NTDS”
-DomainMode “Win2008”
-DomainName “A.com”
-DomainNetbiosName “A”
-ForestMode “Win2008”
-InstallDns:$true
-LogPath “C:\Windows\NTDS”
-NoRebootOnComplietion:$false
-SysvolPath “c:\Windows\sysvol”
-Force:$true

DirectoryLDAP(389)LDAPS(636)جهت تغيير رمز ارتباط با               به جاي                 بصورت                   برقرار مي گردد  -
Dnsmgmt.msc DNS Manager

for /l %v in (1,1,100) do dsadd user cn=u%v,cn=users,dc=A,dc=com -pwd P@ssw0rd

Command Prompt    كاربر از طريق 100ساخت  -

C:\Windows\SYSVOL\sysvol\A.com\
Policies

Scripts

فولدر دوم          و فولدر           به  -
اسم              بصورت           در اختيار 

كاربران مي باشد

sysvolScripts
NetlogonShare

Netlogon

Dsa.msc Active Directory Users and Computers
DDP

Domain.msc Active Directory Domains and Trusts
CIP

Dssite.msc Active Directory Site and Services
CIP

Enable GC from NTDS Setting

Dsac Active Directory Administrative Center
DDP+CIP Enable AD Recycle bin

داقابليت                  از              به      اضافه شده و بايد                          حداقل             باشد يا ارتقاء پي -
كند چون      در حقيقت                 محسوب ميگردد 

Recycle bin2008R2DCFunctional Level2008R2
ADForest AD

Raise Domain & Forest Level

Raise Domain & Forest Functional Levelدر صورت افزايش                                                                 امكان كاهش آن وجود ندارد  - 

Raise Domain Functional Level

Raise Domain & Forest Level

Adsiedit.msc Extend ADSI Tools
DDP+CIP+SP+ADP

Advanced ADSI Edit Tool

Secondary DCاصطلاح                        يا                       بي معني است چون همه      ها يك شرايط مشخص و ثابت دارند  - Addational DCDC

براي اضافه كردن      دوم به فارست فرقي نميكند ابتدا به     اول       شود و بعد              شود و يا مستقيما -
به فارست              شود نتيجه كار يكي است    

DCJoin DCPromote
Promote

اكر ماشيني در حال حاضرعضو           باشد و بخواهيم بعنوان     دوم به فارست           معرفي كنيم باز نيز فرقي  -
نميكند كه حتما در ابتدا            شود و بعد به     ها اضافه شود يا مستقيما بعنوان      دوم               شود 

A.comDCB.com
DisjoinDCDCPromote

در زمان راه اندازي      دوم از طريق شبكه بعد از پاك شدن        محتويات                و           از     اول به      -
جديد انتقال داده مي شود در صورتيكه ارتباط بين دو      از طريق         و ناپايدار باشد اين انتقال را ميتوان از طريق يك 

مديا انجام داد 

LSDDirectory DC
DCWAN

SysvolDCDC

(Export-Import)Install From Media

ReplicationDCتست                    بين دو 
Dssite.msc Default-first-site NTS settings Automatic generated

Repadmin /kcc Force Connection object 

Replicate nowOk
R-Click

Repadmin /syncall Sync with all Partners

Repadmin /replsum Replication Summary

Dcdiag /q Only print error messages DC1 DC2

RPC :Layer 7 Replication 
Protocol For Sync

DFSR:Service for 
Sharing SYSVOL

براي مانيتور كردن     يكي از محصولات خوب                        مي باشد ، محصول مايكروسافتي در اين زمينه -
و سرويس مانيتور جامع تر به نام            مي باشد                     

DCManage Engine
ADREPLSTATUSSCOM(System Center Operation Manager)

Sysvol DCObjectفولدرهاي           در دو      وضعيت يكسان دارند و اضافه وپاك شدن يك            در هر دو يكسان است -

براي              كردن     از                         بخش                                                       اقدام ميكنيم -
پس از             شدن ماشين بصورت                        و اصلاحا                        بالا مي آيد

DemoteDCServer ManagerManage/Remove Role and Features
DemoteJoin to DomainMember Server
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User A

عضو

اگر كسي عضو گروه                         باشد 
ميتواند خود را عضو تمام گروه هاي موجود كند ، 
در اينحالت تمايز بين ادمين دامين و فارست 

وجود نخواهد داشت

Administrators 

Administrators GroupDomain Admins Group

Enterprise Admins Group (admin Forest)

(admin Domain)

Schema Admins Group (admin Forest)

CIP

DDP

SP +
(Extend Schema)

(Domain DNS Name)

(Modify Forest)

اين دو گروه فقط در اولين 
دامين فارست وجود دارند

Test.local

Internal.Test.local

اگر كامپيوتر ها و كاربران       به         دامين باشند و شخص مورد نظر ادمين دامين 
ايجاد شده است تمايز بين ادمين دامين و فارستباشد ،         

Join Child
Child

User B

User A
ميخواهيم كاربر   را ادمين دامين كنيم 

ونه فارست اگر فارست فقط يك 
دامين داشته باشد ، امكان تمايز بين 

ادمين دامين و فارست وجود ندارد

Forest 
Admin B

ود در اين نوع طراحي چون          هاي دامين اصلي و         از هم مجزا هستند ، تهديدات امنيتي دامين بالاتر شامل دامين         نميش
ضمنا با ايجاد چند           همانند               در طراحي شبكه ميشود          بندي هاي مجزا داشت و ضريب امنيت را بالاتر برد

PolicyChildChild
ForestVlanningZone

Join Clients to DC
Online

Offline (From win 7 & 2008R2)

Joinملزومات       آنلاين كلاينت به دامين
Local User AccountLocal Administratorsداشتن يك                               عضو 

FQDNداشتن نام          دامين          

براي       كردن به دامين از اسم              نيز ميشود استفاده كرد 
كه اشتباه مي باشد ، چون در اينحالت از روش                استفاده 

ميشود و به        مراجعه نمي گردد

JoinNetBIOS
Broadcast

DNS
Domain User Accountداشتن         

بعد از       كلاينت به دامين هم در سمت كلاينت  -
تغييرات بوجود مي آيد و هم در سمت سرور دامين

Join
AD

تغيير           دركلاينت ، چون تحت تاثير يكسري           مشترك  -
قرار مي گيرد 

PolicyPolicy

Suffix NameHost Nameتغييرنام كلاينت و اضافه شدن                    به  -

DCNTPتغيير در گروه ها و زمان كلاينت چون     نقش       را بازي مي كند -

JoinDCSyncقبل از      كلاينت بايد زمان و تاريخ با      ،        باشد -

JoinDomain User Accountعمل         به اعتبار                                  انجام ميشود -

Client

AD

Client

AD

ADDomain User Accountدر      ،                                   ايجاد ميگردد -
ADDomain Computer Accountدر      ،                                           ايجاد ميگردد -
Joinدر حين       ساخته مي شود                          - Computer Account

Computer Account

Password

Computer Name

1

2

هنگام       به دامين نام كامپيوتر و پسورد بصورت اتوماتيك و ساخته  -
ميشود و ارتباطي به ادمين ندارد و در حقيقت اين پسورد است كه 

صورت ماهيت                               را مي سازد و پسورد آن  ب
تغيير مي كند روز يكبار 30اتوماتيك 

Join

Computer Account

بعد باطل ميشود روز 42بصورت پيش فرض  پسورد                       - User Account 

3

قبل از جواب دادن به هر پنجره اي كه از سمت دامين نام  -
كاربري و رمز عبور را طلب ميكند به سه سوال بايد جواب داد

ميخواهد؟ چه رابطينام كاربري و رمز عبور را دقيقا  -
ميخواهد؟ براي چينام كاربري و رمز عبور را دقيقا  -
چيست؟ رمز عبور حداقلينام كاربري و  -

1

2

3

بعضي اوقات نياز به درج نام كاربري و رمز نيست و بر اساس الگوي  -
دامين كنترلر اين سوال پرسيده ميشود

بار ميتوان          10 با يك                                     نيز به تعداد -
تغيير داد صفربه دامين نمود كه ميتوان به 

Standard User AccountJoin

نكته مهم

Active directory users and computer 

View/advance features

R-click on Domain name

Properties/attribute editors

Ms-DS-MachineAccountQuata=0

Domain Usersپس از ساخت يك كاربر بصورت اتوماتيك كاربر عضو گروه                     ميشود -

Active directory users and computer 

View/advance features

R-click on Domain name

Delegate Control

Join a Computer to a domain

اين امكان وجود دارد كه وظيفه                        يا ديگر وظايف را از طريق   -
به يك يا چند كاربر يا گروه تخصيص داد                            

Join to domain
Delegate Control

Trust Relationshipرفع ايراد 

از بيش مثلا نمود               دامين به نتوان است ممكن مختلفي بدلايل - Log onيك روز  30
Computer Account

ميتوانيم كلاينت را                                كنيم - 1Rejoin=Disjoin+join

administrtorDisjoinjoin\.با                        بصورت          لاگين كنيم بعد            و سپس - Local
اگر با كاربري كه قبلا         كرده ايم             كنيم بدون            ميتوان  -

مجدد            كنيم  مجدد        نمود در غير اينصورت بايد قبل      
JoinDisjoinRestart

JoinJoinRestart

اگر با كاربر    قبلا         كرده باشيم و بخواهيم            كنيم بدون حذف -
ميتوان مجددا به     كلاينت را        نمود ولي اگر                                

بخواهيم با كاربر     كلاينت را       كنيم در اينصورت بايد قبل از        مجدد       
حذف كنيم را از                                     

u1

u2

JoinRejoin
Computer AccountDCJoin

JoinJoin
Computer AccountDC Bay
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فرض كه كلاينت   با     به دامين      شده است -
Rejoinادامه

DC

PCA Join
U2

u2Join A
u1Admin Localفرض كه كاربر    عضو                   است -
اين كار را با دستور                     بصورت -

ميتوان انجام داد                                   
Lusrmgr.msc

Run as administrator

DC

PCA Disjoin
U1

در اين مقطع نام و رمز كاربري را ويندوز ميخواهد كه  -
بصورت اختياري است ، چون سيستم ميخواهد با قدرت 

                           نام كاربري كه دريافت ميكند   
را             كند و در صورتيكه نام كاربري داده نشود 

را              نميكند فرض                                
را بر اين ميگذاريم كه نام كاربري را ندهيم 

Computer Account
Disable

Computer AccountDisable

DC

PCA Join
U1

براي      مجدد به مشكل                         بر  -
ميخوريم چون                              در مرحله قبل   

Disableنشده است             

Join
Computer Account

Access is denied

در اينحالت اگر بخواهيم با كاربر     كلاينت را        -
مجدد كنيم بايد                              را در      پاك 

كنيم

u1Join
Computer AccountDCDelete PCA

مجموع كانفيگ ها بر اساس      در     ثبت ميشود پس اگر ما نام كامپيوتر را در     پاك  -
ايم و در مورد ماشين                     كنيم عملا       را براي هميشه از دست داده  اين  

موضوع تبديل به يك فاجعه خواهد شد اين معضل در سمت سرور معني پيدا ميكند

SIDADDC
SIDExchange Server

نكته مهم

راه حل صحيح اين است كه                               را            كنيم تا       محفوظ  -2
بماند

Computer AccountResetSID

Computer Account
Properties

Security Owner
Advanced

Joinبا روش بالا مشخص ميشود صاحب كامپيوتر كيست كه سيستم را          كرده است -

DC

PCA Join
U2

DC

PCA Disjoin
U2

در حالت بالا ديگر سيستم در موقع            نام كاربري نميخواهد و نام كامپيوتر را نيز در   -
آورد چون خودش        كرده و مجوز داردبه حالت             در مي           

Disjoin
DCDisable

پس بعنوان يك روش بايد براي                     كردن كامپيوتر ها در      از اكانتي      -
كردن نام كامپيوتر را داشته باشد                         مجوزاستفاده كنيم كه 

Join/DisjoinAD
Reset / Disable

Join

Account OperatorsReset / Disableگروه                               مجوز                        كامپيوترها رادارد-

Active directory users and computer 

View/advance features

R-click on favorite Group

Properties

Add/Select a Principal

جهت اعطاء مجوز                           از روش روبه رو استفاده ميكنيم تا به يك كاربر يا  -
را مهيا كنيم       گروه دسترسي كامل براي               

Reset / Disable
Disjoin/join

Join Commandروش       كردن سيستم از طريق  
DC or Clientدر اين حالت فرق نميكند از چه كامپيوتري در دامين استفاده شود  -

netdom join 10.1.1.2 /domain:test.com /userd:u1 /passwordd:pass /
user0:administrator /passwordo:pass /reboot:3

Client IP Domain user Domain user pass

Admin Local Reboot after 3 “

Domain Name

Admin Local Pass

Active Directory Administration / Management
جهت مديريت اكتيو دايركتوري به المانهاي زير نياز مي باشد 

مجوز انجام كار مديريتي -
Permission or Rights or BothManagement Tools(User Interface)

(.…,GUI,CLI,Powershell ,Web UI)ابزار هاي مديريتي -

Network Infrastructure
زيرساخت تبادل اطلاعات -

Command

Add

mmc(Microsoft Management Console)
جعبه ابزار

Snap-in
ابزار

RSAT:Install Remote Server Administration 
Tools  in  None-server OS & Add Features 

on Servers OS

Snap-inmmc Save Name.mscجعبه ابزار آماده، شامل يك يا چند ابزار

بود تعداد زيادي ابزار مجزاقبل از                          از جعبه ابزار                        استفاده ميشد كه ماجولار نبود و فقط شامل  - Win 2008/ Vista

كاراكتر مي باشد 3 كاراكتر و پسوند آن شامل 8قانون          كم و بيش در ويندوز رعايت ميشود كه شامل نام فايل حداكثر  - 8:3

Adminpak.msi

ميباشد كه بصورت             در سرورها موجود است جعبه ابزار ماجولار از ويندوز                         از ويژگي استفاده شد به نام           كه يك - Win 2008/ VistaRSATBuilt -in

Dsa.msc Active Directory Users and Computers

Domain.msc Active Directory Domains and Trusts
CIP

Dssite.msc Active Directory Site and Services
CIP

Enable GC from NTDS Setting

Dsac Active Directory Administrative Center
DDP+CIP Enable AD Recycle bin

Raise Domain & Forest Level

Raise Domain Functional Level

Raise Domain & Forest Level

Adsiedit.msc Extend ADSI Tools
DDP+CIP+SP+ADP

Advanced ADSI Edit Tool

Tr
ad

iti
on

al

Dnsmgmt.msc DNS Manager
DNS

DNS Manager

Gpmc.msc Group Policy Management
GPO

Group Policy Management

Ldp LDAP Modify
LDAP

Change Special Attribute and view DDP,CIP,SP,ADP

DDP

Ntdsutil , esentutl Cmd Tools Active directory (defrag , repair , dump , ….)

123
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schmmgmt.dll تم رجيستر نمائيمجهت اضافه نمودن                                                  به          بايد ابتدا فايل                        را در سيس - Snap-in Active Directory shemammc

استفاده ميشود كه يكي از نمونه هاي خوب آن نرم افزارهاي شركت                         مي باشد     جهت تنوع در ابزارها ي گزارش گيري و كار با اكتيو دايركتوري براي تعداد بالايي از كاربران بصورت همزمان از نرم افزارهاي           - 3rd PartyManage Engine

regsvr32 schmmgmt.dll

قابل استفاده استتك ابزاره ساخته شده است قابليت ماجولار ندارد و بصورت مد                   ساخته ميشود و صرفا بصورت  توسط مايكروسافتهايي كه با پسوند                  - Snap-inmsc

Author mode

User mode

دارد اين امكان وجود دارد كه        كه كاربر ميسازد بصورت                   ذخيره نمود قابليت ماجولارساخته ميشود بصورت پيش فرض با مد موالف                      ساخته ميشود كه   توسط كاربرهايي كه با پسوند                  - Snap-inmsc

User Domain
Logon Name

u1@test.local

test\u1 NetBIOS name(pre windows)

UPN: User Principal Name

Default UPN suffix - DNS Domain Name
UPN SuffixDomain.mscاين امكان وجود دارد كه                  را از طريق                     تغيير دهيم و امنيت          كاربران را بالاتر ببريم 

Active directory Domains & Trusts PropertiesR-Click Add Alternative UPN Suffixes
مديريت                      را                   انجام مي دهد  

Logon

UPN Suffixes GC Servers

دارد البته بشرط داشتن پسورد فعلي از طريق                      و سپس                            امكان عوض كردن هر كاري اعم از كاربر جاري و يا ديگر كاربران وجود - Alt+Ctrl+DelChange Password

يافتد مشكلي ايجاد نميشود ولي اگر                         انجام شود فايلهاي رمز شده را ديگر نميتواند بازيابي كنداگر كاربري يكسري فايل را از طريق                                       رمز كرده باشد و بعد                            اتفاق ب - Change Password EFS: Encrypt File SystemReset Password

ندارد                                       نامي كه در                                       ديده ميشود صرفا يك ليبل نام است و ربطي به ديگر              ها اعم از        - AD Users and ComputersAttributeUsername, Account name,….

Logon toNetBIOS Nameدر ارتباط با                 در مشخصات               كاربران نام                        درج مي گردد - Account

ادامه دهد ، اگر بخواهيم اين زمان هاي قبل يا بعد             را از كار بر بگيريم بايد           مرتبط را تغيير دهيم     در ارتباط با                     منظور زمانهايي است كه كاربر ميتواند           كند و بعد يا قبل از آن زمان ها همچنان به       - Logon HoursLogon Logon Logon Policy

Policy Network Security : Force logoff when logon hours expire

GP : Group Policy 

Group PolicyPolicyدر هر                      يك يا چند          وجود دارد -

Local Group Policy object

None-Local Group Policy object
GP

Local GPO

GP ObjectAD

Local

Local GPO

Administratorsاعضاي گروه                          امكان ديدن و ويرايش را دارند  -

Local GPO

Whoami , whoami /groupsاز دستورات                                             جهت فهميدن نام كاربر و گروه هاي مرتبط با آن استفاده ميكنيم -

ها به دو گروه دسته بندي ميشوند         - Policy
1

2

Computer Configuration

User Configuration
Local 
GPO

 Logonاين پاليسي مستقل از اينكه چه كاربري به سيستم            كند اعمال ميشود -

اين پاليسي مربوط به كاربري است كه به سيستم           ميكند -

PCA

User A

Logon 

No Run 
Telegram

Computer Configuration

User Configuration

Computer 
Configuration

User 
Configuration

12

Computer ConfigurationUser Configurationتفاوت                                        و                                 در ترتيب پردازش آنهاست -

وقتي كامپيوتر بوت ميشود و قبل از ورود به ويندوز                                      پردازش شده وبه سيستم اعمال  -
ميشود و بعد كه كاربر به سيستم             نمود حال                              پردازش شده و اعمال ميشود سپس ويندوز 

كاربر قرار مي گيرددر اختيار

Computer Configuration
Logon User Configuration

درصد 20تعداد كمي پاليسي مشترك بين                                       و                                وجود دارد حدود  - Computer ConfigurationUser Configuration

Computer Configurationدر ارتباط با پاليسي هاي مشترك اگر تضادي پيش بيايد پاليسي                                      مورد قبول واقع ميشود -

سناريو تستي
Control Panelكليه كاربران به                       كنترل پنل دسترسي نداشته باشند -

User 
Configuration

Administrative 
Template

Control 
Panel

Prohibit access to control 
panel and pc setting

Enable

Administratorsكليه كاربران به جزء كاربراني كه عضو گروه                         هستند به كنترل پنل دسترسي نداشته باشند -

mmc Add/remove 
Snap-in

Add Group policy 
object editor

Browse local 
computer users

None-
administrators- بعد از ايجاد         خاص طبق مراحل سناريو اول            را فعال ميكنيمmmcPolicy 

Resultant set of policy-   اين ابزارنام و منبع پاليسي هاي
اعمال شده بر روي كاربر را نشان ميدهد

Security policy- فقط بخش              رانشان ميدهدSecurity 

1

1

2

First

Second

FirstSecond

On BootOn Logon

1

2

On Logon

On Boot

Bay
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GP Objectعدد                دارد 2هر داميني بصورت پيش فرض  -

GP Object
Gpmc.msc Group Policy Management

2

1

3

2Link

GPO

Apply

Site

Domain

OU

Linked Policy

GPOApplyلينكهاي        به هر دو كامپيوتر و كاربر          ميشود -

Password Policy
كامپيوترهاي عضو دامين تحت تاثير -

از سمت دامين قرار ميگيرند               
Default Domain 

Policy

Computer Configuration
Default Domain Policy

Policies

Windows Setting

Security Setting

Account Policies

Password Policies
Enforce password history
Maximum password age
Minimum password age
Minimum password length
Minimum password length audit

Password must meet complexity requirements
Be at least Six characters in length
Contain characters from three of the following four categories:
1-English uppercase characters (A through Z)
2-English lowercase characters (a through z)
3-Base 10 digits (0 through 9)
4-Non-alphabetic characters (for example, !, $, #, %)

Default Domain Policy

ط قدرت ديدن داريم ونه تصحيح وقتي از                  در يك سيستم غير از دامين كنترلر استفاده كنيم پاليسيهايي كه از سمت دامين پاليسي           شده باشد فق  gpedit.mscForce

استاگر از        و نصب              دامين كنترلر استفاده كرده باشيم و مجوز مناسب نيز داشته باشيم امكان تغيير همه پاليسي ها ميسر  - Snap-in mmc

rsopcmdابزار        را بدون پسوند از طريق         نيز ميتوان اجرا نمود  -rsop.mscGPOاز ابزار              براي پيدا كردن منشاء        استفاده ميكنيم  -

ouپاليسي ها از طريق لينك بر روي دامين ، سايت يا     اعمال ميشود و بدون لينك ، پاليسي كاربردي ندارد

Default Domain Policy
LinkTest.localDefault Domain Controller Policy

LinkDomain Controllers

سناريو تستي
GPOBlanked Passميخواهيم از طرف       اين امكان را به كامپيوترهاي دامين بدهيم كه بدون رمز                      به دامين وصل شوند -

Enforce password history=0
Maximum password age=0
Minimum password age=0
Minimum password length=0
Minimum password length audit=Not Defined
Password must meet complexity requirements=Disabled

Policy SettingOkوقتي                      را تعيير ميدهيم حتي قبل از     نمودن تغييرات انجام شده است -

Policy Setting1Not Defined2Defined3Enabled4Disabled

GPO  Refresh/Update

Store passwords using reversible encryption

1

Local GPGPOUpdateبر خلاف                 در        بايد حتما طبق قواعدي             اعمال بشود -

اء پاليسي در اختيار ما ميگذاردجهت رويت پاليسي هاي اعمال شده ميتوان از دستور                                          استفاده نمود كه خروجي وب بيس همراه منش -  gpresult /H GPreport.html

 gpresult /H name.html HTML Resultant set of policy

كنند   كلاينتها بايد به دامين كنترلر مراجعه كنند و از طريق فولدر            به پاليسي هاي مشترك دسترسي پيدا نموده و خود را           - sysvolUpdate

اساسا پاليسي ها همانند دستورالعمل ميباشند و عملا به كلاينت ها دستور ميدهند و نه اينكه كار خاصي براي كلاينتها انجام دهند -

sysvolComputer Configurationكلاينتها هنگام بوت هم پاليسي هاي خود و هم با مراجعه به          پاليسي هاي دامين را اعمال ميكنند -

Logon/LogoffsysvolUser Configurationكلاينتها با                       به            مراجعه نموده و فقط پاليسي هاي كاربر را اعمال ميكنند -2

90"+(0-30)” 120"90"

sysvolدقيقه به          مراجعه نموده و مجموع تغييرات در پاليسي را اعمال ميكند 120 الي 90كلاينتها در بازه هاي زماني بين  -3

Computer ConfigurationUser Configuration +
Computer ConfigurationUser Configuration"5دقيقه يكبار تغييرات پاليسي خود را اعمال ميكنند 5دامين كنترلر ها هر  -4 +
gpupdate /forceبراي آپديت لحظه اي در سمت كلاينتها بر روي هر كلاينت  از دستور                            استفاده ميشود -5

حالت              ندارد و براي ديدن تغييرات بايد حتما يكبار برنامه باز و بسته شود               - نكته gpedit.mscRefresh

ميتوان براي آپديت لحظه اي از سمت غير كلاينت براي تعداد زيادي كلاينت  از نرم افزارهاي              استفاده نمود مانند -6

/force = Apply old and modify policies

3rd Partyspecopsgpupdate

اضافه شده كه بر روي      كار ميكند از               به بعد براي آپديت لحظه اي از راه دور از طريق                 قابليتي به نام                                  -7 win2012gpmc.mscGroup policy updateou

دقيقه آپديت شوند 10بدين صورت كامپيوترهايي كه داخل آن     قرار دارند         ميشوند تا  Force ou

Bay
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Overal Group Policy Management View
موس در دامين با استفاده از                            بكاپ ها را مديريت ميكنيم در ابزار                 از طريق                                  موجود در دامين از پاليسي ها بكاپ ميگيريم و با كليك سمت راست - gpmc.mscGroup Policy ObjectsManage Backups

ميشود حتي اگر پاليسي را حذف كرده باشيم فرايند بازيابي از طريق                                   و با كليك سمت راست ماوس بر روي پاليسي كه قبلا بكاپ گرفته بوديم انجام - Restore from Backup

ل از طريق                          امكان درج يك پاليسي در يك پاليسي جديد وجود دارد ، از اين حالت براي تغيير در يك پاليسي و اعما -
و آن در يك محيط جديد عمدتا استفاده ميشود ، نكته اينكه  اگر پاليسي بر روي محلي كه             ميكنيم  وجود داشته باشد پاك ميشود 

Exportپاليسي جديد جايگزين ميشود بدين معني كه حالت               وجود ندارد

GPO1

Import 

=Backup

Create
GPO2 GPO1 Import settings

Import 
Append

Import Restoreبا استفاده از              در صورت حذف يك پاليسي ميتوان حالت                راجهت برگرداندن بكاپ شبيه سازي نمود -

Open migration table 
editor

GPO
و انتخاب پاليسي         اگر بخواهيم بطور مثال يك        را از يك فارست به فارست جديدي انتقال دهيم با استفاده از                                       -

مورد نظر جدولي از تغييراتي كه بايد قبل از انتقال بر روي پاليسي قبلي اعمال كنيم را بدست مي آوريم
GPOOpen migration table editor

با استفاده از                             بر روي  يك      -
ارث بري از پاليسي بالا دست رامتوقف ميكنيم ، در اين 

برروي     ظاهر ميشود علامت تعجب آبيحالت يك 

Block inheritanceou

OU2

OU1

Domain

GPO Link to Domain

GPO Link to OU2

GPO Link to OU1

All GPO Policies 
Merged for Clients 

on OU2
OU2

OU1

Domain

GPO Link to Domain

GPO Link to OU2

GPO Link to OU1

Only GPO Policy on 
OU2 Applied

Block inheritance

Domain GPO + 
OU1 GPO Merged 

for OU1

Block inheritance

در مي آيد رنگ پاليسي لينك شده بصورت كم رنگبا گرفتن تيك از  گزينه                       بر روي پاليسي لينك شده ، بصورت موقت اعمال پاليسي را متوقف مي نماييم ، ضمن اينكه  -

ou

Link Enabled

هاي اعمال شده بدست آورد با انتخاب اصل يك پاليسي يا پالييسي لينك شده و سپس انتخاب             ميتوانيم يك گزارش كامل با فرمت          از مجموعه پاليسي - SettingHTML

است كه الگو سازي شخصي توليد كنيم در قسمت                      تعدادي                وجود دارد كه موقع ساخت          ميتوان از آن استفاده نمود و اين امكان مهيا - Starter GPOsGPO Template

و يا هر دو را              نمائيم                  با كليك سمت راست بر روي يك پاليسي و انتخاب                    ميتوانيم                                        يا              - GPO StatusComputer ConfigurationUser ConfigurationDisable

I

Bay
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DC DC DC DC

PCA

1 2 3 4

DNS(3,2,1,4)dca.msc

Test.com

مجموعه ابزارهايي كه با دامين كنترلر كارميكنند و نياز به وصل شدن به  -
است با يكي از آنها را دارند از طريق      و با ترتيبي كه مشخص شده 

 3دامين كنترلر مربوطه ارتباط برقرار ميكنندكه در اين مثال دامين كنترلر 
بعنوان اولين دامين كنترلر از طريق       معرفي شده است

DNS

DNS

در موردابزار                اين موضوع كاملا متفاوت است و بايد حتما  -
به دامين كنترلر خاصي وصل شود و اگر آن دامين كنترلر در دسترس 

نباشد اين ابزار وصل نمي گردد

gpmc.msc



ن اين دو وجود داشته باشد و عملا تجميع           آن مقدور نباشد                              باطل              ميشود          داخل يك        اولويت                                       از                              بالاتر است و اگر پاليسي مشتركي بي -
               

1GPOComputer ConfigurationUser ConfigurationMergeUser ConfigurationOverride 

اطل              ميشودهمه         هاي دامين اولويتشان از        محلي         بيشتر است و در صورت بروز تضاد و ايجاد پاليسي مشترك ، پاليسي          ب - 2GPOGPOLocalLocalOverride 

هاي اكتيو دايركتوري از كمترين اولويت با       سپس اولويت             و بالاترين اولويت      مي باشد      - 3SiteDomainOU GPO

GPO 3#
Link OU ترتيب اولويت ها مشخص ميشود                                         سه پاليسي به     لينك داده شده است ازبين اين ها در صورت بروز تضاد اونيكه اولويت بالاتر دارد مقدم تر است ، با انتخاب     و سپسفرض OUOULink Group policy objects 4

تضاد در پاليسي مشترك

OU2
OU1

Domain

PCA
U1

Test.com

Domain: Test.com

Computer
 Account

User 
Account

GPO

GPO

GPO

5

Test.com

GPO

GPO

Link
OU1

GPO

GPO

GPO

Link
OU2

GP Local
Local

GP

3

2

1

7

4

8

6

Link Apply C.C

Apply U.C

Apply C.C

Apply U.C

Apply C.C

Apply U.C

Apply C.C

Apply U.C

مجموع پاليسي ها با  -
هم تجميع ميشود

در صورت بروز تضاد  -
اولويت بندي  مي گردد

First Priority

Second Priority
Third Priority

Forth Priority

Fifth Priority

Sixth Priority

Seventh Priority

Eighth  Priority

4

8

6

1

7

5

3

2

Ninth  Priority9 9

Link Group policy objects

Priority

Link Group policy objects

Priority

Link Group policy objects

Priority

Local Policy

M
er

eg
ed

O
verride

C.C = Computer Configuration
U.C = User Configuration

انقلت در تضاد در پاليسي

Admin OU2 AdministratorOU2 GPO5 ت و دچار تضاد شده ايم ، قاعدتا در اين حالت اولويت با                   مي باشد، اگر فرض كنيم                       يك         به دامين لينك داده است و                   به         يك         ديگري لينك داده اس -
نماييم ، يعني            به كل مجموعه اعمال ميشود و به هيچ وجه                نميشود   بخواهيم بر اساس سلسله مراتب مديريتي عمل كنيم و نگذاريم پاليسي            برنده اولويت باشد بايد پاليسي          را           

GPO4Admin OU2

GPO4GPO5EnforceGPO5Override 

بود و دست آخر          اگر براي        ،                             فعال شود فقط پاليسي هايي كه به        لينك داده شده به ترتيب اولويت فعال خواهند - OU2Block InheritanceOU2Local Policy

1

2
(4,8,6,Local Policy)

براي            ،                فعال شده باشد                             در نظر گرفته نخواهد شد 2اگر در مثال شماره  - 3GPO5EnforceBlock Inheritance(5,4,8,6,Local Policy)

Override

Override

(4,8,6,1,7,5,3,2,Local Policy)
Override

(5,4,8,6,1,7,3,2,Local Policy)
Override

دامين است يعني تو اين شرايط هميشه اولويت با ادمين بالادستي است اگر ادمين دامين يك         را                كند و ادمين پايين دست هم يك         ديگري را               كند ، اولويت با ادمين - 4GPOEnforceGPOEnforce

در                    مراجعه ميكنيم                          اگر براي اعمال كانفيگ بر روي كامپيوتر ها يا كاربران         موجود باشد از آن استفاده ميكنيم در عدم وجود پاليسي به             - GPOgpmc.msc Preferences
Preferences Policy

ده كنيم ، بطور مثال اگر بخواهيم براي                         پاليسي به                                             اضافه كنيمدر صورت عدم وجود پاليسي در                   بايد از ابزارهاي               و فايلهايي با پسوند                         استفا - PreferencesOffice / firefox 3rd Party
Policy/

Administrative Templates .adm Or .admx

.adm

.admx

بيشترين پاليسي را در خود جا داده است و فقط در اين محل امكان جستجو از طريق                       وجود دارد                                 - Administrative TemplatesFilter Options

جو مهيا گردد ضمنا از طريق                                        امكان اضافه ياحذف نمون فايلهاي             ميسر استبراي پاليسي هاي                                          امكان تعريف                   وجود دارد تا بعدا بر اساس آن امكان جست - Administrative TemplatesCommentsAdministrative Templates.adm

صطلاحا باعث متورم شدن            ميشودبايد اين نوع پسوند براي هر پاليسي بصورت مجزا به هر پاليسي اضافه شود كه باعث افزونگي داده در            ميشود كه به اين حالت ا -  Sysvol

ن پسوند با پسوند             اضافه ميگردداين نوع پسوند يكبار براي همه پاليسي هاي مد نظر به           اضافه ميشود ميشود و براي مشكل چند زبانه بودن نيز فايلي در كنار اي -  Sysvol

Sysvol(Sysvol Bloat)

زبان اضافه شدن پاليسي هاي اين نوع پسوند تك زبانه است و براي زبان هاي مختلف بايد بصورت مجزا اين نوع پسوند اضافه شود -
.adml Bay
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C:\Windows\PolicyDefinitions محل قرارگيري فايلهاي   
Localدر هردامين كنترلر        

بصورت پيش فرض دامين كنترلر به اين 
admx.محل براي فايلهاي           مراجعه ميكند

admx.براي اينكه دامين كنترلرها به يك محل مشترك براي            مراجعه كنند محل پيش فرض را تغيير ميدهيم -

در اينحالت بايد هر          را در تمامي محل 
هاي پيش فرض دامين كنترلرها كپي نمائيم

.admx

تغيير محل فايلهاي                       به 

C:\Windows\PolicyDefinitionsC:\Windows\SYSVOL\sysvol\test.local\Policies
Copy

Local StoreCentral Store

اخه                                                                                                    كپي ميكنيمبراي اضافه نمودن فايلهاي          به                                           مجموعه فايلهاي          و          را در زير ش  .admxAdministrative Templates.admx.admlC :\ Windows\SYSVOL\sysvol\test.local\Policies\PolicyDefinitions

Scripts
در صورتيكه براي انجام كار خاصي پاليسي و            وجود نداشت از اسكريپت                          يا                  -

يا               به بالا استفاده ميشود          از      
.admxCommand BasePowershell

Win72008R2( .bat & .ps1)

Computer Configuration
Default Domain Policy

Policies

Windows Setting

Scripts (Startup /Shutdown)

User Configuration
Default Domain Policy

Policies

Windows Setting

Scripts (Log on / Log off)

پيشنهاد مايكروسافت بر اين است كه تر جيحا براي پاليسي هاي خاص از دو پاليسي پيش فرض استفاده نشود بدين معني  -
GPOدسته بندي كرد و در قالب يك         به كار گرفت ، ضمنا اين دو پاليسي قابل پاك كردن نيستكه بايد پاليسيها را 

اين دستور دو پاليسي پيش فرض را به حالت اوليه برميگرداند و در صورت عدم وجود آنها را مي سازد -
dcgpofix

GPO detail Unique ID

Default domain policy {31B2F340-016D-11D2-945F-00C04FB984F9}
Default domain Controllers policy {6AC1786C-016F-11D2-945F-00C04FB984F9}

Default Domain Policies

در صورت پاك شدن سهوي                پاليسيهاي پيش فرض بايد                  آن را از طريق ابزار -
پاك نمود و دستور               را اجرا كرد

GPO
Container

Template

Save DDP

Save Sysvol = Unique ID

= GPO Name Test.local/system/PoliciesLocation
dsa.msc
Location Sysvol

Unique IDContainerADSI Edit
dcgpofix

GPOتشريح نام و محل قرار گيري 

Password Policy and Lockout Policy Password Policies

Enforce password history
Maximum password age
Minimum password age
Minimum password length
Minimum password length audit

Password must meet complexity requirements
Store passwords using reversible encryption

Account lockout duration
Account lockout threshold
Reset account lockout counter after

Lockout Policy

رمز عبور چند بار اشتباه زده شود و سپس 
اكانت براي چه مدت قفل شود

شمارنده بعد از چه مدت صفر شود ضمن اينكه هر ورود موفق اين كانتر را صفر ميكند
Administrator Lockاكانت                       هيچ وقت        نميشود -

آنها محدوديتهاي مختلفي اعمال مي گردداصولا در يك سازمان كاربران بر اساس سطح دسترسي به منابعي كه دارند دسته بندي ميشوند و سپس از طريق                         براي  - Lockout Policy Bay
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DC1

A

DC2

B

Account lockout duration=5Account lockout duration=10

Minimum password length=7

Password must meet complexity 
requirements=yes

Minimum password length=3
Password must meet complexity 
requirements=no

Dca.msc

OU1 OU2

Computer Configuration
Computer Configuration

GPO1 GPO2

GPO1
GPO2GPO3 OU2

LinkOU1Link

سي هاي     مرتبط با خود تبعيت خواهند كردبا توجه به                         و                         وضعيت كامپيوترهاي        و        بدين گونه خواهد بود كه از پالي - Lockout Policy Password PolicyAOU

يا         از پاليسي      خود تبعيت نميكنند بلكه همواره از               يك قاعدهنكته مهم اينست كه بعنوان در ارتباط با كاربري كه ميخواهد به     وصل شود وضعيت به گونه اي است كه         او را به سمت        يا         هدايت خواهد كرد  -
هماهنگ خواهند نمود و پاليسي هاي      ها براي دامين كنترلر ها               خواهد شد هايي كه به دامين نسبت داده شده اند پاليسي خود را دريافت ميكنند و در مثال بالا       و         پاليسي هاي خود را با             

DCDNSDC1DC2DC1DC2OUGPO
DC1DC2GPO3OUOverride

B

Computer Configurationاعمال پاليسي بر اساس                                            جهت        كردن 

Lockout 
Policy

Password 
Policy

Lockout 
Policy

Password 
Policy

SetPassword Policy,Lockout Policy

PSOاعمال                                                         بر اساس تفكيك كاربران Password Policy,Lockout Policy

هيچوقت منقضي نشود مقدم بر          است پس بر اساس توسعه             و اضافه شدن                  توسط نرم همواره                 هاي                       مقدم بر           هستند مثلا وقتي در                      مشخص ميكنيم پسورد  -
امكان تفكيك               و              در ويندوزهاي قبل از            ميسر نبود    افزارهاي           

AttributeUser AccountPolicyUser AccountPolicySchemaAttribute
3rd partyPasswordLockout2008R2

PSO (Password Settings Object)

PSOPasswordLockoutUserPSOبر اساس         ملزومات                و               مشخص شده و به           نسبت داده ميشود - Group or User
با پاليسي پيش فرض دامين خواهد بود اولويت         از           بالاتر است چون شبيه               هاي كاربر مي ماند و در صورت نبود يك        براي يك كاربر اولويت - PSOPolicyAttribute

به دامين نسبت ميدهيم و سپس گروه هايي براي تفكيك                و              بر اساس         ايجاد مي كنيم     يك روش ايده آل بدين شكل است كه                            و                         را از طريق                                - Password PolicyLockout PolicyDefault Domain PolicyPasswordLockoutPSO

PSO

در بخش         در دسترس است براي ساخت         بايد به كانتينر                                                    مراجعه كرد اين مهم از طريق                PSOPSC (Password Setting Container)Active Directory Users and Computers

test.local

System

Password Setting Container

Only View PSO

ADSI Edit

U1

عضو PSO1

PSO2

(Precedance 10)

(Precedance 20)

U1كاربر     تحت تاثير         خواهد بودو در صورت عدم وجود         تحت تاثير

Group1

Group2

Related to

Related to

PSO3 (Precedance 30)Related to

PSO3PSO3PSO1

Select Class
msDS-PasswordSetting Common Name

PSO1
Password Setting Precedance

10
Password Reversible encryption

False

Password History length
10

Password Complexity status
true

Minimum password length
6

Minimum password age for account
01:00:00:00

Maximum password age for account
60:00:00:00

Lockout threshold
0

Observation windows for lockout
00:00:30:00

Lockout duration for locked
00:01:00:00

msDS-PSOAppliesTo يمپس از ساخت        و گرفتن                  از خصلت                                 براي مشخص كردن گروه و كاربران استفاده ميكن- PSOProperties

1

PSOdsacروش دوم و بسيار راحت تر براي ساخت         استفاده از ابزار         مي باشد -2

DDP

Related to

dsget user cn=administrator,cn=users,dc=test,dc=local -effectivepso
PSOPSOبا استفاده از فرمان زير ميتوان متوجه شد كه آيا كاربر                      تحت تاثير        هست يا خير و اگر هست كدام - administrator
Bay
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User Accountادامه
نيز بايد به كامپيوترها اضافه شوند                                                                هنگام تعريف               براي كاربران بايد دقت داشته باشيم به غير از دستگاه كاربر مربوطه برخي كامپيوترهاي سازمان ازقبيل      - Logon toSharepoint,exchange,portal,Automation,…..

براي هر سه           مرتبط ميباشد 10براي                       درج عدد                  - Best PracticeLockout policyObject Account lockout duration=10 Account lockout threshold=10 Reset account lockout counter after=10

administratorLock,delete,restrict,expireاكانت                      به هيچ عنوان                                          نميشود - Account lockout duration=0LockUnlockاگر                                            باشد اكانت        مي ماند تا ادمين آنرا           نمايد  -

مهم سازمان را به طريقي بدست آورد و با وارد كردن اشتباه رمز آن كاربر به  در نگاه اول باعث افزايش امنيت ميشود ولي اين امكان وجود دارد كه باعث كاهش امنيت نيز بشود بدين معني كه اگر كسي نام كاربري افراد                   -
ان از طريق           مثلا                 كه به               اضافه شده امكان خطر وجود دارددفعاتي كه در          تصريح شده است باعث قفل شدن اكانت شود كه براي حل حدودي اين مشكل از                استفاده ميشود ولي همچن

Lockout policy
policyLogon toexchangeLogon to OWA

User Profie

شامل         و           اختصاصي يك كاربر ميشود                 - User profileDataConfigProgram files

All User profiles

Current User profile

regedit
HKEY_CURRENT_USER

Current user config

%C:\Users\%userprofileبار اولي كه يك كاربر يه سيستم وصل ميشود محتويات                           در                                        كپي ميشود - C:\Users\Default

بخشي از                   همه كاربران است                    - C:\Users\PublicUser profileUser profile  = C:\Users\%userprofile% + C:\Users\Public

C:\Users\Public\Desktopبنابراين دسكتاپ يك كاربر برابر است با جمع دسكتاپ خودش به انضمام دسكتاپ موجود در  -

Local User Profile

گفته ميشود و تا موقعي كه تمام اثرات پروفايل در رجيستري پاك نشود اين وضعيت ادامه دارد                       اگر پروفايل كاربري كه قبلا           كرده پاك شود وقتي مجددا           كند پروفايلش به حالت         در مي آيد كه اصطلاحا      - Logon Logon TEMPTemprory profile

Local User Profile مشكلات

در پارتيشن     ساخته ميشود و باعث افزايش حجم اين درايو مي گردد و ميتواند باعث كندي ويندوز و عملكرد صحيح آن شود                         - Local User profileC:

در صورت لاگين كاربر به سيستمهاي مختلف امكان حفظ اطلاعات كاربر در پروفايلش ميسر نخواهد بود -:Cبا پر شدن درايو     و يا خرابي هارد عملا ديتاي مهم كاربر كه در پروفايلش ذخيره شده از دست مي رود -
دچار عدم يكسان بودن پروفايلها در صورت لاگين كاربر در سيستم هاي مختلف خواهيم بود -BackupLocal User profileامكان             گرفتن از                             به سادگي ميسر نمي باشد -
(Move Desktop profile location)براي بهبود مشكل پروفايل كاربران ميتوان محل ذخيره آن را به درايوي ديگر در همان سيستم و يا فايل سرور تغيير داد  -

GuestTemprory profileكاربر           حالت                           دارد -

Roaming User Profile

شتراك گذاشته شده فايل سرور ميباشد فراخوانده شودبدين معني كه با چرخش كاربر پاي دستگاه هاي مختلف و لاگين به دستگاهها پروفايل آن از يك محل متمركز و ثابت كه عموما يك فولدر به ا -

آدرس محل ثابت را درج كنيم     براي استفاده از                          بايد در قسمت                    پروفايل كاربران در                                   - Roaming profileProfile pathAD users and computersProfile path = FQDN or ip\folder\%username%

All User profiles

Windows folder

username

Current User profile

ست فولدري با نام كاربر و پسوند        ايجاد خواهد شدپس از تعريف                          و لاگين كاربر مربوطه به كامپيوتر خودش در سمتي كه براي پروفايل كاربران در نظر گرفته شده ا - Roaming profile.v6FQDN or ip\folder\%username%.v6

اين جريانتغييرات لود شده و موقع           بشكل معكوس محل پروفايل         در كامپيوتر كاربر همچنان حفظ ميشود ، هنگام          كاربر پروفايل              به سمت پروفايل         دان - Local

Local 
profile

Roaming 
profile

logon

logoff

Download roaming profile to local profile

Upload local profile to roaming profile

logonLocal Roaminglogoff

C:\users\
%username%

FQDN or ip\folder\
%username%.v6

logoffRoaming profileاگر دستگاه بدون          به دليلي ريست شود مسلما مجموعه تغييرات به                          انتقال داده نميشود  -

كاربر تلف ميشود در شروع و پايان كار اداري جريان بالاي انتقال داده براي       شدن وجود خواهد داشت و اگر پروفايلي سنگين باشد زمان زيادي براي هر - sync 
Mandatory User Profile

Super Mandatory User Profile

1

2

3

4

اري مقدور نباشد به حالت يعني به كاربر پروفايلي اختصاص دهيم تا كاربر نتواند در آن تغييري ايجاد كند و اگر در موقع          امكان استفاده از پروفايل اجب -
پيش فرض          بر ميگردد از اين نوع پروفايل عمدتا در كيوسك ها          استفاده ميشود در واقع تغييرات                 هستند

logon
LocalKiosk

ستگاه لاگين نمايدهمانند پروفايل اجباري ميباشد با اين شرط كه اگر در موقع          استفاده از پرو فايل اجباري مقدور نباشد ، كار بر نميتواند به د - logon
5

مشكلات

Temprory

Bay
18

I

II



User Profile (logon Script)  - Map Drive
از طريق                و تنظيم         مي باشد                           استفاده از                      در پروفايل كاربران برابر با استفاده از                                                        - Logon scriptsUser configuration/windows settings/scripts/log ongpmc.mscGPO

File server
10.1.1.1

Public

كه اطلاعات مهم سازمان را به اشتراك نگذارند فولدر          براي استفاده عمومي در سازمان در نظر گرفته ميشود و طبق زمانبندي خاصي پاك ميشود و كاربران سازمان بايد توجيه شوند - Public

Organization
IT

Mali

Edari

Private

…
..

U1
U2

U3

Authenticated 
Users Group

Workgroup

…
..

Mali-Edari

IT-Edari

IT
Mali

Edari

Mali-Edari

IT-Edari

U1
U2

U3

Shared
Folder

يمابتدا                           و                           را جهت دسترسي صحيح كاربران به منابع اختصاص داده شده تنظيم مي نمائ - Share PermissionNTFS Permission

بدين شكل عمل ميكنيمبراي اينكه كاربران فقط فولدرهايي كه برايشان به اشتراك گذاشته شده را ببينند ازقابليت       استفاده ميكنيم و براي فعال كردن آن  -

net use z: /delete
net use o/ :delete
net use p: /delete
net use z: \\10.1.1.1\public
net use o: \\10.1.1.1\organization
net use p: \\10.1.1.1\private\$username$

Network-Drive.bat

Network-Drive.bat Copy C:\Windows\SYSVOL\sysvol\test.local\scripts
Logon scripts = Network-Drive.bat

1

GPOUser configuration/windows settings/scripts/log onراه حل دوم  اسكريپت از طريق        ميباشد  -2

File and storage services SharesServermanager Properties from
 Shared folders

Enable access-based enumeration(ABE)

ABE

ABE

MAPMAPgpmc.mscUser configuration/preferences/windows setting/Drive Mapsبراي        كردن و تخصيص ليبل به فولدرهاي        شده از                 نيز ميتوان استفاده نمود -

ال نموداز پاليسي                    ميتوان همانند اسكريپت نوشته شده بالا                                               را ميتوان اعم - Drive MapsCreate,Delete,update,Replace

Update Createدرصورت عدم وجود يك درايو ازقبل              با             عملكرد يكساني دارند -

Drive Maps

بصورت مجزا ميسر است و نكته مهم اينكه نياز به تعيين سطح دسترسي نيز نيست و كاربر به فولدر شخصي خود از قسمت                    و                    امكان نسبت دادن يك درايو             بصورت          ياتحت شبكه براي هر كاربر  -
مهم از طريق اسكرپيت نويسي نيز امكان پذير استدسترسي پيدا ميكند هرچند اين 

User profileHome folderPrivateLocal
Home Folder

Group بدهيم                گفته ميشود نسبت به آن دسترسيبه           ي كه ميخواهيم  -

Group
دسته بندي Computer Accounts

User Accounts

Groups…
..

ACL(Access Control List)U2

u100

…
..

عضو
Account Permission

….. …..….. …..….. …..

U1

ACE

ACE=Access Control Entry

Object 2

Object 1
Resource Object

Resource

بدهيم               گفته ميشود به آن دسترسيبه           ي كه ميخواهيم   - ObjectAccount

Object1Object2به             دسترسي ميدهيم نسبت به  -

ResourceACLدر سمت                جدول       وجود دارد كه مشخص ميكند چه اكانتهايي چه دسترسي هايي دارند -

Groupبا يكبار ساخت            امكان استفاده متعدد آن فراهم ميشود و خاصيت ماجولار به آن مي دهد -

با ساخت گروه و نسبت دادان آن به منابع وابستگي مراجعه مستقيم به منابع جهت افزايش دسترسي كاربران به منابع منتفي ميشود  -

با ساخت گروه امكان اطلاع رساني بصورت گروهي فراهم ميگردد -
كنترل سطح دسترسي و سريعتر و ساده شدن سطوح دسترسي -

Local Groups

Built-in
 Groups

System

Non-System

اعضاء اين گروه را سيستم تعيين ميكند و ادمين فقط قدرت         دارد -  Everyone ,  Authenticated User , Anonymous Logon,…..

Computer configuration/windows settings/security setting/local policy,user right assignment

Permission

Rights

Resourceاستفاده ميشود مثلا اگر كسي قرار است يك فايل را بخواند يا كپي كند بايد نسبت به آن فايل                   داشته باشد               نسبت به منابع -

استفاده ميشود مثلا اگر كابر بخواهد سيستم را ريستارت كند يا زمان سيستم را عوض كند بايد نسبت به سيستم          داشته باشد             نسبت به سيستم - System

Permission

Right
Location

Right

ACLIn folderBuilt in systemهنگام اضافه كردن گروه در       اگر گروهي قسمت                آن خالي باشد نوع گروه                        است -
(Built-in system = security principals)

1

2

اعضاء اين گروه را سيستم تعيين ميكند و ادمين قدرت          و                  دارد -  RightPermission

1

2

Non -Builtin
Groups

اعضاء اين گروه راكاربر مي سازد و قدرت          و                  دارد -  RightPermission
Tools : lusrmgr.msc / compmgmt.msc / ... Bay
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Power UsersLSDAD Groupsگروه                    در       موجود است ولي در اكتيو دايركتوري موجود نيست -

ADDDPDCADگروه در     داخل         ذخيره ميشود و در هنگام ساخت       گروه هاي مرتبط با      ساخته ميشود -
و كانتينر         منحصرا شامل گروههاي       ميشوند كه با               كردن      ساخته شده اند در هنگام نصب ويندوز ساخته ميشوندميشوندو  گروه هاي ويندوزيكانتينر           در                                       اكثرا شامل  - BuiltinAD users and computersUsersADPromote DC

AD
 G

roups

Type
Scope

1

2

Security

Distribution

SecurityDistributionگروه از              به                     قابل عوض كردن ميباشد و بالعكس         - Type

داشته باشد بدين معني اگر ايميلي به اين نوع گروه فرستاده شود به ايميل باكس تمام اعضاء گروه فرستاده خواهد شد آدرس ايميلبه اين گروه نسبت به منابع ميتوان          و                   داد  و همچنين ميتواند  - RightPermission 

خود گروه را  اين نوع گروه صرفا ايميل آدرس دارد و چيزي به نام ايميل باكس ندارد بنابراين اصطلاحا كاربران را                         ميكنيم و - Mailbox EnableMail Enable

استفاده ميشود و نه مديريت سطوح دسترسي صرفا براي اطلاع رسانيو                   داد و فقط ميتواند آدرس ايميل داشته باشد و نميتوان          به اين گروه نسبت به منابع  - RightPermission 

ضافه ميشود ، اين موضوع در صورت حجم بالاي گروه هاي               كه كاربر عضو آن ميباشد ميتواند منجر موقعي كه     براي كاربران          صادر ميكند علاوه بر       كاربران      تمام گروه هاي             كه كاربر عضو آن هست نيز ا -
براي  كاربران منظور نگردد          بنابراين اگر نياز به سطوح دسترسي نيست بهتر است از گروه هاي                   استفاده شود كه به تبع آن       گروه درموقع صدور به                   شود 

SID TicketSIDSecurity ADSecurity
Ticket BloatDistributionSIDTicket

DistributionExchange Serverگروه هاي                    در                          كاربرد زيادي دارند-
Distributionاگر گروه              را به                    تغيير دهيم مجموعه                              از دست خواهد رفت - SecurityPermission & Right

A.com B.com C.com

Forest A.com Forest C.com

UA UB UC

Share
Folder

A

Trust Relation

Share
Folder

B

Share
Folder

C

JoinJoin Join

Group A

UA
عضو

Group A

Domain local

UB
عضو

Group A

UC
عضو

Group A

UA
عضو

Group A

Global

UA
عضو

Group A

Universal

UB
عضو

Group A

Domain local{UA,UB,UC}

Global{UA}

Universal{UA,UB}

Member Permission & Right

Domain Local{A}

A
دسترسي

Domain local

Global{A,B,C}

A
دسترسي
Global

B
دسترسي

Group A Group A

Group A

C
دسترسي

Group A

A
دسترسي

B
دسترسي

Group A

Group A

Universal

Universal{A,B}

Domain 
local

Global

Universal

1

2

3

1

2

Scopeاسم          مترادف مجموعه مجوز پذيري كاربران آن مي باشد -

عضو پذيري كاربرانمجوز پذيري گروه ها

برخي           ها قابليت تبديل پذيري نسبت به هم ديگر دارند ولي بايد توجه داشت  -
كه در اين تغييرات ممكن است محدوده عضو پذيري و مجوز پذيري آن تغيير كند كه قبل 

از انجام اين تبديل بايد انجام گردد

Scope

Nested  GroupsعضوG1 G2
در اينحالت     مجوزهايش تغيير  -

ميكند چون مجوز هاي      را به ارث 
مي برد و      اعضايش تعيير ميكند 
چون اعضاء      به آن اضافه ميشود

G1
G2

G2
G1

در اينحالت     نميتولند مجوزهاي  -
را به ارث ببرد پس ممكن نيست    

G1
G2

Domain local عضو
Global

G1 G2

در اينحالت     ميتولند مجوزهاي  -
را به ارث ببرد پس ممكن است    

G1
G2

Domain local عضو
Global

G1 G2

A.com

Forest A.com

UA UB

DCA

B.com

DCB

UAAdministratorB.comميخواهيم    بشود                  دامين  

Join B.comB

Administrators 
Group

Domain Admins
عضو

Users GroupDomain users
عضو

ميخواهيم     را عضو                        دامين           نمائيم اما مشكل اينجاست كه گروه  -
ميباشد و گروه هاي           را نميتوان تغيير داد        مورد اشاره داراي          ،       

UADomain AdminB.com
ScopeGlobalBuilt-in

با توجه به اينكه           گروه                         ،                      است باعضو نمودن  -
در اين گروه كاربر ادمين     هاي دامين            خواهد شد و نه كل دامين پس اين مشكل 

بطور كامل حل نخواهد شد مگر اينكه اين كاربر را عضو تمامي كامپيوترهاي دامين           
نمائيم كه به اين سادگي ها عملي نيست و ضمنا نميتوان                        ساخت و يك 

عضو                         دامين           كنيمگروه                     را كه ساخته ايم 

Scope
Local

AdministratorsDomain local
DCB.com

B.com
Nested  Groups

Domain localDomain AdminB.com
نهايتا از طريق                                       بايد كاربر     را عضو گروه      -

دامين           پياده سازي نمائيم  تمامي اعضاء                              
Restricted Groups PolicyUA

Administrators

Global عضو
Global

G1 G2

G1
G2

G1 تبديل G1
Global Domain Local

نميتوانيم اين تبديل را انجام دهيم -

Universalعضو
Global

G1 G2

Domain local عضو
Universal

G1 G2

G1عضو G2
Universal Global

G1عضو G2
Universal Domain local Bay
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G1 تبديل G1
GlobalDomain Local

محدوده عضو پذيري و مجوز پذيري تغيير خواهد كرد - B.com



Restricted Groups Policyاين گروه كاربرد دوگانه دارد  -

Computer Configuration
Default Domain Policy

Policies

Windows Setting

Security Setting

Restricted Groups

1

2

Restricted Groups Add Groups
Administrators Member of this groups

This group is member of

كاربران و يا گروه هايي كه بايد عضو گروه                        باشند را مشخص ميكنيم ، در  -
اين حالت فقط                عضو گروه                          خواهد بود البته بصورت پيش 

فرض كاربر                      را نيز اضافه ميكند

Add Groups
Helpdesk

Administrators
HelpdeskAdministrators

Administrator

Restricted Groups Add Groups
Helpdesk

Add Groups

Administrators

كاربران و يا گروه هاي فعلي گروه                         حذف نميشود بلكه گروه -
به گروه                         اضافه ميشود                  

Administrators
HelpdeskAdministrators

Run as administrator Domain Usersعضو گروه                       ميشود  پيش فرض وقتي يك كاربر ميسازيم بشكل -

نمائيم حسن كار اينست كه تمام برنامه هاي باز كاربر بسته نخواهد شد         با حالت                    اين امكان وجود دارد كه با كاربر سطح بالاتري به دستگاه            كنيم و بعد از اتمام كار مجددا     - Switch userLogonLogoff

كه بر روي فايل كليك سمت راست كرده و                                  را اجرا ميكنيم  براي اينكه يك برنامه را با مجوز                      استفاده كنيم روش                                            بدين شكل است - AdministratorRun as Administrator UAC(User Account Control)

را ميكنيم آن بدين شكل است كه كليد         را نگه داشته و همزمان بر روي فايل كليك سمت راست كرده و                                  را اج روش گرافيكيبراي اينكه يك برنامه را با مجوز                      استفاده كنيم  - AdministratorRun as different user Shift

”runas  /user:test\administrator “mmc gpedit.mscروش سوم از طريق         است  - CMDمثال runas  /user:administrator notepad

ن دارد هر دستوري را تايپ نمائيم ضمنا ميتوانيم در قسمت       نام دستور را تايپ نموده و سپس                         بزنيمميتوان         را بصورت            باز كنيم                                                     سپس در         كه اولويت ادمي - CMDrunasrunas  /user:.\administrator cmdCMD

runas   / savecred  / user:administrator“ mmc gpedit.msc” Save A.bat در اينحالت يكبار كه رمز ادمين را درج نمائيم براي دفعات آتي فايل اجرايي بدون درخواست رمز اجرا خواهد شد -
Localاز ساخت بچ فايل ميتوان براي اجراي برنامه هاي خاص  كاربران با اولويت ادمين استفاده نمود و كاربر را ادمين         نكرد -Credential manager/windows managerاين رمز در كنترل پنل                                                                ذخيره ميشود كه ميتوانيم آن را پاك كنيم -

ه نميشود بصورت پيش فرض گروه عضو           ميشودكاربرد گروه           جهت دسته بندي                      و                               مي باشد و براي دسته بندي گروه استفاد - User AccountComputer Account GlobalGlobal

استفاده ميشود دسته بندي گروه هااز                      اصولا براي  - Domain local

ALP,AGLP,AGP,AGDLP,AGUP,AGUDLP

يك استراتژي در بهره برداري از گروه هاست كه بصورت پيش فرض از آن استفاده ميكنيم بدين معني يوزر و كامپيوتر         -
گلوبال ميكنيم و سپس براي آن مجوز تعيين ميكنيم اكانت ها را عضو گروه 

AGP

Group Strategy
 A L P ---> Accounts member Local + Permission (Workgroup Network)
 A G L P ---> Accounts member Global and Global Member Builtin Local+Permission
 A G P --- > Accounts member Global +Permission
 A G DL P ---> Accounts member Global and Global member Domain local and member of universal +Permission 
 A G U P --- > Account member Global and Global member Universal + Permission
 A G U DL P --- > Accounts ,Global,Universal,Domain local + Permission

A=Account,L=Local group,G=Global group
DL=Domain local Group,U=Universal,P=Permission

HelpdesK
Global

عضو
Administrators

Local Built-in

Domain Admins
Global

عضو
Administrators

Local Built-in

Domain Users
Global

عضو
Domain Users

Local Built-in

AGLP
A.com

Forest A.com

UA1

Group A

B.com

UA2

UA3

UB1

UB2

UB3

C.com

UC1

UC2

UC3

Sh
ar

e
Fo

ld
er

Join

ميخواهيم مجموعه كاربران دسترسي            به  -
فولدر به اشتراك گذاشته شده داشته باشند

Read

Global

Group B
Global

Group C
Global

{UA1,UA2,UA3}

{UB1,UB2,UB3}

{UC1,UC2,UC3}

Group C2
Domain Local

Permission P
L

GA
AGDLP

Group C2
Universal

A

U

Permission P

AGUP

اگر نياز نيست ترجيحا گروه           ميسازيم چون          -
باعث ايجاد         بر روي                ها  ميشود 

AGDLPAGUP
GC Server Load
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1

2

Application

RunCtrl+shift+Enter

3

1

2

GA

GA

بصورت پيش فرض وقتي گروه ميسازيم از روش            -
استفاده ميشود 

AGP



A.com B.com

Forest A.com

UA

Manual 
Trust Relation

JoinJoin Join

Global 
Group A1

C.com

Forest C.com

Domain Local 
Group A2

Universal
 Group A3

Global 
Group B1

Domain Local 
Group B2

Universal
 Group B3

Global 
Group C1

Domain Local 
Group C2

Universal
 Group C3

روش تشخيص عضويت در گروه ها 

DC A DC B DC CPrint 
Server A

Print 
Server B

UA
{G A1,DL A2,UNI A3,DL B2,UNI B3,DL C3}

G

DL

UNI

G

DL

UNI

G

DL

UNI

عضو

كاربر     بواسطه عضويت در گروه هايي كه اشاره شد امكان ارسال پرينت به هر سه پرينت سرور دارد چون گروه هايي كه عضو آنها  -
يتوانند عضو پرينت سرور باشدميباشد م

UA

ا وقتي كاربر     به       وصل ميشود در تيكتي كه براي او ساخته ميشود     كاربر و        مجموعه گروه هاي               كه عضو آنه -
را بايد      است درج ميشود حال         در         خود آدرس                        كاربر     را دارد ولي گروه هاي                        

                    از               استعلام نمايد و دست آخر براي تشخيص گروه هاي                                   بايد به               
مراجعه كند كه بعدا اين موضوع در درس مطرح خواهد شد                                                                 

UADC ASIDSIDSecurity
DC ADDPGlobal SecurityUAUniversal Security

GC ServerDomain Local Security(FSMO)Infra structure 
Master Role

Universal SecurityLoadGC Serverساختن گروه هاي                             باعث بالا رفتن         ،                ها خواهد شد -

UAكاربر     امكان عضويت در گروه هاي زير رادارد

Group Naming

Global 
Group

عضو آن هستند چه كسانيبايد بگونه اي اين نوع گروه نام گذاري شود كه مشخص شود  -

Based on Members

Sales,Marketing,executives,…….

دارد چه دسترسي هاييبايد بگونه اي اين نوع گروه نام گذاري شود كه مشخص شود  - Domain Local 
Group 

Based on Permission & Right

Sales folder read,…...

Group Scope and Members

Shadow Group

Permission & Right OUOUSIDPSOOU

OUOUShadow Groupاگر     به نام مالي داشته باشيم ميتوانيم اعضاء آن      را اصطلاحا به                        نسبت دهيم  -

OU Mali Mali Users Mali Group

Account Member

GPO Link Permission & Right
PSO

اگر كاربر فرضا ار مالي به اداري انتقال يابد هم گروه و هم     آن بايد به اداري انتقال يابد اين كار را ميتوان از طريق نوشتن يك  -
بچ فايل انجام داد بدين صورت كه فقط كاربران را در     ها جا به جا كنيم و بصورت اتوماتيك كاربران گروه هاي مرتبط جابه جا شوند

dsquery user ou=mali,dc=test,dc=local | dsmod group cn=mali,ou=mali,dc=test,dc=local -chmbr

u1

u2

u3

OU Mali

Mali 
Group

OU

“CN=u1,ou=mali,dc=test,dc=local”
“CN=u2,ou=mali,dc=test,dc=local”
“CN=u3,ou=mali,dc=test,dc=local”

بعد از انجام اين دستور مجموع كاربران              صرفا عضو گروه       -
خواهند بود و كاربران اضافي از گروه         حذف خواهند شد          

OU Mali
Mali

dsmod succeeded:cn=mali,ou=mali,dc=test,dc=local

Mali

shadowgroup.bat

OUDCTask Schedulerبه بچ فايل الباقي      ها را اضافه نموده و سپس در       يك                        اضافه ميكنيم تا در زمان هاي مشخصي بروز شود -

نسبت داد      به      نميتوان مجوز دسترسي                               داد به اين علت كه      ،       ندارد و ضمنا       را نيز نميتوان به -

OU
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UC Print 
Server C

UB

G=Global
DL=Domain Local
UNI=Universal



Application
AD Integrated

Snapshot

رد امكان پذير نيست به اين نكته بايد توجه داشت كه وقتي تغييري در      يك      ايجاد ميكنيم آن تغييرات به الباقي چون      يك اپليكيشن              مي باشد امكان              كردن داده به آن معني كه در               ماشين هاي مجازي وجود دا -
د نهايتا به اين موضوع بايد توجه داشته باشيم  كه     شامل تغييراتي ميشود كه ما در آن دخيل نيستيم ميشود و وقتي آن      را             ميكنيم چون زمان آن عقب تر از الباقي     ها ميباشد مجموعه     ها با زمان جديد        ميشون       ها            

بودن اين اپليكيشن است  كه اين برگرفته از            

ADStatefullRestoreSnapshotDC ADDC
ReplicateDCRestoreDCDCSyncAD

Statefull

AD integratedSnapshotADاز اپليكيشن هاي                       نيز نميتوان               گرفت چوت تغييراتش در     ثبت ميشود و وابستگي شديدي به آن دارد -

يراتي در      بوجود آمده است و جنبه                          دارد ، به نوعي از دايركتوري عكس ميگيريمبنابراين               گرفتن از      به اين درد ميخورد كه ما ميتوانيم متوجه شويم از زمان                 گرفتن تا الان چه تغي - SnapshotADSnapshotADDocumentation
C:\Windows\system32>ntdsutil
ntdsutil: snapshot
snapshot: ?
?                             - Show this help information
 Activate Instance %s          - Set "NTDS" or a specific AD LDS instance as the active instance.
 Create                        - Create a snapshot
 Delete %s                - Delete snapshot with index or guid %s. Specify * to delete all snapshots
 Help                         - Show this help information
 List All                  - List snapshots
 List Mounted                 - List mounted snapshots
 Mount %s                     - Mount snapshot with index or guid %s
 Quit                         - Return to the prior menu
 Unmount %s                   - Unmount snapshot with index or guid %s. Specify * to unmount all mounted snapshots

snapshot:Activate Instance ntds

Data
Config

Directory

DC1 DC2

Zone1 Zone2

AD
 Integrated App

Internet
Vlan 10 Vlan 20(DMZ)

ركز ندارد و براي اپليكيشن هاي                      كه اين نوع نياز را دارد ساخته ميشودبه كمك                        ميتوان هرتعداد               كه بخواهيم بسازيم كه                          نيست ، يعني ريشه متم - AD LDS(ADAM)DirectoryForest DirectoryAD integrated

AD LDS

AD DS

AD LDS

Forest Directory

AD Integrated Directory

با استفاده از همان ابزارهايي كه دايركتوري جاري را روي پورت        ميبينيم ميتوانيم يك  -
دايركتوري كه قبلا از آن               گرفته ايم را ابتدا           كنيم و سپس با استفاده از ابزار ديگري 
بنام            با پورت دلخواه ، نام            رابا ذكر محل              مشخص نموده و بعد از طريق    

آن را رويت ميكنيم                               و                      

SnapshotMount

Dsa.msc

389

dsmain
dsmain -dbpath c:\SNAP_202112081655_VOLUMEc$\windows\NTDS\ntds.dit ldapport 50000

MountNtds.dit
بعنوان نمونه Change Domain Controller

Log on Cache
Max Password age Default user account=42 day
Max Password age Default Computer account=30 day Domain User Account

User

In Work log on

In Home log on

وقتي كاربر                     ميكند پروفايل او بر روي ديسك           ميشود و او در منزل نيز ميتواند با همان نام كاربري  - 
عبور در نبود دامين كنترلر به كار خود ادامه دهد و نيازي به                               نيست و رمز

Log on to DCCache
Local User Account

اگر                     كاربر            شود ، كاربر باقطع كردن كابل شبكه و شبيه سازي حالت منزل ميتواند به شبكه وصل شود و  -
پروفايل خود استفاده كند، نكته اينجاست كه از طريق پاليسي ده           آخر كاربر ذخيره ميشود كه ميتوان آن را به صفر تغيير از 

دراين صورت كاربر فقط از طريق اتصال به دامين كنترلر ميتواند به شبكه و پروفايل خود دسترسي داشته باشد داد ،

User AccountDisable
Log on

Computer configuration/windows 
settings/security setting/local policy

/security options/inactive login 
number of previous logons

Location

ا                 را نسبت دهيم ، يعني فقط با اتصال كابل شبكه و وجود دامين كنترلر بتواند وصل شودميتوانيم پاليسي ذكر شده بالا را تغيير ندهيم و عدم اتصال كابل شبكه به كامپيوتر را يك           تعريف كنيم و به آن            ي - ActionRestartShutdown

https://www.cisecurity.orgبراي مباحث                 ميتوان به سايت                                            مراجعه نمود - Hardening
OU (AD Permission)

Organization Unit Create

Groups Create

Servers Create

گروه هايي كه به هيچ كدام از واحد هاي سازماني تعلق  -
ندارند يا بين چند واحد سازماني مختلف مشترك هستند

OUپياده سازي چارت سازماني توسط  -

Object 2Object 1

ResourceAccount

Permission
ACL

U1

AD Permission

Mali

ميخواهيم كاربر     فقط مديريت                      -
هاي مالي را داشته باشد؟

U1User Account

Mali

استفاده مستقيم از                        بسيار سخت  -
است چون تعداد موجوزهاي دسترسي بسيار زياد است و 

ضمنا تعداد زيادي از مجوز ها مفهوم نيستند ، پس استفاده 
مستقيم بدين شكل پيچيده و سخت است

AD Permission

AD PermissionDelegate Control Wizardبعلت پيچيدگي زياد                        براي منابع خاص مانند     از                                        استفاده ميشود - OU
Delegate Control

Add U1 Cheked  create,delete and manage user accounts

Special permissionبا اينكار بصورت اتوماتيك                              ها براي كاربر تنظيم ميگردد -
Administratorچه كساني مجوز تغيير رمز                       را دارند؟ -
كافي اگر به                                          نگاه كنيم گروه                امكان تغيير رمز را دارد ولي اين شرط لازم است و  -

نيست ولي چون كاربران رمز فعلي را ندارند در نتيجه نميتوانند رمز را عوض كنند پس گاهي اوقات به صرف داشتن مجوز، امكان 
يك موضوعي ميسر نيستانجام 

Administrator security tabEveryone

OUميخواهيم يك      را از ديد يك كاربر مخفي كنيم؟ -

Dsa.msc

OU

Permission Dsa.msc Security 
Tab

Deny All 
Permission

ADSI Edit Container Object ClassContainerDDPبا استفاده از               و انتخاب                                     امكان ساخت                 در         وجود دارد -
Create Container
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Computer Account
redircmp- هنگام        كامپيوتر به دامين                              در محل جديد ذكر شده ذخيره ميشود

redirusr

JoinComputer Account

User Accountهنگام ساخت                     در  دامين در محل ذكر شده ذخيره ميشود -

Redircmp ou=comp,dc=test.dc=local Net computer \\com1 /add

Net User \\u1 /addRedirusr ou=user,dc=test.dc=local

System Properties

Netdom joinCmd

Use for Join to domain

prestage- ميكنيم امكان          كردن آن به دامين مهيا شود از اين روش براي ايجاد                       نيز  يعني براي يك كامپيوتري در      پيشاپيش                               بسازيم تا در آينده بر اساس گروه يا كاربر دلخواهي كه وارد
ايجاد يك سرور مجازي با يك نام و    مشخص كه توسط زنجيره اي از سرورها براي تامين يك سرويس خاص در نظر گرفته شده  استفاده ميشوداستفاده ميشود از كلاستر براي 

renameComputer Accountncpa.cplامكان              كردن                               بصورت مستقيم مقدور نمي باشد - Network Connection

كندامكان تغيير نام كامپيوتري كه       به دامين است وجود ندارد مگر اينكه همزمان                              آن در     نيز تغيير  - Computer Account joinAD

ADComputer AccountjoinServer Cluster
IP

FSMO

Flexible Single Master Operations (FSMOs)
Operations masters
Operations master roles
Single master roles
Operations tokens

DC Based on NT (old)

PDC

BDC1 BDC2
NT.com-  عدد        داشته باشيم كه بصورت                     به        وصل بودند 25 ميتوانستيم حداكثر يك عدد        و 2000در قبل از ويندوز PDCBDCHun & SpokePDC

BDC3

فقط يك                              وجود داشت كه متعلق به        بود و به هر علتي اگر از مدار خارج ميشد مواردي همچون  -
از دست ميرفت و مي بايست يكي از        ها را به                                                                                                      

مبصورت دستي ارتقاء ميداديم ، علت دستي ارتقاء دادن آن هم اين بود كه     هانميدانستند         بصورت موقت از مدار خارج شده يا دائ

Single Master RolePDCReplication
Change Password PDC BDC Join to domain,create computer Account,

BDC3

DCPDC

DC Based on AD After win 2000

DC1 DC2

DC3 DC4

Double Ring

Connection Object

DCMulti Master Roleدر اين نوع شبكه ها همه      هستند و بصورت                              با هم كار ميكنند -

DC1

DC2

WAN
Link

Area A Area B

Site A Site B

N
o 

Co
m

pr
es

s 
Re

pl
ic

at
io

n

Compress Replication
Inter Site

In
te

ra
 S

ite

DC3

DC4

OU2

U1

adm
in

OU1 adm
in

OU2OU1
15"

10 Hour

OU1 U1aliOU1 فرض كاربر     ادمين        باشد و به        وصل شودو يك يوزر اكانت به نام      در        بسازد اگر  -
ساعت قبل                  بين سايتي انجام شده باشد       و        هشت  2فرض را براين بگذاريم كه 

ساعت بعد متوجه اين تغيير خواهند شد ، حال در بين اين هشت ساعت اگر كاربر     به       وصل شود و 
ايجاد كند ، حال در زمان                   دو كاربر همنام خواهيم داشت در        يوزراكانتي به نام    

DC2

15"

ReplicationDC2 DC1

U2DC4
ali OU2Replication

براي رفع اين مشكل دو ايده وجود خواهد داشت ، يكي اينكه از اساس جلوي اين رخداد رابگيريم و ديگر  -
اينكه بعد از بروز مشكل به داد آن برسيم ، براي حل اين مشكل بطوري كه اساسا اين اتفاق رخ ندهد براي 

تعيين ميكنيم و همه ديگر     ها براي انجام رول هاي مهم بايد از آن اجازه  سايتهايمان يه رئيس           
بگيرند

MasterDC

نكته مهم اين كه در شبكه     ما            نداريم بلكه                    داريم و اگر فرضا مشكل ذكر شده بالا  -
اين مشكل بر اساس تقدم زماني ، يك از كاربر ها را               خواهد كرد                پيش آيد در زمان  

ADMasterMulti Master
ReplicationRename 

$Computer AccountCMDيك نكته مهم اينكه نام                               در محيط كامندي         به يك    ختم ميشود -

DC1

DC2

WAN
Link

Area A Area B

Site A Site B

N
o 

Co
m

pr
es

s 
Re

pl
ic

at
io

n
In

te
ra

 S
ite

DC3

DC4

U1
administrator

10 Hour

15"

U2
administrator

ساعت نيز از زمان                   قبلي گذشته است 2فرض كه كاربر     به       وصل شده و             را به                                اضافه ميكند و ضمنا  - U1Dc2Object Class Schema Object1Replication

چند ساعت باقي مانده است    فرض كه كاربر     به       وصل شده و             را به                                اضافه ميكند و ضمنا تا زمان               - U2Dc4Object Class Schema Object1Replication

عدد                   همنام داريم با توجه به اينكه توسعه              يكطرفه ميباشد فقط يك راه حل داريم و آن هم تعيين يك  2حال در زمان                  تعداد  -
يد به يكي ديگر از      در جهت ايجاد تغيير در              است و نه اينكه به ديگران اجازه اين كار را بدهد و اگر به دليلي          شود اين وظيفه را با            رئيس

اسكيما را دارند ها سپرد در چنين وضعيتي      كه وظيفه تغيير رادارد يك نسخه                      از اسكيما دارد و الباقي     ها نسخه         از

ReplicationObject Class Schema
MasterSchema

Master

DownDC
Read & Write DCDCRead

AD DS contains five operations master roles. Two roles are 
performed for the entire forest: (Forest Wide)
1-Domain naming Master Role
2-Schema Master Role

Three roles are performed in each domain: (Domain Wide)
3-Relative identifier (RID) Master Role
4-Infrastructure Master Role
5-PDC Emulator Role Bay
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FSMO

Schema Master Role 1

است ، اين      يك نسخه                      از اسكيما دارد و الباقي     ها نسخه         از اسكيما را دارند براي توسعه اسكيما ضروريدر كل            فقط يك       اين وظيفه را بعهده دارد و وظيفه آن تغيير در اسكيما مي باشد و وجودش  - ForestDC
نصب نميگردد                   وجود اين رول براي                                     ضروري است ، در نبود اين رول اسكيما توسعه نمي يابد و چه بسا اپليكيشن     - Forest Functional LevelAD Integrated

رط لازم براي توسعه اسكيما براي كاربر هست ولي كافي نيستكاربر بايد عضو گروه هاي                                                        باشد پس وجود                                 ش توسعه اسكيمابراي  - Enterprise admins & Schema admis

DCRead & WriteRead DC

Schema Master Role

Domain Name Master Role 2

داشته باشد نمائيم و در حقيقت وظيفه اش مديريت نام گذاري دامين هاي            است و به همين دليل دو دامين همنام نميتواند در           وجودداميني را به           اضافه يا حذف  از اين رول موقعي استفاده ميشود كه بخواهيم - ForestForestForest

RID (Relative ID) Master Role 3

اينكه                    انجام  كاربران             هر كدام                      هاي               را با       يكتايي كه توليد ميشوند در زمانهاي مختلف قبل از -
گردد مي سازند ، اين امكان هرچند نادر ممكن است در مورد يكي شدن      ها بوجود آيد

DC1

Area A Area B

Site A Site B
DC2

U1
administrator

10 Hour

15"
U2

administrator

RID Master

WAN
Link

Ali
SID1

Reza
SID2

(U1,U2)User Account(ali,reza)SID
SID

Replication

SIDبا توجه به اينكه        يكتاست و امكان عوض شدن آن وجود ندارد در صورت يكي شدن ،  به يك مشكل برطرف نشدني برخواهيم خورد  -

مشخص ميشود كه رول                          را دارد      الگوي توليد      وظيفه يكبا توجه به توضيحات بالا  - SIDDCRID Master Role

كه در موقع  طبق اين مثال روش كار بدين شكل است كه       به         كه رول                   را دارد مراجعه كرده و تعدادي       دريافت كرده -
لزوم از آنها استفاده ميكند و قبل از اتمام       ها مجددا براي دريافت       به       مراجعه مي نمايد

DC2DC1RID Master SID
SIDSIDDC1

DC1SIDDCSIDنكته جالب اينكه       خودش      توليد نميكند بلكه الگويي به ديگر      ها ارائه ميدهد تا توسط آن خودشان      توليد كنند -
SIDObjectDHCPبرايند اين رول عدم     تكراري در مجموعه            هاي دامين خواهد بود و اين رول به          تشبيه ميشود -

Infrastructure Master Role 4

A.com B.com

Forest A.com

UA

UB UC

Manual 
Trust Relation

JoinJoin Join

C.com

Forest C.com

Domain Local 
Group C

DC A DC B DC C

DL

B.com

DL C
عضو

ها است درج ميشود وقتي كاربر     به        وصل ميشود در تيكتي كه براي او ساخته ميشود     كاربر و        مجموعه گروه هاي               كه عضو آن -
را بايد از               استعلام نمايد و دست       حال         در         خود آدرس                        كاربر     را دارد ولي گروه هاي                       

بايد به                                           مراجعه كند                                                                                براي تشخيص گروه هاي آخر 

UADCA1SIDSIDSecurity
DDPGlobal SecurityUAUniversal SecurityGC Server

Domain Local SecurityInfrastructure Master Role

DC A1

DC A2 DC A3

In
fr

as
tr

uc
tu

re
 M

as
te

r

ز اين موضوع آگاه ميشود اگر يك كاربر را از يك دامين عضو دامين لوكال فارست ديگري كنيم       كه وظيفه                                         را دارد ا -
و سپس اين موضوع را به الباقي     ها خبر ميدهد

DCInfrastructure Master Role
DC

Objectدر تمامي مثالها وقتي صحبت از كاربر يا گروه ميشود بايد با ديد انتزاعي به آن نگريست و مفهوم            را در نظر آورد -

اعلام كردن مي افتد و سپس وظيفه دومش  رصد كردن اتفاقاتي كه براي هر           در داميندر واقع اين رول يك وظيفه دوگانه دارد ، وظيفه اولش  -
است در حقيقت تغييرات در دامين ها از طريق اين رول                مي گردد آن به ديگر دامين ها

Object
Replicate

PDC Emulator Rule 5

PDC Emulator Rule (Emulates a PDC for backward compatibility)

(Participates in special password update handling for the domain)

(Manages Group Policy updates within a domain)

Provides a master time source for the domainActs as the domain master browser

روش كار بدين شكل است كه اگر پسورد كاربردر هر كدام از     هاتغيير كند بلافاصله به                        ارسال مي گردد - 
NT4

PDC Emulator 
Redirect , PDC Emulator UADCA1DC Cه نيست بطور اتوماتيك كاربر را به سمت                                      ميكندحال اگر فرضا پسورد     ازطريق         تغيير كرده باشد و باهمان نام كاربري در         لاگين نمائيم چون اين سرور از تغييرات آگا -

DC

1

2

3

NTPDCدر صورت وجود سرويس     در شبكه نياز به سروري است كه نقش       را بازي كند -

ميشود و سپس تعييرات انجام ميشود ، حال اگر كاربر     نيز بخواهد پاليسي را تغيير دهد همين رفتار را خواهد داشت   اگر فرضا كاربر     از طريق دستور                بخواهد يك پاليسي را فعال كند ابتدا به سمت                                     -
        

UAGpmc.msc

UB

Redirect , PDC Emulator UB
فقط  روي                      ايجاد ، تصحيح و تغيير ميكند و بعد به ديگر     ها منتقل ميشود                           - Group Policy ObjectsPDC Emulator DC

4

 طبق شكل بالا چون داميندقيقه مي باشد ، در هر دامين يك                      داريم كه                     همه كامپيوترهاي موجود در آن دامين ميشود حال  5نكته اول اينكه اختلاف زمان در اجزاء دامين بر اساس پرتكل                حداكثر  -
ميكنند و در انتها                               نيز بايد زمان خودش را با يك                            كند    بعنوان                                درنظر گرفته ميشود الباقي                       هاي دامين هاي ديگر زمان خود را با آن              

KerberosPDC Emulator Master time

DCA1

A.comForest root domainPDC Emulator SyncForest root domainSync , NTP server

A.com

C:\Windows\system32>w32tm /query /status
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عدادي از اين  وظايف را به ديگر      ها طبق قاعده زير تفويض نموداولين دامين كنترلر اولين دامين فارست تمامي                      ها را در خود دارد و در صورت اضافه شدن دامين هاي ديگر ميتوان ت -

Optimizing the Placement of Operations Masters

Master RolesDC

نيز بر روي يك     ديگر باشد            بهتر است رولهاي                                                             روي يك      و                                     - Forest Wide Master roles & GC ServerDCRID Master and PDC EmulatorDC

Infrastructure Master RoleDCGC Serverرول                                          نبايد بر روي     باشد كه                است -

هم به آن نيست چون اگر همه                  باشند همه از موضوع                                           طي پروسه            اگر در يك دامين همه      ها                هم باشند امكان داشتن                                           نيست و البته نيازي  -
را به آن ميسپاريم ولي اگر همه                بودند نيازي به واگذاري                                              باخبر خواهند بود پس بعنوان يك قاعده اگر در فارست       داشتيم كه                 نبود                                                             

DCGC ServerInfrastructure Master RoleGC ServerInfrastructure Master Role
ReplicationDCGC ServerInfrastructure Master RoleGC ServerInfrastructure Master Role

Identifying Operations Masters

mmc Snap-in Schema

Regsvr32 
schmmgmt.dll

Active directory Schema R-Click View & Change Schema MasterSchema Master Role 1

mmc Snap-in Domain

Domain.msc

Domain Name Master Role 2 Active directory Domain & Trusts

Operation master

R-Click Operation master View & Change Domain Naming Operation Master

mmc Snap-in Domain

Dsc.msc

Active directory users and computers R-Click Operation master
All Tasks

RID Master Roles

PDC Emulator

Infrastructure Master Role

RID (Relative ID) Master Role 3

Infrastructure Master Role 4

PDC Emulator Rule 5

GCserver mmc Snap-in Domain

Dssite.msc

Active directory Site and services R-Click NTDS Setting R-Click Global Catalog
Properties

0

netdom query fsmo

dsquery server -site default-first-site-name -isgc

View All 5 Roles

Site name

View GC Servers

NTDSutilاز دستورات                                              نيز براي رويت و انجام كارهاي مختلف            ميتوان استفاده نمود -   , DCDiag   , NetDomFSMO

Transferring Operations Master Roles

ي كنيم و يا ارتقاء                دهيم ،                   را به       ديگري تفويض ميكنيماگر بخواهيم به دلايلي مدتي يكي از      هايي كه                    دارد را خاموش كنيم و يا آن را آپگريد به دامين كنترلر بالاتر - DCMaster RoleMaster RoleDC Migration

نيز ميسر است      از طريق             هايي كه رول ها را مشاهده كرديم ميتوانيم با آن رولها را انتقال دهيم ضمن اينكه همواره استفاده از            - Snap-inCommand

ده است در اين شرايط بايد از دستور          استفاده كنيم كه از                  يا                   استفاده ميكنيمفرض كنيم رول هاي                                              را به       ديگري واگذار كرديم و آن       براي هميشه          ش - Schema & PDC Emulator RolsDCDCDownSeizeCommandPowershell

واقعا          بودن     كه رول ها را بعهده داشته و اعلام                    نسبت به          اقدام ميكنددر هنگامي كه ميخواهيم يك رول را         نمائيم ابتدا دستور بصورت اتوماتيك تلاش ميكند عمل              را انجام دهد و در صورت  - SeizeTransferDownDCFail transferSeize

Bay
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C:\Windows\system32>ntdsutil
ntdsutil: roles
fsmo maintenance: ?
 ?                                 - Show this help information
 Connections                     - Connect to a specific AD DC/LDS instance
 Help                         - Show this help information
 Quit                         - Return to the prior menu
 Seize infrastructure master     - Overwrite infrastructure role on connected server
 Seize naming master           - Overwrite Naming Master role on connected server
 Seize PDC                      - Overwrite PDC role on connected server
 Seize RID master               - Overwrite RID role on connected server
 Seize schema master             - Overwrite schema role on connected server
fsmo maintenance:

DC1

 Select operation target         - Select sites, servers, domains, roles and naming contexts
 Transfer infrastructure master   - Make connected server the infrastructure master
 Transfer naming master        - Make connected server the naming master
 Transfer PDC             - Make connected server the PDC
 Transfer RID master           - Make connected server the RID master
 Transfer schema master      - Make connected server the schema master

Seize Scenario

DC2

C:\Windows\system32>netdom query fsmo
Schema master                  DC2.test.local
Domain naming master   DC1.test.local
PDC                         DC2.test.local
RID pool manager             DC1.test.local
Infrastructure master       DC1.test.local
The command completed successfully.

test.local

Schema & PDC Emulator RolsDC2Downفرض كنيم رول هاي                                              را به       واگذار كرديم و براي هميشه          شده است  -

C:\Windows\system32>ntdsutil
ntdsutil: roles
fsmo maintenance:  Connections
Server connections:Connect to server DC1.test.local
Binding to dc1.test.local
Connected to dc1.test.local using credentials of locally logged on user.
Server connections:quit
fsmo maintenance: Seize schema master
Attempting safe transfer of schema FSMO befor seizure.
fsmo maintenance:

fsmo maintenance: Seize PDC
Attempting safe transfer of schema FSMO befor seizure.
fsmo maintenance:

DC2 Metadata Cleanup AD DCي آن بصورت                       پاك كرد و                             انجام داد و مجددا يك      جديد راه اندازي نمودحال اگر در مثال بالا        مد نظر اگر به چرخه دامين برگردد نميتوان همينطوري آن راوارد شبكه كرد بلكه بايد ابتدا      را از رو - Force Removal

نكته مهم

Bay
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بعلت اينكه در لحظه به آنها نياز نداريم و حياتي نيستند ميتوانيم صبر كنيم اما در مورد                                                   در مورد رولهاي                                                                                                                -
ود و بايد مطمئن شد كه ديگر به چرخه دامين سرور مورد نظر بر نمي گردد ولي دو مستر رول آخر را ميتوان موقتي         نمود و                                                 نميتوان صبر نمود  نكته اينكه در مورد سه مستر رول اول نبايد موقتي         نم

مجدد رول وجود دارد              چون امكان

2- RID Master Role 1-Schema master Role3- Domain name operating master role
5- Infrastructure Master Role

4-PDC Emulator
Seize

Transfer
Seize

هده ميگيرددر صورت داشتن                 در      نياز به                                          نيست و                 اين وظيفه را بع - Infrastructure Master Role DC GC ServerGC Server

Infrastructure Master RoleDCGC Serverرول                                          نبايد بر روي     باشد كه                است -

Temporary and permanent Seize Roles



DC1 DC2

test.localSchema Master Role

Domain Name Master Role

RID (Relative ID) Master Role

Infrastructure Master Role

PDC Emulator Rule

 رول بر روي 5فرض كنيم يك فارست با يك دامين و دو دامين كنترلر موجود داريم ، در اينحالت چون رولي بين دامين كنترلر ها تغيير نكرده است هر  -
بخاطر وجود                                 قرار خواهد داشت و هر دو دامين كنترلر بصورت پيش فرض                 نيز خواهند بود كه باعث ميشود رول                          

ت مطلع خواهند شداز تغييرات مطلع نشود و به همين علت عملا اين رول كارايي نخواهد داشت و طبق پروسه                   هر دو دامين كنترلر از تغييرا

Root Domain
GC ServerInfrastructure Master RoleGC Server

Replication

مرتفع ميسازدذكر اين نكته مهم است كه فعال كردن                و                   نياز به رول                                          را  - GC ServerRecycle binInfrastructure Master Role

شد با          كردن                  بنابراين در اين حالتي كه ذكر شده است نيازي به جابجا كردن مستر رول ها نيست مگر اينكه بخواهيم                 انجام دهيم و اگر  -
نيز عملا كارايي ندارد                       رول                               به         بطور موقت و سريع مشكل حل خواهد شد و به دلايلي كه گفته شد رول                    

MigrationDown , DC1Seize
PDC Emulator RuleDC2Infrastructure Master Role

Demoteدلايل               كردن دامين كنترلر

ويندوز دچار خرابي شده باشد  - 12MigrationInplaced upgrade
يعني ويندوز را با اجراي           نسخه بالاتر از روي وينوز فعلي به نسخه بالاتر آپگريد كنيم ،  -

كه ممكن است رخ دهد عموما توصيه نميشوداين روش بعلت خطاهاي ناشناخته اي 
Setup

Migration
بدين معني كه از ابتدا بصورت                   -
نصب را انجام دهيم  

Clean Install

Migration

DC2 DC1

test.local

2012R22012R2
DC1-temp

2019

Migration
ز در اين وضعيت به                ارتقاء خواهد يافتدر حال حاضر سقف                                                        ميباشد كه نهايتا ميتوان به آن ارتقاء داد ولي خود ويندو - Domain Functional level = Win2016Win2019
مدت چند روز  جلو ميبريم در اين وضعيت سه دامين كنترلر موجود خواهيم داشت سپس مجموعه مستر رول ها را به دامين كنترلر جديد انتقال ميدهيم حال به 2019ابتدا                 را روي ويندوز  -

سرورها را به سمت سرور جديد و         تغيير ميدهيم و باز نيز پس از تست وضعيت دامين كنترل ها را از نظر كارائي و                   رصد ميكنيم و اگر مشكلي نبود آدرس       مجموعه كلاينت و 
يي گرفته ايم نشان نميدهد كه كلاينت يا سروري آدرسي مطالبه كرده باشدبعد از چند روز       را از مدار خارج نموده و پس از تست هاي نها   چند روزه و عدم هر گونه مشكلي و لاگي كه از              

طي چند روز  نام دامين كنترلر جديد را به نام       تغيير ميدهيم

Promotion
ReplicationDC2 DNS
DC1 , DNS

DC1
DC1

نا اثرات                           يا همان فهرست دامين كنترلر از رده خارج شده را از روي دامين كنترلر پاك كرداگر به هر دليلي دامين كنترلر         قديمي بدون پروسه               طبيعي پاك شود بايد ابتدا                        نمود و ضم - DC1DemoteForce DemoteForest Metadata

(Metadata=catalog=data about data)مثل فهرست كتاب يا منوي غذاForest Metadata Cleanup

يك نام دوم كه در اينجا       است به سيستم             هر چند ما ماشين جديد را مستقيما تغيير نام ميدهيم و اصولا هم مشكلي پيش نمي آيد ولي پيشنهاد مايكروسافت اينست كه از طريق دستور   -
را پاك ميكنيم و اينكار نيز به اين علت است كه با        تعارضي براي نام دامين كنترلر بوجود نيايدبدهيم سپس نام دوم                را به اول             تغيير دهيم و نهايتا نام دوم 

Netdom DC1
SecondryPrimaryDNS

Replicationيعني مشكل                  داشته باشد
(Sysvol Or Ntds.dit Don’t Sync) 

حال اگر كامپيوتر را به روش                       بخواهيم پاك كنيم بايد بدين شكل عمل نمود                وقتي به دامين يك دامين كنترلر اضافه ميشود هم بر روي دامين كنترلر جديد تغييرات بوجود مي آيد و هم بر روي كل دامين و             - Forest MetadataForce Demote

شود بصورت                              بالا مي آيد               اگر با روش طبيعي              يك دامين كنترلر از چرخه دامين خارج شود بصورت                          بالا مي آيد و اگر         - DemoteMember ServerForce DemoteStandalone Server

1Force demote(Removal) AD from Server2Metadata Cleanup-                    كنيم          فرض كه در شكل بالا فقط دو دامين كنترلر           داريم و       را بدون             پاك كرده ايم و ميخواهيم DC1,2DC2DemoteMetadata Cleanup

    C:\Windows\system32>ntdsutil
ntdsutil: Metadata cleanup
Metadata cleanup:Select operation target
Select operation target:Connections
server Connections:Connect to server dc1.test.local
Server Connection:quit
Select operation target:list sites
0 - CN=Default-First-Site-Name,CN=Sites,CN=Configuration,DC=test,DC=local
Select operation target:select site 0
Select operation target:list domains
0 – DC=test,DC=local
Select operation target:select domain 0
Site - CN=Default-First-Site-Name,CN=Sites,CN=Configuration,DC=test,DC=local
Domain - DC=test,DC=local
Select operation target:list servers in site
0 – CN=DC1,CN=Servers,CN=Default-First-Site-Name,CN=Sites,CN=Configuration,DC=test,DC=local
1 – CN=DC2,CN=Servers,CN=Default-First-Site-Name,CN=Sites,CN=Configuration,DC=test,DC=local

Select operation target:select server 1
Site - CN=Default-First-Site-Name,CN=Sites,CN=Configuration,DC=test,DC=local
Domain - DC=test,DC=local
Server - CN=DC2,CN=Servers,CN=Default-First-Site-Name,CN=Sites,CN=Configuration,DC=test,DC=local
DSA Object – CN=NTDS setting ,CN=DC2,CN=Servers,CN=Default-First-Site-Name,CN=Sites,CN=Configuration,DC=test,DC=local
DNS host name – DC2.test.local
Computer Object – CN=DC2,OU=Domain Controller,DC=test,DC=ir
Select operation target:quit
Metadata cleanup:Remove selected server

DC2SeizeDC1در اين مقطع اگر مستر رولي از         پاك شده باشد آن رول           شده و به       كه الان به آن وصل شده ايم انتقال داده ميشود -
“CN=DC2,CN=Servers,CN=Default-First-Site-Name,CN=Sites,CN=Configuration,DC=test,DC=local removed from dc1.test.local”

DNSجهت اطمينان كامل در انتهاي كار بصورت چشمي نيز دامين ، سايت و        را چك ميكنيم -

Metadata Cleanup

Bay
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A.com B.com C.com

DC A DC B DC C

User

Jo
in

 to
 

A.
co

m

Join to 
C.com

Forest A.com

SMB File SRV

Trust Trust

Trust
يك ارتباط               بين         -

دو دامين است كه باعث ميشود تيكت 
صادر شده در يك دامين در دامين ديگر 

نيز اعتبار داشته باشد و بدينوسيله 
وسعت اعتبارتيكت بيشتر شود

Trust(Relation)

A.com B.com

DC A DC B

3 Forest (Trust)

Trust واع
ان

Tr
us

t

1 One way or Two way 2 Transitive or Non transitive

Two Way

A.com B.com

DC A DC B

Trust
One WayO

ut
go

in
g Incom

ing

كرده           Trust Trustمورد         واقع شده

در يك فارست هر دو دامين 
Trustبه هم           دو طرفه دارند

تيكت صادر شده در         
در          اعتبار ندارد ولي 

عكس آن درست است

A.com
B.com

A.com B.comTrust

B.com C.comTrust


 "گذرا  "اگر          مسري -

باشد رابطه بالا مورد قبول 
است درغير اينصورت خير

Trust

A.com Trust C.com
نتيجه

Install From Media (IFM)

هنگام راه اندازي دامين كنترلر دوم به بعد طي مراحل نصب ، اگر دامين داراي لينك شبكه          ضعيفي باشد اين امكان  -
و            و             به جاي لينك شبكه از طريق يك مديا به دامين كنترلر جديد انتقال داده شود              وجود دارد كه 

WAN
Sysvol Directory

ntdsutil: ifm
Active Instance not set. To set an active instance use "Activate Instance ".
ntdsutil: Activate Instance ntds
ntdsutil: ifm
Ifm:create Sysvol full c:\ifm\sysvol-full
IFM media created successfully in c:\ifm\sysvol-full

Registry 

Trust

User

A.com
Log on

(TGT,TGS)

Trust
Two Way

B.com
TGT (Ticket Garanting Ticket)

TGS (Ticket Garanting Service)

User SID + Security Groups SIDساعت گرفته شود 10تيكتي كه تضمين ميكند كه تيكت به مدت پيش فرض  -

بعد از       تيكت        مجوز استفاده از سرويس يك سرور را ارائه ميكند مثلا مجوز سرويس فايل از يك فايل سرور -

(Authenticate)

(Authorize)
TGS TGT AA

وجود دارد به نام                                              كه مقادير آن مشخص ميكند كه چه                        طبق مثال دامين كنترلر بايد بداند كه مثلا فايل سرور سرويس فايل ارائه ميدهد تا        را صادر كند ، يك                در        -
آن سرويس مد نظر نمي باشد ، براي اينكه متوجه شويم كه موارد ممكن است در اين قسمت سرويس مورد نظر براي ارائه سرويس مشخص نشده باشد و در اين حالت از نظر دامين كنترلر آن كامپيوتر حاوي سرويس هايي ارائه ميشود و در برخي 

مايكروسافت مي باشد                                                                         مقادير       يك كامپيوتري داراي نقص است يا خير توسط يك سرويس مانيتورينگ مشخص ميشود كه بهترين نمونه آن                        

TGSAttributeComputer AccountSPN (Service Principal Name)

SPNSCOM (System Center Operation Manager)

TGT , TGS

دسته بندي اول

Trust دسته بندي دوم
تراست بصورت اتوماتيك است يا دستي تنظيم ميشود؟ -4 تراست گذرا است يا غير گذرا ؟ -3 تراست يكطرفه است يا دوطرفه ؟ -2 اين تراست بين كدام دو دامين واقع شده است؟ -1براي اين نوع دسته بندي اين سوالها مطرح ميگردد  -

 Tree root trust 1

Parent-child trust 2

 Shortcut Trust

External Trust

Forest Trust

Realm Trust

3

4

5

6

Between Forest Root Domain and New Root Tree  in 
Same Forest

Two way -Transitive-Automatic

Between Parent Domain and Child in Same Tree Forest

Two way -Transitive-Automatic

1

2

3

2

6 7

8

1

4 3

5

Between two Domain from different tree  in Same Forest
One way or Two way -NoneTransitive-Manual

بصورت معمول نيز تراست               وجود دارد فقط  -
بر روي دامين        ميگذارد و براي كم كردن           فاصله 

بين دامين ها و افزايش                      در دامين هايي 
هاي عميق دارند استفاده ميشود  كه       

Load
Transitive

Logical
Performance

Forest A.com
Between Two Domain  in Different  Forest

One way or Two way -NoneTransitive-Manual

5

1 2

3 4

6

5

Forest B.com

Password trust Change Every 7 Days
 روز ارتباط قطع شود تراست بايد مجدد برقرار شود 7اگر  -

تراست اكسترنال ميتوان يك تراست  64بجاي برقراري  -
Forest Root Domainبين                                ها برقرار كرد

Forest C.com

Between Two Forest Root Domain in Different  Forest
One way or Two way -Transitive-Manual

Password trust Change Every 7 Days

Between a Microsoft Directory and None Microsoft 
Directory If support Authentication Kerberos V5  Ex. OLDAP

1

4

6

One way or Two way -Transitive or None Transitive-Manual

7 8

Tree Bay
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A.com B.com

Forest A.com

UB

Manual 
Trust Relation

JoinJoin

Forest B.com

DC DC2

B.com

DC1

Join

10.1.1.1 10.1.1.2Administrator Administrator

در ابتداي كار و قبل از اينكه تراستي  -
بين دو فارست برقرار شود از هر كامپيوتر 
داميني كه كامپيوتر ديگر را             ميكنيم 

نياز به نام كاربري و رمز عبور خواهيم 
داشت

1

Browse

Ping From DC1 Browse from DC1

(External trust & Forest trust)با توجه به شرايط موجود دو نوع تراست ميتوان ايجاد كرد  -
در هنگام ايجاد تراست عموما هر ادميني تراست سمت خودش را مي سازد مگر اينكه رمز ادمين سمت مقابل را داشته باشد -

A.comB.comميخواهيم كاربري كه در سمت           تيكت براي او صادر ميشود تيكتش در سمت            نيز اعتبار داشته باشد

One way -NoneTransitive-Manual
B.comA.com

Domain.msc R-Click Mouse
A.com(properties)

Tab trust
New trust

Insert name
B.com

External trust

DNSابتدا بايد يك ركورد در        براي سمت مقابل ايجاد كنيم  Dnsmgmt.msc Conditional forwarder
New conditional forwarder

DNS Domain
B.com

IP Address
10.1.1.2

One-way:incoming This domain only
Both this domain and specified domain

اگر رمز دامين سمت مقابل را داشته باشيم از اينحالت  -
استفاده ميكنيم تا تمام مراحل سمت مقابل اتوماتيك انجام شود

Trust password Finish

Ping 
10.1.1.2

Ok

Domain.msc R-Click Mouse
B.com(properties)

Tab trust
New trust

Insert name
A.com

External trust

DNSابتدا بايد يك ركورد در        براي سمت مقابل ايجاد كنيم  Dnsmgmt.msc Conditional forwarder
New conditional forwarder

DNS Domain
A.com

IP Address
10.1.1.1

One-way:outgoing This domain only
Both this domain and specified domain

اگر رمز دامين سمت مقابل را داشته باشيم از اينحالت  -
استفاده ميكنيم تا تمام مراحل سمت مقابل اتوماتيك انجام شود

Trust password Finish

Ping 
10.1.1.1

Ok

External trust

Domain wide authentication

Domain wide authentication

Selective authentication

2

3

1 2

3

امپيوترهايش  به تمام منابع           دسترسي خواهد داشتبا توجه به اينكه           به            تراست كرده است در اين حالت كاربري كه در                                 ميشوند همه ك - B.comA.comAuthenticate , A.comB.com
اجازه دسترسي به آن را دارند ، مشخص ميكنيم   با توجه به اينكه           به            تراست كرده است در اين حالت فقط بخشي از منابعي كه برخي كامپيوترهاي كاربران            - B.comA.comA.com

wxyz

wxyz

ام كاربري و رمز به تمام منابع           دسترسي خواهند داشت و بصورت معكوس نياز به نام كاربري و رمز عبور خواهد بودبعد از اتمام كار و برقراري                     حال كاربران دامين             وقتي عمل              را انجام ميدهند بدون درج ن - A.comBrowseB.com External trust

External trust

نخواهد بود وبصورت اتوماتيك برقرار خواهد شد                 در قسمت                                                              اگرتراست هر دو طرف را همزمان برقرار كنيم نياز به         - Both this domain and specified domainTrust password

One wayConvert , Two wayاين امكان وجود دارد كه يك تراست               را به يك تراست                              نمود و مجددا از نوع تراست را نساخت - Bay
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A.com B.com

Forest A.com

UB

Manual 
Trust Relation

JoinJoin

Forest B.com

DC DC2

B.com

DC1

Join

10.1.1.1 10.1.1.2
Administrator Administrator

External trust

1

A.comB.comميخواهيم  كاربري كه در سمت           تيكت براي او صادر ميشود تيكتش در سمت           نيز اعتبار داشته باشد و بلعكس بصورت 

Two way -NoneTransitive-Manual
B.comA.com

Domain.msc R-Click Mouse
B.com(properties)

Tab trust
New trust

Insert name
A.com

External trust

DNSابتدا بايد يك ركورد در        براي سمت مقابل ايجاد كنيم  Dnsmgmt.msc Conditional forwarder
New conditional forwarder

DNS Domain
A.com

IP Address
10.1.1.1

Two Way

Ping 
10.1.1.1

Ok

External trust

2

3

Selective authentication

This domain only
Both this domain and specified domain

Selective authentication Trust password Finish
wxyz

1 DNSابتدا بايد يك ركورد در        براي سمت مقابل ايجاد كنيم  Dnsmgmt.msc Conditional forwarder
New conditional forwarder

DNS Domain
B.com

IP Address
10.1.1.2

Ping 
10.1.1.2

Ok 2

Domain.msc R-Click Mouse
A.com(properties)

Tab trust
New trust

Insert name
B.com

External trust Two Way
3

This domain only
Both this domain and specified domain

Selective authentication Trust password Finish
wxyz

ون حالت                                       دارد و هنوز تنظيم نشده است و كاربران                             محسوب نميشونددر اين مقطع از كاربران                       خواسته نميشود چون به هم تراست دارند ولي نميتوانند همديگر را             نمايند چ - User AccountBrowseSelective authenticationAuthenticate User

داشته باشند و با اين كار محدوده تراست را كوچك ميكنيم  حال بايد مشخص كنيم بطور مثال چه كاربراني از            بر روي چه كامپيوترهايي از             حالت                              B.com A.comAuthenticate User

Administrator
A.com

Authenticate User

DC2
10.1.1.2

بطور مثال Dsa.msc Tab Domain controller
DC2(properties)

On B.com
Active view/advance

Tab Security
Add user administaror from A.com
Athenticate with a user on A.com

Administrator (A\Administrator)
Select Allow to authenticate

بايد درمرحله              نام كاربر 
و رمز عبور را از سمت مقابل 

دريافت كنيم

Security

Administrator
B.com

Authenticate User

DC1
10.1.1.1

بطور مثال Dsa.msc Tab Domain controller
DC1(properties)

On A.com
Active view/advance

Tab Security
Add user administaror from A.com
Athenticate with a user on A.com

Administrator (B\Administrator)
Select Allow to authenticate

با توجه به مرحله قبل در قسمت 
                                  

ميباشد
Authenticate , Security

يا                                       باشد بنابراين وسيعترين حالت تراست حالت                      ميباشد            حالت                     نيز همانند                       ميباشد با اين تفاوت كه حالت                 دارد و ميتواند          - Forest TrustExternal TrustTransitiveForest WideSelective authenticationForest Wide

ا زمانيكه                              را برقرار كنيمحالت                                       شبيه ساختار                             مي ماند ، يعني محدوديت كامل برقرار ميشود ت - Hardware Firewall Selective authenticationAuthenticate User Bay
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DC1

DC2

DC3

A.com

U1

WAN
Link

Area A

U2

+

Area B

DC4

Site A Site B

Physical Site AD  Site

A.com

N
o 

Co
m

pr
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s 
Re

pl
ic
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n

Compress Replication

NetID in Site A is different from NetID in SiteB

Inter Site

In
te

ra
 S

ite
 (R

PC
)

U2

ي علت اضافه شدن يك سايت دو علت اصلي ميتواند داشته باشد اول اينكه لينك بين دو ساختمان كه از نظر جغرافيايي جدا از هم هستند ضعيف م -
نيز شكايتي ندارند  باشد و ناچار به ايجاد يك                     در سايت جديد براي كاربران هستيم و دوم اينكه لينك بين ساختمانها خوب است و كاربران

ساختار مايكروسافت بدين شكل در اين مرحله ممكن است براي رفع         در سايت اول يك سايت جديد همراه با دامين كنترلر ايجاد ميكنيم و اساسا 
است كه در هر ساختماني كه يك دامين كنترلر اضافه ميشود بايد يك سايت تشكيل شود

Quick Access
SPOF

DC1

FRS(File Replication Service)Old

DC2

Replication

By default 
every 3hour

ReplicationNtds.ditSysvolSyncوقتي                  انجام ميشود دو ماهيت             و            باهم          ميگردد -

DFSR(Distributed File System Replication)New 

سرويسي است كه دو تغييرات دو فولدر           شده را باهم         ميكند      - FRSSync Share

SyncReplicationRPC( Remote Procedure Call )پرتكلي كه براي        شدن                   استفاده ميشود                                               مي باشد  -
Replicationپرتكل       ازدو            براي                   استفاده ميكند - RPCSession

Primary Session on port 135  &  Second Session on Random port

Repadmin /syncall
Repadmin /shorepl

RPC Client RPC Server

Repadmin /replsummary

ADREPLSTATUS (App)
dcdiag

در صورت ساختن يك فايل در                   -
بايد در                نيز آن را مشاهده نمود
Dc1 , Sysvol

Dc2 , Sysvol

Site Name , DCs , Subnetسه عنصر                                        حتما در يك سايت وجود دارند -
سايت بايد به دقت           ها مشخص شوند وقتي فقط يك سايت وجود دارد                                       نمي بايست            براي آن تعيين نمود ، ولي براي بيش از يك - Default -First -Side -NameSubnetSubnet

Site Link
ز هفته هر سه ساعت يكبار به صورت فشرده                   بين دو سايت برقرار شودمربوط به مشخص كردن جزئيات ارتباط                ميباشد و بعنوان دستورالعمل                  شناخته ميشود ، بعنوان مثال هفت رو            - Site LinkInter Site

Replication

Replication

Site A-SiteBنياز به نام گذاري دارد كه معمولا از نام سايت ها استفاده ميكنيم مثلا                   يا            - Site LinkSite A -SiteB -Site CReplicate Every Schedulen*15,Default 180"   15"-7day

Site Link Transport Type
نيم در كنسول                   با نام     شناخته ميشود پرتكل          تقريبا هيچ وقت استفاده نميشود و مربوط به مواقعي منظور همان پرتكل لايه                   براي فرايند                   ميباشد نكته اينجاست كه وقتي از پرتكل        استفاده ميك -

آن استفاده ميشود                  لينك بين دو سايت اصلا قابل اعتماد نباشد                     يا بعضي اوقات برقرار نباشد براي تبادل تغييرات اكتيو دايركتوري از است كه 
RPC ApplicationDssite.mscIP

RPC / SMTP

Non-Reliable 
SMTP

است با اين پرتكل در دو طرف سايت باهم         دو نكته در ارتباط با پرتكل          وجود دارد يكي اينكه تغييرات        با اين پرتكل                نميشود پس     هايي كه قرار -
ايمني نيست و براي برقرار كردن امنيت آن نياز به                 خواهيم داشت             شوند نبايد در يك دامين باشند و نكته دوم اينكه اين پرتكل براي تبادل اطلاعات پرتكل 

DDPReplicate SMTPSync DC
CertificateSMTPS

وري از الباقي پارتيشن ها بيشتر استدر مورد اينكه بزرگترين پارتيشن دايركتوري كدام است نميتوان نظر دقيقي ارائه كرد ولي پرواضح است كه حجم تغييرات         در دايركت -  DDP

Replication

ليل منطقي وجود داشته باشددر اغلب طراحي ها يك فارست و يك دامين و به تعداد پراكندگي جغرافيايي ساختمانها سايت تعريف ميشود و براي افزايش دامين بايد حتما د -
Site Link Cost

DC A

A.com

Site A

DC C

A.com

Site C

DC B

A.com

Site B

10M

SiteA-SiteB-SiteC Site Link

Every 30"

Change

DC ADC BDC AABاگر        تغيير كند         به        سر زمان مشخص مراجعه نموده و از طريق لينك فيزيكي     تغييرات را ميگيرد -

DC ADC CDC AAB -BCاگر        تغيير كند         به        سر زمان مشخص مراجعه نموده و از طريق لينك فيزيكي           تغييرات را ميگيرد -

نكته اينجاست كه براي تبادل تغييرات در        -
و        از لينك فيزيكي      دو بار استفاده ميشود
DC B

DC CAB

تغييرات كند در ميتوان تبادل را به شكلي انجام داد كه تغييرات        ابتدا به         منتقل شده و سپس         از طريق        مبادرت به دريافت  -
ديگر نميكننداينصورت از لينك فيزيكي     يكبار استفاده خواهد شد و                   بعلت نداشتن سايت لينك اقدامي براي دريافت تغييرات از هم 

DC ADC C DC B
AB

DC B

SiteA-SiteB Site LinkSiteB-SiteC

DC A , DC C

بور كند وظيفه روتر استاگر بين دو سايت سه لينك فيزيكي مختلف توسط روتر برقرار باشد به سايت لينك هيچ ارتباطي پيدا نميكند و اينكه از چه لينكي اطلاعات ع -
اشداگر بين دو سايت يك لينك فيزيكي با سه سايت لينك برقرار باشد هر سه سايت لينك حتما استفاده خواهد شد حتي اگر              داشته ب -

نكته
Overlap

SiteA-SiteB Site LinkSiteB-SiteCSiteA-SiteC

Costفقط يك سايت لينك بدون

Costدو سايت لينك بدون

Costسه سايت لينك با  BReplicationSPOF , Bدر اينحالت اگر روتر   از مدار خارج شود كلا                  قطع خواهد شد چون روتر               شده است -

Cost 100Cost 500

Cost 100

در اينحالت از                  استفاده نخواهد شد مگر اينكه روتر    از  -
دسترس خارج شده و ارتباط سايت   قطع شود

SiteA-SiteCB
B

Default

1

2

3

Snap-inمجموعه             درارتباطات اكتيو دايركتوري از اين پرتكل در لايه اپليكيشن استفاده ميكند -
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يا                داشته باشيم و چند تا حال عمدتا در حال حاضر طراحي بر اساس             انجام ميگردد ، براي                بر اساس سايت تصميم گيري ميكنيم كه در هر سايت آ -
كاربر  9950رضا در سايت     تعداد اگر يك فارست و يك دامين و دو سايت داشته باشيم كه در سايت    سه دامين كنترلر و در سايت   يك دامين كنترلر وجود داشته باشد اگر ف

كاربر وجود داشته باشد طبق قاعده طراحي موارد زير را در نظر ميگيريم 50 وجود داشته باشد و در سايت    تعداد

Per SiteGC ServerGC Server
A

B
B

نيست نميتواند عضويت كاربر در گروه              اگر در سايت                     نداشته باشيم كاربران اين سايت براي           كردن وقتي به      مراجعه ميكنند چون      موجود   -
شد ولي اگر                          باشد اين  هاي                را تشخيص دهد به سايت    كه                  دارد مراجعه ميكند و يك ترافيك بر روي لينك دو سايت گذاشته خواهد

دو سايت اضافه ميشود ترافيك حذف ميشود ولي ترافيك                  بين                 ها به لينك بين 

GC Server , BLog onDCDC
Universal

GC Server
AGC ServerGC Server , DC B

ReplicationGC Server

مراجعه كنند بهتر از تبادل ترافيكحال با توجه به تعداد كاربر بالاي سايت    اگر كاربران سايت    در هنگام             به سايت     براي ارتباط با                  - 
خواهد بود                                       

ABLog onAGC Server
GC Server Replication

ايط قابليتي وجود دارد به نام  يك نكته مهم اينكه اگر لينك بين دو سايت قطع شود ديگر كاربران سايت    نميتوانند به      موجود در سايت            كنند در اين شر -
براي سوال درمورد گروه هاي                مراجعه ميكند جواب را              كه باعث ميشود وقتي        به                                                                   

ميكند و هر از چند گاهي نيز آن را به روز ميكند

BDCLog on 
Universal Group Membership CachingDC BDC AUniversalCache

GC Server (Universal Group Membership Caching)

RODC (Read Only Domain Controller)

DC A

A.com

Site A

DC 2 DC 3

U1

9950 User
 &

 Computer

DC A

A.com

Site B

U1
50 User

 &
 Computer

GC

AGC   ?

RODCDCReplicate , RODC ميشود و به                            ميگردد در          دايركتوري بصورت فقط خواندني مي باشد و نميتوان مستقيما در دايركتوري تغيير ايجاد كرد بنابراين تغييرات در      ايجاد -  1

ها ، ولي با                                                      ميتوان اين قاعده را براي برخي اكانتها تغيير دادهيچ اكانتي به                           نميگردد به غير از كامپيوتر اكانت خود         و يك يوزر اكانت ارتباطي اكتيو دايركتوري              - PasswordReplicate , RODC 2RODCPRP (Password Replication Policy)

بين       و           يكطرفه مي باشد                -3 ReplicationDCRODCDC RODC
تر نميتوان گذاشتبنا براين در محلي كه نتوان از نظر فيزيكي امنيت سرور     را تضمين نمود از          استفاده ميشود و در هر سايتي يك          بيش - DCRODCRODC

د در ضمن       به           و بالعكس             نميشوداگر كاربري براي            به          مراجعه كند اين سرور چون حاوي رمزها نيست براي استعلام پسورد به يك      مراجعه خواهد نمو - Log onRODCDCDCRODCConvert

A.com

Site A

DC 2 DC 3

DC 1

DC4

A.com

Site B

DC 6 DC 7

DC 5

DC 8

Site Link اب ميشوددر هر سايت بصورت اتوماتيك يك نماينده براي                   انتخاب ميشود مثلا در سايت             و در سايت              انتخ - ReplicationDC1 , ADC5 , B

ReplicationReplicateموقعي كه موعد                  ميرسد فقط نماينده ها با هم                را انجام ميدهند  -

Preferred Bridged Server (PBS)به اين روش اصطلاحا                                                 ميگويند -

LAPS (Local Administrator Password Solution)

PBS PBS

كلاينتها             و بر روي سرورها            ميباشد تمام كامپيوترهاي موجود در دامين داراي يك                               به نام                       هستند كه بصورت پيش بر روي - Local User AccountAdministratorDisableEnable

Gpmc.msc Computer  
Configuration

Windows 
Setting

Security 
Setting

Local 
Policies

Security 
Options

Accounts:Administrator Account Status
Accounts:Rename Administrator Account 

Enable Local Administrator & Rename that1

فرض كه                       را فعال نموده 
و به                  تغيير نام داد ه ايم

Administrator
testadmin

طور كه ميدانيم از دو بخش پاليسي بخش كانتينر  در        ذخيره ميشود و                در                در اين روش امكان بروز رساني رمز عبور نيست و علت آن اينست كه در ويندوزهاي سرور قديمي از طريق پاليسي ميشد تغيير رمز داد و همين  -
بصورت                   در           ذخيره نميشد رمزها در            ذخيره ميشود و تمام كاربران نيز به آن دسترسي           دارند به يك مشكل امنيتي برمي خورديم هر چند كه رمزهاذخيره ميشود  و چون همه 

DDPTemplateSysvol
SysvolReadSysvol Clear Text

(PBS) Preferred Bridged Server

Copy AdmPwd.admx & AdmPwd.adml in PolicyDefinitions2

Add LAPS to Computer  Configuration/Administrative Templates

پسورد                      داده شده را ريست          -
نميكند بلكه آن رابه يك رمز              عوض ميكند 
بنابراين رمز هر كامپيوتر با ماشين ديگر متمايز است

Administrator LAPS
Random
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LAPS (Local Administrator Password Solution)
Install LAPS.x64.msi on the Domain Server 3

LAPSDCنرم افزار         را بر روي      يا يك سرور عضو دامين نصب ميكنيم   -

Administrators,Schema Admins

ms-Mcs-AdmPwd                             – Stores the password in clear text
ms-Mcs-AdmPwdExpirationTime – Stores the time to reset the passwordSchema Extend4

AttributeComputer Accountباشد اين دو                به                               اضافه ميشود      براي توسعه اسكيما بايد حتما نام كاربري كه با آن به يك سيستم وصل شده ايم عضو گروه                                              -

Attributeبايد                  تعريف كرد تا هر كسي دسترسي خواندن اين دو               را نداشته باشد - Permission

PS C:\Users\Administrator> Import-Module AdmPwd.PS
PS C:\Users\Administrator> Update-AdmPwdADSchema

Operation             DistinguishedName                                                 Status
---------             -----------------                                                 ------
AddSchemaAttribute   cn=ms-Mcs-AdmPwdExpirationTime,CN=Schema,CN=Configuration,DC=t... Success
AddSchemaAttribute   cn=ms-Mcs-AdmPwd,CN=Schema,CN=Configuration,DC=test,DC=local    Success
ModifySchemaClass    cn=computer,CN=Schema,CN=Configuration,DC=test,DC=local          Success

براي روي                   دستورات توسعه اسكيما را اجرا ميكنيم كه بايد  -
به بالا باشد 2حداقل نسخه 

PowerShell

 Set-AdmPwdComputerSelfPermission5

Set -AdmPwdComputerSelfPermission   - OrgUnit  <name of the OU to delegate permissions>

1. Open ADSIEdit
2. Right Click on the OU that contains the computer accounts that you are installing this
solution on and select Properties.
3. Click the Security tab.
4. Click Advanced.
5. Select the Group(s) or User(s) that you don’t want to be able to read the password and 
then click Edit.
6. Uncheck All extended rights.

In the next step we will grant computers the ability to update their password attribute using the Set-AdmPwdComputerSelfPermission command.

PS C:\Users\Administrator> Set-AdmPwdComputerSelfPermission -OrgUnit "Test Policy"

Name            DistinguishedName                                             Status
----                 -----------------                                                   ------
Test Policy    OU=Test Policy,DC=Test,DC=local                   Delegated

Removing Or Add All Extended Rights & View User or Groups  Password Access Rights 6

– To restrict the ability to view the password to specific users and groups you need to remove “All extended rights” from users and groups that are not allowed to read the value of 
attribute ms-Mcs-AdmPwd

 Find-AdmPwdExtendedRights -Identity "Test Policy" | fl
To quickly find which security principals have extended rights to the OU

ObjectDN :OU=Test Policy,DC=test,dc=local
ExtendedRightHolder: {NT AUTHORITY\SYSTEM,TEST\Domain Admins,TEST\Helpdesk

This is required so the machine can update the password and expiration timestamp of its own managed local Administrator password.

Set-AdmPwdReadPasswordPermission -OrgUnit <name of the OU to delegate 
permissions> -AllowedPrincipals <users or groups>

Set-AdmPwdReadPasswordPermission -OrgUnit “test policy”  -AllowedPrincipals helpdesk

OR

OUAdministrtorبه كامپيوترهاي داخل     اجازه ميدهيم كه رمز                     شان را عوض كنند -

اجازه ديدن رمز                      را به كاربران يا گروه هاي مجاز ميدهيم و از كاربران يا  -
گروه هاي غير مجاز سلب ميكنيم

Administrtor
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Publish LAPS.x64.msi Via GPO On Destination Clients7

LAPS (Local Administrator Password Solution)

Gpmc.msc Computer  
Configuration

Software 
Setting

Software Installation
New Package

Select UNC Path LAPS.x64.msi and Assign

Copy LAPS.x64.msi to \\test.local\SYSVOL\test.local\scripts

Gpmc.msc Computer  
Configuration

Administrative 
Templates

LAPS

Password Seeting
Password Complexity
Password Length
Password Age

Default: Large letters + small letters + numbers + special 
Default: 14 characters
Default: 30 days

Administrator account name
Name of Administrator 
account to Manage testadmin in my Example

Don’t allow Password 
expireation time longer 
than required by policy

When such expiration is detected, password is 
changed immediately and password expiration is 
set according to policy

Not Configure

Enable Local Admin 
Password Mnagement Enable LAPS

\\test.local\SYSVOL\test.local\scripts

UNC Path

1

2

3

4

From LAPS UI Application

3 way to view Local Administrator Password Clients

From Power shell Get-AdmPwdPassword <Client NetBIOS Name>

From  ClientComputerAccount/Attribute Editor/ ms-Mcs-AdmPwd  And  ms-Mcs-AdmPwdExpiretion Time

1

2

3

8

Reset Local administrator Password9

From Power shell Reset-AdmPwdPassword <Client NetBIOS Name>1

Restart the client (after restart client’s password is Changed)2

MSA (Manage Service Account)

ارتباط بين دستگاه هاي سخت افزاري يا سرويس هاي نرم افزاري با دامين استفاده ميشود البته بشرط سازگار بودن براي اينكه به يك سرويس مانند        يك                      اكانت نسبت دهيم از       استفاده ميكنيم و از اين سرويس عمدتا براي - SQLUser AccountSPA

مي باشد و از طريق                  ساخته ميشود             اين سرويس از يك جنبه مانند                     مي باشد ولي از بابت اينكه بصورت اتوماتيك رمزش عوض ميشود شبيه                   - User AccountComputer  AccountPowershell

Add-KdsRootKey -EffectiveTime (Get-Date).AddHours(-10) ساعت بعد كليد را توليد ميكند بدين شكل در لحظه كليد توليد ميشود 10چون                      بصورت پيش فرض  - EffectiveTime
Repadmin /syncall & Repadmin /Replsum Syncجهت        شدن كليدها بين دامين كنترلرهاي مختلف-
New-ADServiceAccount -Name MSA-SCCM-SQL -DNSHostName MSA-SCCM-SQL.Domaint.com -PrincipalsAllowedToRetrieveManagedPassword sccm-sql$

Service Account Name Service Account FQDN Name

نام كامپيوتري كه ميخواهد از 
اين سرويس استفاده كند

O
n 

D
C

س استبعد از ساخته شدن        از طريق                                         در                                          قابل دستر - SPAManage Service AccountsAD Users And Computers

O
n 

SQ
L 

Se
rv

er
SC

CM
-S

Q
L

Install Powershell For AD DS
Install-ADServiceAccount MSA-SCCM-SQL
Test-ADServiceAccount MSA-SCCM-SQL

Install Active directory module fo windows Powershell (Select Server role Features)

Return True

1

2

3

1

2
3

يم حال از طريق                      سرويس مد نظر را به از طريق                  به                                     نسبت ميده -
و قسمت رمز را نيز خالي ميگذاريم

Services.mscService Account Name Logon tab
Mark This account on Logon tab and insert domain\MSA-SCCM-SQL$

SQLبايد حتما سرويس با اين نوع اكانت سازگار باشد بطور مثال در موقع نصب       ميتوان از اين نوع اكانت استفاده نمود - Bay
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Moderating Access to Control Panel

Gpmc.msc User 
Configuration

Administrative 
Templates

Control 
Panel

Prohibit access to Control Panel and PC settings

Setting limits on a computers’ Control Panel creates a safer business environment. Through Control Panel, you can control all aspects of your computer. So, by moderating who has access to 
the computer, you can keep data and other resources safe. Perform the following steps:

Top 10 Most Important Group Policy Settings for Preventing Security Breaches

Prevent Windows from Storing LAN Manager Hash

Windows generates and stores user account passwords in “hashes.” Windows generates both a LAN Manager hash (LM hash) and a Windows NT hash (NT hash) of passwords. It stores them in 
the local Security Accounts Manager (SAM) database or Active Directory. The LM hash is weak and prone to hacking. Therefore, you should prevent Windows from storing an LM hash of your 
passwords. Perform the following steps to do so:

Gpmc.msc Computer  
Configuration

Windows 
Setting

Security 
Setting

Local 
Policies

Security 
Options Network security: Do not store LAN Manager hash value on next password change

 Control Access to Command Prompt
Command Prompts can be used to run commands that give high-level access to users and evade other restrictions on the system. So, to ensure system resources’ security, it’s wise to disable 
Command Prompt. After you have disabled Command Prompt and someone tries to open a command window, the system will display a message stating that some settings are preventing this 
action. Perform the following steps:

Gpmc.msc User 
Configuration

Administrative 
Templates

System Prevent access to the command prompt

Important about Windows Update

Forced system restarts are common. For example, you may face a situation where you were working on your computer and Windows displays a message stating that your system needs to 
restart because of a security update. In many cases, if you fail to notice the message or take some time to respond, the computer restarts automatically, and you lose important, unsaved 
work. To disable forced restart through GPO, perform the following steps:

Gpmc.msc Computer  
Configuration

Administrative 
Templates

Windows 
Component

Windows 
Update

No auto-restart with logged on users for scheduled automatic updates installations

Configure Automatic Update
Specify intranet microsoft update service location

Automatic update detection frequently
Turn off upgrade to last version of windows through windows update
Allow none administrators to receive update notification
Turn on recommended update from automatic update

Disallow Removable Media Drives, DVDs, CDs, and Floppy Drives
Removable media drives are very prone to infection, and they may also contain a virus or malware. If a user plugs an infected drive to a network computer, it can affect the entire network. 
Similarly, DVDs, CDs and Floppy Drives are prone to infection. It is therefore best to disable all these drives entirely. Perform the following steps to do so:

Gpmc.msc User 
Configuration

Administrative 
Templates

System Removable 
Storage Access

CD and DVD Deny Read/Write Access
Custom Classes Read/Write Access

Removable Disk Read/Write Access
All removable storage classess :deny All Classes

WPD Devices Read/Write Access

1

2

3

4

5
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6

Restrict Software Installations

Top 10 Most Important Group Policy Settings for Preventing Security Breaches

When you give users the freedom to install software, they may install unwanted apps that compromise your system. System admins will usually have to routinely do maintenance and cleaning 
of such systems. To be on the safe side, it’s advisable to prevent software installations through Group Policy:

Gpmc.msc Computer  
Configuration

Administrative 
Templates

Windows 
Component

Windows 
Installer

Prohibit User Install

Disable Guest Account
Through a Guest Account, users can get access to sensitive data. Such accounts grant access to a Windows computer and do not require a password. Enabling this account means anyone 
can misuse and abuse access to your systems. Thankfully, these accounts are disabled by default. It’s best to check that this is the case in your IT environment as, if this account is 
enabled in your domain, disabling it will prevent people from abusing access:

Gpmc.msc Computer  
Configuration

Windows 
Setting

Security 
Setting

Local 
Policies

Security 
Options Accounts: Guest Account Status

7

Set Password And Lockout Policy Limits
Set the minimum password length to higher limits. For example, for elevated accounts, passwords should be set to at least 15 characters, and for regular accounts at least 12 characters. 
Setting a lower value for minimum password length creates unnecessary risk. The default setting is “zero” characters, so you will have to specify a number:

If you set the password expiration age to a lengthy period of time, users will not have to change it very frequently, which means it’s more likely a password could get stolen. Shorter password 
expiration periods are always preferred. Windows’ default maximum password age is set to 42 days

Gpmc.msc Computer  
Configuration

Windows 
Setting

Security 
Setting

Account 
Policies

Password 
Policies

Enforce password history
Maximum password age
Minimum password age
Minimum password length
Minimum password length audit
Password must meet complexity requirements

8

Account lockout duration
Account lockout threshold
Reset account lockout counter after

LockoutPassword

Disable Anonymous SID Enumeration

9

Active Directory assigns a unique number to all security objects in Active Directory; including Users, Groups and others, called Security Identifiers (SID) numbers. In older Windows versions, 
users could query the SIDs to identify important users and groups. This provision can be exploited by hackers to get unauthorized access to data. By default, this setting is disabled, ensure that 
it remains that way. Perform the following steps:

Gpmc.msc Computer  
Configuration

Windows 
Setting

Security 
Setting

Local 
Policies

Security 
Options Network Access: Do not allow anonymous enumeration of SAM accounts and shares

10
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Policy

دوز شوداگر يك پاليس نتواند بدرستي كار كند و بخشي از اجزاي آن اشتباه كانفيگ شده باشد ميتواند باعث كند شدن كامپيوتر ها در موقع بوت وين -
بدين معني كه كلاينت بايد از طريق       آن پاليسي متوجه دستور ارسال شده از طريق پاليسي بشود براي اينكه يك كلاينت متوجه يك پاليسي شود بايد در سمت كلاينت                                          آن پاليسي را داشته باشيم - (CSE) Client Side ExtentionCSE

توسط شركت هاي              بصورت          در        اجرا ميشدند 2008مجموعه پاليسي هايي كه در قسمت                    وجود دارند قبلا در ويندوز قبل از  - Preferences3rd PartyScriptGPO

گزينه                                                را فعال ميكنيم  براي اينكه يك اسكريپت در قسمت                    فقط يكبار براي هر  كلاينت انجام شود پس از تنظيمات پاليسي  در تب              - CommonApply Once and don’t reapply Preferences

نظيمات مربوط به سرويس هاي ويندوز ميباشددر قسمت                                                                                                                     ت - Computer Configuration/windows Setting/security setting/System Services 

Pre GPO Filtering

طور مثالاگر براي تنظيم يك پاليسي خط چين قرمز در زير آن بود بايد با زدن كليد     به خط ممتد سبز آن را تبديل كنيم تا پاليسي اعمال شود ب - F5User Configuration/Preferences/control panel/Internet setting/Home page 

OU2

GPO1
Link

GPO

Domain Link
GPOC.C

U.C
GPO Scope

Link

Apply
كرددر حالت معمول                                             است حال ميتوان                   را بزرگتر از                       - Apply , ScopeLink   , Scope   =Link , ScopeApply , Scope

OU1

Domain

PCA
U1

Test.com

Link GPO
C.C
U.C

Block Inheritance
در اينحالت كامپيوتر ها و يوزرها از بالادست  -

OU1پاليسي نميگيرند و فقط تابع پاليسي        هستند

1

Enforced
2

پاليسي دامين حتما به زير مجموعه آن بدون اينكه  -
Overrideامكان              وجود داشته باشد اعمال ميشود

OU1

GPO2
LinkU4 U2

U3 U1

PC3 PC2

PC1 PC4

Loopback Processing
3

Test.com

C.C
U.C

Remove 
Run 

C.C
U.C

Remove 
Control Panel 

U1PC1Log onاگر     از دستگاه       به دامين            كند -

فارغ از اينكه از چه كامپيوتري به دامين     -
وصل شود       نخواهد داشت

U1
Run

Loopback Processingحالت اول بدون اعمال 

مطمئنا                      خواهد داشت     -
چون كاربر متعلق به       نيست و در 

نيست                  

U1Control Panel
OU2

Link , Scope

Loopback Processingحالت دوم با اعمال پاليسي

بري ممكن است به آن متصل شود حال چه بشكل داميني يا به شكل           هر دو اين پاليسي دربخش                                      قرار دارد و روش كار آن بدين شكل است كه در يك مرحله فارغ از اينكه چه كار -
ينحالت اگر كاربر      به كامپيوتر       وصل شود نه كنترل پنل دارد و نه                 در واقع تفاوتي بين        و  و                              را يكجا          ميكند و تمايزي بين كاربري كه ممكن است به آن وصل شود قائل نميشود بنابراين در ا

كه اين پاليسي در آن فعال شده و                 پيش بيايد اولويت با                است  قائل نميشود و                با                حالت            پيدا ميكند  ضمنا قابل ذكر است كه اگر تضادي بين                    در       

Computer ConfigurationLocalComputer Configuration
User ConfigurationApplyU1PC1Run menu

داراي دو حالت                      و                        ميباشد                            - Loopback ProcessingMerge ModeReplace Mode

Merge Mode

Loopback Processingحالت دوم با اعمال پاليسي

Replace Mode

C.CU.C
OU2

OU2

OU1 , U.CMerge OU2 , U.COU1 , U.C OU2 , U.COU2 , U.C

عملكرد اين حالت با حالت            يكسان است به جز اينكه       -
ميشود  جايگزين                 يا به تعبير ديگر                       

MergeOU2 , U.C
OU1 , U.CReplace

Gpmc.msc Computer  
Configuration

Administrative 
Templates

System Group 
Policy Configure User Group Policy Loopback Processing Mode

Turn off Background refresh of group policy

Set group policy refresh of group policy
Other Useful 

Policies for Policy

Configure logon script delay

Set group policy refresh interval for domain controller

 Link Scope ( > or = ) Apply Scope
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Pre GPO Filtering
Slow Link Detection

حال اگر پهناي باند كامپيوتري كه از طريق شبكه ميخواهد پاليسي را دريافت كند پايين باشد ميتوانيم اين پاليسي را در فرض بر اينكه از طريق پاليسي                                  مبادرت به نصب نرم افزار                  از طريق      نموده ايم  -
تلقي كرده و از اعمال يكسري پاليسي از جمله                                 صرف نظر ميكندي باند پايين باشد فيلتر نمائيم و پيش فرض آن بدين شكل ميباشد كه پهناي باند برابر يا كمتر از         راكه           نموده ضعيف شرايطي كه پهنا

Software InstallationPDF ReaderC.C
Software Installation 500K

GPOEditGpmc.mscبراي تعيين عدد لينك ضعيف بايد        مورد نظر را        نمائيم - Computer  
Configuration

Administrative 
Templates

System Group 
Policy

Configure Group Policy Slow link detection

4

Detect

و در ويندوزهاي بالاتر از روش                                                        استفاده ميكند كه يك از پرتكل         با استفاده از                                                    براي تشخيص تخميني پهناي باند استفاده ميكرد  2003اين پاليسي تا ويندوز  -
 ز اين سرويس نيز استفاده ميكندميباشد  و با نام                                              يك سرويس در ويندوز فعال مي باشد نكته اينكه                    ا                  3 قابليت لايه

ICMPRTT (Round Trip Time=TTL in ms)NLA (Network Location Awareness)
Network  OSINetwork Location AwarenessDHCP Client

GPO Filtering 

Security Filtering (AD Permission)1

مي باشد در نتيجه با فيلتركردن                امكان اعمال پاليسي فيلتر ميشود                     كامپيوتر ها و كاربران براي دسترسي به         بايد                       داشته باشند كه شامل ويژگي          و                  - GPOAD PermissionReadApply GP(Group Policy)Apply GP

دارد      وقتي يك       ساخته ميشود بصورت پيش فرض فقط گروه                                است كه دسترسي         و              را به    - GPOAuthenticated UsersReadApply GPGPO

م داشت و اگر               را              كنيم حتي اگر پاليسي را لينك دهيم اعمال نخواهد شدوقتي بر روي يك       كليك مينمائيم در سمت راست از طريق تب                   به                         آن        دسترسي خواهي - GPOSecurity Setting DelegationGPOApply GPUnmark

هاي خاص در        اولين نوع فيلترينگ مبتني بر                       انجام ميگرددبا                              از                                و         كردن         و               براي كاربران و گروه  - Apply GP   , unmarkAuthenticated UsersMarkGPO Read

مجموع پاليسي ها به هيچ كسي اعمال نشود و برخي مستثني شوند -

مجموع پاليسي ها به همه اعمال شود و برخي مستثني شوند -

نوع دوم فيلترينگ مبتني بر                       انجام ميگردد                  با          كردن               براي گروه  يا كاربران خاص و نگه داشتن حالت پيش فرض          و               براي               -

Apply GP

DenyApply GPReadApply GPAuthenticated UsersAD Permission

AD Permission

1

2

GPO Filteringدر مورد                     دو تكنيك وجود دارد -
1Security Filtering

2WMI Filtering

AD Permission

Dynamic Filtering

WMI Filtering(Dynamic Filtering)2

دارند و دسترسي              رااز  7 دوزاعمال شود راه حل اول اينست كه از روش                           استفاده كرده و يك گروه بسازيم كه شامل كامپيوترهايي باشد كه وين 7فرض كنيم كه يك پاليسي داريم كه ميخواهيم به فقط تمام ويندوزهاي  -
را مشخص ميكند 7 نظر بدهيم ، را حل دوم استفاده از                        ميباشد كه بصورت پويا و ديناميكي كامپيوترهاي ويندوزگروه                                 بگيريم و دسترسي          و               را به گروه مد 

ريم كه از آن استفاده نميكنيم چون بصورت كامل فيلترها را نشان نميدهد بلكه از                   استفاده ميشودبراي                            بر روي يك         وقتي بر روي آن كليك ميكنيم در پنل سمت راست بخش                           دا - Security FilteringGPOSecurity FilteringDelegation

Security FilteringApply GP
Authenticated UsersReadApply GPWMI Filtering

Windows Management Instrumentation (WMI) اشد اگر بتوانيم از مقادير متغيير ها مطلع شويم عملا در ويندوز كاربردهاي زيادي دارد از جمله مانيتورينگ و پاليسي فيلترينگ ،         شامل تعداد بسيار زيادي متغيير              مي ب                                                           -
ميتوانيم اطلاعات         ها را بدست آوريم بطور مثال                           مانيتورينگ را انجام داده ايم و اگر بتوانيم مقادير متغير ها را تغيير دهيم مديريت را لحاظ كرده ايم ، با زدن دستور           در 

WMIVariable
wmicPowershell,CMDWMIwmic:root\cli>memorychip

ميباشد  زبان                                              مربوط به استخراج داده از ديتابيس         ميباشد و كاملا شبيه                - WMI  Query Language (WQL)WMISQL Query
Windows versions:
Windows Server 2016 and Windows 10 — 10.%
Windows Server 2012 R2 and Windows 8.1 — 6.3%
Windows Server 2012 and Windows 8 — 6.2%
Windows Server 2008 R2 and Windows 7 — 6.1%
Windows Server 2008 and Windows Vista — 6.0%
Windows Server 2003 — 5.2%
Windows XP — 5.1%
Windows 2000 — 5.0%

ProductType=1 – any desktop Windows edition;
ProductType=2 – Active Directory domain controller;
ProductType=3 – Windows Server.

select * from Win32_OperatingSystem WHERE Version LIKE "10.%" AND (ProductType = "2" or ProductType = "3" )

select * from Win32_OperatingSystem WHERE Version like "6.3%" AND ProductType="1" AND OSArchitecture = "32-bit"

Select * from Win32_Processor where AddressWidth = "64"

select Version from Win32_OperatingSystem WHERE Version like “10.0.17134” AND ProductType=”1഼

SELECT Model FROM Win32_ComputerSystem WHERE Model = “VMWare Virtual Platform”

Select * from WIN32_ComputerSystem where TotalPhysicalMemory >= 1073741824 Bay
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GPOبراي فعال كردن                      بر روي يك         بدين شكل عمل ميكنيم - WMI Filtering

Gpmc.msc يمابتدا        مورد نظر را تعريف ميكنيم و بعد به پاليس مورد نظر از قسمت                      نام         را به پاليسي نسبت ميده - WMIDomains Test.local WMI Filters New Insert name 
and add query

تست         ميسر است جهت تست         ميتوان از نرم افزار                      استفاده نمود ، همچنين از طريق                  يا         نيز امكان  -

WMI FilteringWMI

WQLWMI explorerPowershellCMDWQLhttps://www.ks-soft.net/hostmon.eng/wmi/index.htm Wmiexplorer

اين پاليسي ها گزينه اي به نام                                 اضافه شده كه همان                                     امكان استفاده از                      در پاليسي  هايي كه فقط در قسمت                   هستند تسهيل شده است بدين صورت كه در تب -
دلخواه خود را درج نمائيم  ميباشد وتعدادي از مهمترين         ها بصورت گرافيكي در آن ليست شده است ، ضمن اينكه با انتخاب                   ميتوانيم       

WMI FilteringPreferencesCommonItem-Level TargetingWMI Filtering
WQLWMI QueryWQL

Folder Redirection

به مكاني ديگر بكنيم             بطور پيش فرض              در سيستم ها در آدرس                                           قرار دارد حال ميتوانيم اين فولدر را   - DesktopC:\users\%users%\desktopRedirectDesktop Redirect File server

نمود بنابراين ميتوان از طريق پاليسي به محل هاي متغيير كاربران را               نموداين امكان همانطور كه دروس پيشين به آن اشاره شد بصورت            امكان پذير است ولي ميتوان از طريق پاليسي نيز اين مهم را ميسر  - LocallyRedirect

Documents

Downloads…
..

Redirectاز طريق پاليسي فيلترينك ميتوان فقط فولدرهاي برخي كاربران را              نمود  -

Gpmc.msc Policies Windows 
Setting

Folder 
Redirection

Desktop
Properties

Setting
Basic

Target Path(fileserver\desktop)
در داخل فولدر به اشتراك گذاشته شده               براي هر كاربر يك                                           -

ميسازد و محتويات قبلي را به محل جديد انتقال مي دهد
Desktopdesktop\%users%\desktop

Software Installation

SDP(Session 
Description 

Protocol) 

Installation
PCs

Read 
Permission

.msi & .mst File

فاوت آن در اين است كه اگر از حالت               استفاده كنيم به تب زماني كه از اين ويژگي از طريق                                       استفاده ميكنيم دو حالت           و              داريم و ت -
ل          مي باشددسترسي خواهيم داشت و ميتوانيم فايلهاي         را اضافه كنيم كه حاوي                                   جهت سفارشي نصب كردن فاي

Computer ConfigurationAssignAdvanceAdvanceModification
.mstConfiguration options.msiMSI (Microsofte installer)

MST (Microsofte Transform) mst.رفتار نصب يك فايل       ميتواند از طريق يك ياچند فايل        تغيير پيدا كند - .msi

ايل نصب شده را از سيستم ها پاك ميكند و حالت دوم كه با نرم در هنگام              كردن يك فايل        از                                 بايد دقت كنيم كه دوحالت داريم كه بصورت پيش فرض ف -
افزارهاي نصب شده بر روي سيستم ها كاري ندارد

Remove.msiSoftware Installation

Computer Configuration (Assign )

هر فايلي قابل نصب از طريق                                   نيست     فايل       بايد ساختار مناسب براي نصب اپليكيشن از طريق                                 را داشته باشد پس به صرف داشتن پسوند    - .msiSoftware Installation.msiSoftware Installation

User Configuration (Assign )
د حال از حالت            يا                  و               استفاده نموددر اين حالت پاليسي به غير از فايلهاي         ميتوان از فايلهاي متني                                           نيز استفاده نمو - zero-hour auto purge (ZAP) .msiAssignPublishedAdvance  Assign(msi) / Publish(msi , zap)

لت نصب ميشود اول اينكه روي فايلي كه مرتبط با آن برنامه هست كليك كنيم و دوم اينكه از طريقدر حالت           وقتي فايل          نصب ميشود حالت ظاهر سازي دارد يعني ما برتامه را ميبينيم ولي عملا نصب نشده است و در دو حا -
در ليست نصب اپليكيشن قرار ميگيرد در بعضي مواقع ممكن است فايل        با توجه به ويژگي آن نصب نيز شده باشد                                                                                              Program & features\install a program fron the network 

Assign.msi

User Configuration (Publish )

متني بسازيم و پسوند آن فايل را به        تغيير ميدهيم در حالت              هم براي         و هم براي        نيز استفاده ميشود ولي براي فايلهاي       بايد از روي اين فايلها يك فايل - Publish.msi.exe.exe.exe

نصب نمود                                                در حالت              براي كاربران ظاهر سازي نيز نميشود ولي ميتوان اپليكيشن را از طريق                                         - Program & features\install a program fron the network Publish

PublishAssignنصب اپليكيشن براي هر دو حالت            و           مرتبط با كاربري است كه دسترسي و مجوزلازم براي نصب را داشته باشد -

.msi

[Application]
FriendlyName = "Microsoft Excel 97"
SetupCommand = \\servername\sharename\Excel 97\setup.exe
DisplayVersion = 20
Publisher = Microsoft
URL = http://www.microsoft.com/office

[ext]
XLS=
XLA=
XLB=
XLC=
XLM=
XLV=
XLW=

ZAP File Structure

بصورت معمول نياز به بخش        نيست و از طريق كنترل پنل ميتوان فايل       را نصب نمود ولي اگر اين بخش به فايل       -
باعث ميگردد تا اگر در ويندوز بر روي فايلي با اين پسوند ها كليك شد برنامه نصب گردد اضافه شود 

[ext].exe.zap
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Software Restriction 

شوند يا نشوند استفاده ميشود نكنه اينكه اين پاليسي فقط بر روي فايلهاي اجرائي كار ميكنداز اين پاليسي در هر دو حالت               و              ميتوان استفاده نمود و براي اينكه اپليكيشنهاي خاصي بر روي سيستم اجرا  - WhitelistBlacklist

AppLocker

Computer ConfigurationUser Configurationاين پاليسي هم در                                       و هم در                              وجود دارد -

Gpmc.msc Computer  
Configuration

Windows 
Setting

Security 
Setting

Software 
restriction

Gpmc.msc Software  
Configuration

Windows 
Setting

Security 
Setting

Software 
restriction

پاليسي برروي كامپيوتر فارغ از اينكه چه كاربري به آن وصل ميشود پاليسي براساس اينكه چه كاربري به آن وصل ميشود

Security levels

Additional rules

Disallow
Basic User

Unrestricted

هيج فايل اجرائي اجرا نشود

همه فايلهاي اجرائي اجرا شوند
administratorفقط برنامه هايي كه نياز به مجوز                      ندارند اجرا ميشوند

New certificate rule

New Hash Rule

New network zone rule

New Path Rule- مي افتد اگر مسير بدهيم فقط برنامه هاي اجرائي در مسير ذكر شده محدود ميشوند و اگر برنامه ها به مسير ديگري انتقال داده شود پاليسي از كار

1

2

+
ود محتوي عوض شده و اين پاليسي از كار مي افتددر اينحالت بر اساس محتواي فايل تصميم گيري ميشود و اگوي فايل را براي محدوديت مد نظر قرار ميدهد ولي مثلا اگر نسخه يك فايل عوض ش -

New Hash RuleNew Path RuleNew Hash Ruleدر صورت وجود تعارض بين                      و                      اولويت با                      ميباشد -

به بعد كار ميكند 7 و 2008شكل توسعه يافته                                 پاليسي                 ميباشد كه از ويندوز  - Software Restriction AppLocker

AppLockerHash Ruleدر                  مشكل                رانداريم و عملا هيچ نسخه اي از برنامه اشاره شده فعال نخواهد بود -

Gpmc.msc Computer  
Configuration

Windows 
Setting

Security 
Setting

Application 
Control

از فعال بودن اين سرويس قبل از اعمال                  بايد مطمئن شويم در صورتي كار ميكند كه سرويس                                بر روي كامپيوتر هايي كه پاليسي را دريافت ميكنند فعال باشد بنابراين                - AppLockerApplication IdentityAppLocker

Gpmc.msc Computer  
Configuration

Preferences Services Application Identity

Executable Rule

Windows Installer Rule

Script rule

Package app rules

تيجه پاليسي نمايان مي گردداصولا به جاي اين پاليسي از        يا                                 استفاده ميشود و نكته اينكه بر روي سيستمها با كمي تاخير ن - DLPEnd Point Protection
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GPO Planning

كل دامين عموميت دارد را بر روي آنها اعمال ميكنيم نكته اول در طراحي پاليسي اينست كه به دو پاليسي پيش فرض كه در سيستم وجود دارد كاري نداريم و فقط برخي پاليسي هاي خاص را كه براي -
Default Domain Policy

Default Domain Controller Policy

دي كرده و به         نسبت ميدهيم دسته بندي پاليسي ها بر اساس يك وجه مشترك انجام ميشود مثلا بر همانطور كه همه پاليسي را در دل يك        تعريف نميكنيم به ازاي هر پاليسي هم يك        تعريف نميكنيم بلكه پاليسي ها را دسته بن -
ناميده ميشود ممكن است مجموعه پاليسي غير مرتبط به هم را از طريق يك                           اساس اين هدف كه تنظيمات يك مرورگر وب انجام شود ، تعدادي پاليسي بصورت مشترك به يك          نسبت داده ميشود كه اين نوع طراحي   

ازمانبطور مثال به      يك  واحد سازماني نسبت دهيم به اينحالت                    ميگويند مثلا پاليسي منشيهاي سازمان يا لپ تاپ هاي س

GPOGPOGPO

لينك دادن يك پاليسي آخرين كاري است كه بعد از تعريف پاليسي و كانفيگ آن و فيلترينگ پاليسي انجام ميشود  -

GPORole DesignGPO
OUTeam Design

III



RSoP (Resultant Set of Policy)

در محيط        يا               در        بدست مي آيد      داراي دو مد ميباشد يكي مد           ميباشد كه با بررسي منشاء پاليسي صحت عملكرد پاليسي را مشخص ميكنيم كه از طريق تايپ دستور    - TshootRSOPRun RSOP.msc CMD

پاليسي هاي اعمال شده و منشاء آن مشخص ميشود                                     يكي از روشهاي متداول         استفاده از             در      ميباشد بدين شكل كه با كليك بر روي نام كاربر يا نام كامپيوتر و سپس - RSOPDsa.mscADAll Task\RSoP (logging)

ميتوان                       را نيز به يك كنسول اضافه نمود -
RSOPبراي بدست آوردن          بايد حتما يك كاربري قبلا به آن سيستم لاگين كرده باشد -

ط پاليسي به چه شكل خواهد شد در اينحالت ميتوانيم وضعيت يك كاربر را در ارتباط با گروه يا      هاي متفاوت در مد                براي موقعي استفاده ميشود كه فرضا اگر كاربر را از يك گروه يا      در آوريم و عضو گروه يا     ديگري كنيم شراي -
قرار ميگيرد دامين بسنجيم و برايند پاليسي ها را ببينيم در ارتباط با تغييرات گروه چون                  تغيير ميكند عملكرد پاليسي تحت الشعاع Planning

RSOP Snap-in

OUOUOU
PermissionAll Task\RSoP (Planning)

Modeling

ميشود بطور مثال اگر كاربري در دامين يا گروه يا      مشخصي به يك كامپيوتر يا مجموعه كامپيوترهاي موجود در مد                ميتوان مجموعه اجزاء دخيل در پاليسي را بصورت متغيير و كلي مشخص نمود و بصورت تنظيم مجموعه اگر  ها استفاده  -
وصل شود چه پاليسي خواهد داشتدر يك گروه يا      مشخص 

PlanningOU
OU

ببينيموقتي         ساخته شد از طريق                                                 يا                    ميتوانيم منشاء پاليسي را  - RSOPR-click\properties\PrecedenceSource GPO

Certificate
Security Authentication Server Authentication Certificate

 Certificateپس هرجا بحث امنيت باشد بحث                  نيز هست 
گواهينامه الكترونيكي

مدل مثلث امنيت
CIA Triad

با توجه به هزينه بسيار بالاي برخي از افزونگي ها ارزش و عدد در دسترس پذيري                  سنجيده مي شود -

99  قابل قبول است يكروز خارج از دسترسساعت معادل  24 روز مجموعا 100در هر  -
99.9  قابل قبول است يك دهم روزخارج از دسترسروز مجموعا  100در هر  -

99.999 قابل قبول است در اين حالت حتما  يك هزارم روزخارج از دسترسروز مجموعا  100در هر  -
بايد افزونگي را در نظر گرفت

Availibility

محرمانگي

اگر مصداق مثلث امنيت را يك وب سايت يا ايميل سرور بگذاريم يعني يك سرويس -
Availibility

DDOS , SPOFAvailibilityمواردي ازقبيل                     باعث ميشود                 كاهش پيدا كند -

Confidentiality

User

Download A.iso

Web SRV

يعني مطمئن باشيم كه تبادل اطلاعات بصورت محرمانه انجام ميگرددو كسي                     -
در بين مسير امكان بازگشايي اطلاعات رمز شده را ندارد و فقط اطلاعات را دست به دست ميكند

Confidentiality

Integrity

User

Download A.iso

File SRV

يعني مطمئن باشيم فايلي كه دانلود كرده ايم همان فايلي است كه در فايل سرور             -
موجود بوده است و بين راه هيچگونه تغييري در آن صورت نپذيرفته است

Integrity

Encryption
به دانش توليد الگوريتم هاي رمز نگاري                        گفته ميشود و به انجام عمل رمز  -

نگاري                  گفته ميشود 
Cryptography

Encryption
Componentمحرمانگي با رمزنگاري پياده سازي ميشود و شامل اجزاء                    زير ميباشد -

Cleartext , Plain text
Function (Algorithm)+

Key
Cipher Textf(x)

Plain textFunction (Algorithm)+
Key

Cipher Text
f   (x)
-1

1

2
3 4

1

2
3 4

همانطور كه مشخص است در محرمانگي دو فاكتور تابع رياضي و كليد نقش دارند كه كليد نقش برجسته و پررنگتري بين اين دو دارد  -
رياضي در دسترس همگان ميباشد و اين كليد است كه محرمانگي را به همراه مي آوردچون تابع 

Two Way Encryption

One Way Encryption

امكان رمزبرداري وجود دارد و برگشت پذير است -

امكان رمزبرداري وجود ندارد و برگشت پذير نيست -

(Encrypt              Decryption)

(Hashing)

Symetric

Asymetric

متقارن در كليد يعني همان كليدي كه براي رمز نگاري استفاده ميشود براي رمزبرداري نيز استفاده ميشود -

نامتقارن در كليد يعني داراي يك جفت كليد خصوصي و عمومي هستيم كه مكمل همديگرند بدين معني كه با هر كدام از كليدها  -
رمزنگاري شود با كليد ديگر رمز برداري ميشود و قاعده كار بدين شكل است كه كاربر كليد خصوصي را به هيچ عنوان از خود جدا نميكند 

رفا كليد عمومي را براي همگان به اشتراك ميگذارد حال اگر بخواهد بصورت رمز شده اطلاعاتي را براي كاربر مقابل بفرستد با كليد و ص
كاربر طرف مقابل اطلاعات را رمز ميكند و در سمت ديگر آن كاربر با كليد خصوصيش اطلاعات را رمز برداري ميكند و بالعكس عمومي

(Common key or Secret Key)

(Private Key & Public Key=Key Pair)

A

B

En
cr

yp
tio

n

1

2

1

2

I
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PC1 PC2

Data + Private 
Key

Cipher Data
Cipher
Data +Public 

Key

Plain Text Data

Asymetric Encryption

PC1 PC2

Data +
Cipher Data

Cipher
Data +Shared 

Key

Plain Text Data

Symetric Encryption

Shared 
Key

1

2

1

2

در اينحالت اگر در وسط راه كسي كليدهاي عمومي خودش را با ترفندي به دو  -
طرف ارتباط معرفي كند ميتواند محرمانگي را از بين برده و خودش را جايگزين دو 

طرف ارتباط نمايد پس فقط رمزنگاري خالي محرمانگي به ارمغان نمي آورد بلكه قبل 
Authenticityاز آن نيازمند احراز هويت                    هستيم

در درون                        قرار دارد                - AuthenticityConfidentiality

User

Gmail.com

Email SRV
يعني كلاينت خودش را به سرور بشناساند و                                   يعني سرور خودش را به كلاينت بشناساند و در اين                              -

 ابتدا سرور خودش را به كلاينت ميشناساند و معمولا كلاينت اگر نياز باشد با نام كاربري و رمز عبور خودش را به سرور ميشناساند 7لايه  ارتباط

Client 
Authentication

Server 
Authentication

Server Authentication Client Authentication
 Authenticity

ين مدل استفاده ميشود و در مورد شناساندن سرور به كلاينت ميتواند                              مورد استفاده قرار بگيرد كه مصرف داخلي دارد و در شبكه دام -
انجام ميشود  همچنين كاربر نيز با                      خودش را به سرور ميشناساند و اين تعاملات از طريق              

Computer Account
User AccountKerberos

Preshared Keyبعضي اوقات ارتباط بين اجزاء مختلف از طريق                        انجام ميشود -

Certificateروشي كه همواره و تحت هر شرايطي ميتواند استفاده شود                 مي باشد -

Issued to
Issued by
Expire Time

براي چه كسي ساخته شده 
توسط چه كسي صادر شده
مدت اعتبار چقدر است

PKI (Public Key Infrastructure)

باشد و بخشي از موضوع مديريت به بكاپ گيري و ابطال             كليد بر ميگرددبه فرايندي گفته ميشود كه باعث توليد و توزيع و مديريت كليد خصوصي و عمومي ميشود بدون اينكه امكان سو استفاده از كليد عمومي ميسر  -

Certificate

Revoke

عمومي را ارسال كند باز نيز اين نكته وجود دارد كه در بين راه افرادي كليد عمومي را عوض نمايند و خود  اگر كامپيوتري ابتدا                   را براي شناساندن خود به كامپيوتر ديگر و جهت احراز هويت ارسال كند و سپس در فاز بعدي كليد -
همراه با                   و در درون آن كليد عمومي نيز مبادله ميشودشكل حل ميشود كه  را بجاي كامپيوتر فرستنده جا بزنند پس بايد ارسال                   و كليد عمومي در قالب يك فاز ارسال شود نهايتا اين موضوع بدين

Certificate
CertificateCertificate

Certificateدر تب               مجموعه اطلاعات مرتبط با                  از جمله كليد عمومي نيز وجود دارد - Details

ند  و براي تبادل اطلاعات استفاده نميشود و به جاي آن از الگوريتم               استفاده ميشودهزينه استفاده از الگوريتمهاي                    بسيار بالا ميباشد بدين معني كه مصرف        بالايي دارند و برق زيادي مصرف ميكن - CPU Asymetricsymetric

PC1

Symetric 
Key + Private 

Key

Cipher Data

+Public 
Key

Symetric Key

Cipher
Data +
Plain Text  Data

Data + Symetric 
Key

2

3

Some examples of symmetric encryption algorithms include:
AES (Advanced Encryption Standard)128,256bit
DES (Data Encryption Standard)56bit,3DES-168bit
IDEA (International Data Encryption Algorithm)
TLS/SSL protocol
Blowfish (Drop-in replacement for DES or IDEA)
RC4 (Rivest Cipher 4)
RC5 (Rivest Cipher 5)
RC6 (Rivest Cipher 6)

Examples of asymmetric encryption include:
Rivest Shamir Adleman (RSA)
the Digital Signature Standard (DSS), 
which incorporates the Digital Signature Algorithm (DSA)
Elliptical Curve Cryptography (ECC)
the Diffie-Hellman exchange method
TLS/SSL protocol

Symetric 
Key

Cipher Data
Symetric 

Key

Asymetric

Symetric

Cipher
Data +

Plain Text Data
Shared 

Key Data +
Cipher Data

Shared 
Key

Data +
Cipher Data

Public 
Key

Private 
Key

Cipher
Data +

Plain Text Data

Asymetric+Symetric

Certificate1

Examples of Hash encryption include:
SHA 0,1(160bit),2(256,384,512bit)
MD5
HAVAL
RIPEMD320
Gost
Whirlpool
CRC

I

II
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One Way Encryption (Hashing)
قابليت داشته باشددر             فقط الگوريتم يا همان تابع رياضي را داريم و كليدي استفاده نميشود قابل ذكر است كه الگوريتم              بايد سه  - HashingHashing

1 If   F(x)=y          F  (y)=x
-1 تابع برگشت ناپذير است

2 If   F(1bit)=128bit           F(1TB)=128bit حجم ديتاي خروجي همواره ثابت است
3 If   F(a)=c & F(b)=c        a=b HashingDigestIntegrityبه خروجي             اصطلاحا            گفته ميشود از اين الگوريتم جهت              استفاده ميشود -

User

Download a.iso

Web SRVIntegrity
يت به فرض كه كاربر ميخواهد يك فايل       از سايت دانلود كند جهت اطمينان از اينكه فايلي كه دانلود ميشود حتما همان فايلي است كه در سا -

آن را       اشتراك گذاشته شده است بدين روش عمل ميشود ابتدا وب سرور فايل        را از طريق يك الگوريتم             مثلا         مقدار     
ا سايت برسد مطمئن محاسبه كرده و در كنار دانلود فايل آن را نيز ارائه ميدهد سپس دريافت كننده با استفاده از همان الگوريتم اگر به           برابر ب

خواهد بود كه فايل در طول مسير عوض نشده است و يكپارچگي حفظ شده است

ISO
ISODigest HashingSha1

Digest

Cleartext , Plain text
Function (Algorithm)+

Shared Key
Cipher Textf(x)

1

2
3 4

PC1 PC2

…………………….. Plain textFunction (Algorithm)+
Cipher Text

f   (x)
1

2
3 4

-1

Confidentiality, No Integrity,No Authenticity

مستقل از هم هستند            وقتي نميتوان محتوي فايل را خواند دليل بر اين نميشود كه در آن نميشود تغييري ايجاد كرد پس دو موضوع                        و     - ConfidentialityIntegrity

Shared Key

Cleartext , Plain text
Function (Algorithm)+

Private Key
Cipher Textf(x)

1

2
3 4

PC1 PC2

…………………….. Plain textFunction (Algorithm)+
Cipher Text

f   (x)
1

2
3 4

-1

No Confidentiality, No Integrity,Authenticity

ميباشدچون با كليد خصوصي       رمز شده اگر ديتاي رمز شده در مسير توسط ديگران رمزگشايي شود حداقل مطمئن هستند كه ديتا مربوط به         - PC1

Public Key

PC1

 Confidentiality,Integrity,Authenticity
PC1

Plain Text

Symetric AES 
256 bit Key

Cipher Text

Encrypt RSA
Public Key PC2

Encrypted 
Key

Sha1 Digest

Sy
m

et
ric Asymetric

Hash

Private Key PC1

Asymetric
Encrypt RSA

DS 

Encrypted 
Key Decrypt RSA

Private Key PC2

Asymetric1 Symetric AES 
256 bit Key

Symetric AES 
256 bit Key Plain TextCipher Text

DS 

Public Key PC1

Asymetric
Encrypt RSA

Digest
If Digest Calculate is 

equal then Integrity is 
stablished

PC1

Public Key 

Private Key 

Public Key 

Private Key 

2

3

Digital Signiture
Hash Data + Encrypt With Self Private Key

I
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يك شبكه ميتواند داراي مركز صدور گواهينامه الكترونيكي باشد                                            -
Certification Authority (CA)

Certification Authority (CA)

ارائه گردد بنابراين كليد عمومي به يك       ارائه شده و                  دريافت ميگردد          بعد از اينكه كليد عمومي و خصوصي توسط يك اپليكيشني يا زيرساختي ساخته شد براي ارائه كليد عمومي به عموم بايد در قالب يك          - CertificateCertificate CA

نهايتا در قالب يك                  ارائه ميگردداگر كليد عمومي با يك الگوريتمي توسط                گردد و سپس با كليد خصوصي      رمز گردد      آن كليد عمومي به دست مي آيد و  -  Hash , CADSCertificate CA

Public Key
SHA512 Digest

Hash

Private Key CA

Asymetric
Encrypt RSA

DS 
2048 bit + Public Key

2048 bit

Certificate

DS 

Certificateدر تبادل                    نياز به محرمانگي نيست بلكه نياز به يكپارچگي و احراز هويت مي باشد -

User
DS + Public Key

2048 bit

Certificate

فرض كه كاربري ميخواهد گواهينامه اي كه دستش رسيده را چك كند

DS 

 Public Key CA

Asymetric
Decrypt RSA

Digest

Public Key
SHA512 Digest

Hash
2048 bit

 DigestCertificateاگر مقدار          برابر باشد به                 اعتماد خواهد كرد -

CA

Public Key 

Private Key 

لبته ممكن است كه برابر نيز نباشد      بدين معني است كه خودش براي خود گواهينامه صادر كرده است و نشانه آن هم اينست كه               و               با هم برابر است ا                         -

CA

Self Sign CertificateIssued byIssued to

فته ميشود و يا                   ميباشد كه به آن                  نيز گفته ميشودگواهينامه ميتواند از يك       گرفته شود حال در اين شرايط دوحالت داريم يا                است كه به آن                    نيز گ - Public CAExternal CAPrivate CAInternal CA

داشته باشند و اعتبار جهاني داشته باشد تفاوت                  بصورت                   يا                 در محدوده اعتبار آن مي باشد كه داخلي باشد يا همه آن را قبول -   CertificatePrivate CAPublic CA

CAپروسه دريافت 
دوم بايد گواهينامه در جاي مناسب نصب يا كانفيگ شود                            ودر مرحله آخر بايد مشخص شود اين پروسه داراي سه گام ميباشد اول بايد يك درخواست              بسازيم و بعد از موافقت با درخواست ، دريافت آن ميباشد در مرحله  -

تا به كاربراني كه نياز به گواهينامه دارند كدام يك از گواهينامه ها را براي آن كار خاص ارائه كند
Request

حتما شامل پسورد است ولي وقتي سرور بخواهد گواهينامه را ارائه دهد يك فايل با پسوند          را  گواهينامه الكترونيكي ممكن است يه فايل باشد با پسوند        كه علاوه بر كليد عمومي حاوي كليد خصوصي نيز هست كه جهت محافظت از آن -
برميگرداند كه ديگر شامل كليد خصوصي نيست      

.pfx

(Install or Import)
(Binding)

.cer

Trustو آيا به صادر كننده آن اعتماد         دارد؟     يك مقداري از اعتبار يك گواهينامه به صادر كننده آن مربوط ميشود پس كلاينت اول بايد ببيند  كجا گواهينامه را صادر كرده            - Issued by

Certificate Trust List (CTL)- لاينتي و سروري از         آن ويندوز استفاده ميكنند ولي اپليكيشنهاي غير حاوي ليستي از      ها ميباشد كه به آنها اعتماد داريم به طور مثال ويندوز يك چنين ليستي را در درون خود دارد و همه اپليكيشنهاي ك
 ويندوزي ممكن است از        ويندوز استفاده كنند يا خودشان         داشته باشند بطور مثال  فايرفاكس        خود را دارد 

CACTL
CTLCTLCTL

Issued toدر مرحله بعد چك ميكند آيا گواهينامه متعلق به همان جايي است كه ادعا ميكند  -سپس در يافت كننده گواهينامه اعتبار زماني آن گواهينامه را چك ميكند -

1

23

يك        ليست گواهينامه هاي باطل شده را         با دانلود آن از       به روز ميكند  يك گواهينامه ميتواند قبل از اينكه اعتبار آن به پايان برسد به دلايل فني يا حقوقي يا سياسي باطل             شود قابل ذكر است كه -  4RevokeCA

Certificate Revoke List (CRL)

(CRL)CA

گواهينامه موجود است اين ليست را دانلود و به روز ميكند كلاينت جهت دانلود ليست          به گواهينامه مراجعه كرده و از طريق آدرس                                               كه درون - CRL Destribution Point (CDP) (CRL)

CA Authenticationمراحل  

ليست       هاي ويندوز را مشاهده كرد                        از طريق                               و اضافه نمودن                               ميتوان در فولدر                             - Snap-in CertificateComputer AccountTrust Root Certification AuthorityCTL

يم كه تغييرات را هفتگي آپديت ميكند وممكن است بر اساس يك                 داريم كه حاوي ليست كل گواهينامه هاي باطل شده است كه مثلا ماهيانه يكبار آپديت ميشود و يك                دار -
تنظيمات      شامل                 نباشد و فقط                را انجام دهد

CRL BaseCRL Delta
CRL DeltaCRL Base CA

I

II

III

الباقي سيستم ها از                             سوال خود را در مورد ليست        مي پرسند و قاعدتا اين سرويس در روش بهينه تر براي        يك                             راه اندازي ميشود كه وظيفه آن دانلود كردن ليست       ميباشد بطوريكه -
اده ميكنند                                                                  ميباشدبر روي يك ماشين ديگري غير از      راه اندازي ميشود تا بر روي آن بار اضافي نياندازد و پرتكلي كه كلاينتها براي سوال پرسيدن استف  

CRLOnline ResponderCRLOnline ResponderCRL
CA

Online Responder

Online Certificate Status Protocol (OCSP) Bay
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سايت ميتوان بصورت                كار را ادامه داداگر به جاي نام         يك سايت از آدرس      استفاده كنيم به احتمال بالا خطاي گواهينامه دريافت ميكنيم هر چند بر اساس سياست آن  - DNSIPUnsecure

DV,OV,EV Certificate

test.com.*يعني قبل از نام دامين امكان استفاده از هر نامي وجود داشته باشد مانند  - Mail.test.com Oa.test.com Portal.test.com ……………………..www.test.com

خذ نموداگر بيش از يك دامين در اينترنت براي منظورهاي مختلف ثبت شده باشد چون در آن اسامي متعدد آمده است بايد                         ا -

Subject Alternate Name (or SAN) certificate

SAN Certificate

Issued by:faratarhgroup.com
DNS Name=faratarhgroup.com
DNS Name=www.faratarhgroup.com
DNS Name=mail.faratarhgroup.com

DNS Name=autodiscover.fts.ir
DNS Name=mail.fts.ir

Subject Alternate Name 

I

Unified Communications Certificate (UCC)

CA

Certificate Signing Request

SRV
Certificate

DV SSL Domain Validated
تنها هويت مالك دامنه از طريق ايميل بررسي و تاييد مي گردد و هيچ 

مرحله بررسي و تاييد هويت ديگري ندارد  به دليل كم بودن مراحل تاييد 
هويت اين گواهينامه هزينه صدور آن بسيار پايين مي باشد اما به همان 

ميزان نيز اعتبار ان پايين مي باشد اين نوع گواهي مناسب براي فروشگاه 
ها و وب سايت هاي كوچك و متوسط مي باشد

OV SSL Organization Validated

هويت حقوقي درخواست كننده گواهي به طور كامل تاييد مي گردد به اين صورت 
كه اين گواهينامه تنها براي شركتها ، سازمانهاي دولتي ، بانكها ، وزارتخانه ها و به 
طور كل اشخاص حقوقي صادر مي گردد و درخواست كننده بايد مدارك كامل ثبتي و 

قانوني و هويتي خود را ارسال نمايد به دليل وجود مراحل مختلف تاييد هويت 
اين نوع گواهي داراي هزينه صدور بالايي مي باشند اما به همان ميزان نيز داراي 

اعتبار بالايي مي باشند

EV SSL Extended Validated
هويت حقوقي درخواست كننده گواهي به طور كامل تاييد مي گردد، اين تاييديه 
در در نوار سبز رنگي در كنار آدرس سايت در مرورگر نمايش داده مي شود كه 

موجب جلب اعتماد هرچه بيشتر كاربران به سايت مي گردد اين گواهينامه تنها 
براي شركتها ، سازمانهاي دولتي ، بانكها ، وزارتخانه ها و به طور كل اشخاص 
حقوقي صادر مي گردد و درخواست كننده بايد مدارك كامل ثبتي و قانوني و 

هويتي خود را به صورت ترجمه شده ارسال نمايد به دليل وجود مراحل مختلف 
تاييد هويت و همچنين نمايش نوار سبز رنگ تاييد، اين نوع گواهي داراي 
هزينه صدور بالايي مي باشند و همچنين بالاترين ميزان كسب اعتماد براي 

سايت را به همراه خواهد داشت
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46

هاي كامپيوتري كه متصل هستيم و سوم گواهينامه هاي سرويس كه قرار است رويت و مديريت شوند بنابر اين  از طريق             ميتوان به                   دسترسي داشت كه شامل سه بخش ميباشد اول گواهينامه هاي هاي كاربر ، دوم گواهينامه -
امه خودش امكان مديريت گواهينامه هاي آن ماشين و سرو يس ها را نيز دارا مي باشدهر كاربري فقط به گواهينامه هاي خودش دسترسي دارد ولي اگر كاربر عضو گروه                         آن ماشين باشد به غير از گواهين

Snap-inCertificate
Administrator

ه اگر بر روي گواهينامه دو با كليك كنيم پيغامي با مضمون وجود كليد خصوصي همرا با يك كليد در تب            اگر به غير از كليد عمومي ، كليد خصوصي نيز بر روي كامپيوتر موجود باشد يك علامت كليد بر روي آيكون گواهينامه ظاهر ميشود ضمن اينك -
درج ميشود 

General

Certlm.msc Certmgr.msc Manage User CertificateManage Computer (Local Machine) Certificate

ري و              را بدون دستكاري رجيستري             كنيمدر ارتباط با                   ويندوز برنامه                      عملكرد مناسبي دارد و باعث ميگردد تا پرتكل هاي قديمي رمز نگا - HardeningHashingDisable IISCrypto.exe

II

WildCard Certificate



Owner’s Distinguished Name

Owner’s Public Key

Issuer’s (CA) Distinguished Name

Issuer’s (CA) SignatureIssuer’s Private key

Issuer’s (CA) Distinguished Name

Issuer’s Public Key

Root (CA) Distinguish Name

Root (CA) Signature

Root  (CA) Distinguish Name

Root  (CA) Public Key

Root  (CA) Signature

Root (CA) Private key

Self Sign
Verify Signature

Sign

Sign

Verify SignatureRoot CA

Intermediate(Subordinate)  CA

End Entity  CA

 Certificate Chain
وقتي در       يك               مورد قبول واقع ميشود ، تمام زير شاخه هاي آن نيز مورد  -

قبول واقع خواهد شد
CTLRoot CA

Reference

Reference

Offline , Root CAجهت برقراري امنيت برخي اوقات                            ميباشد -

ر حالتي خاص جهت حفظ امنيت خاموش شوداول به خودش به صورت                گواهينامه ميدهد و بعد به لايه زير دستي خودش و بعد از آن تقريبا كار ديگري ندارد و ميتواند د             - Root CASelf Sign

سال در نظر ميگيرند 20طبق يك قانون نانوشته عموما زمان اعتبار              را  - Root CA

اعتبار يا همان گواهينامه خود را از               ميگيرند و سپس به لايه هاي پايينتر ميتوانند گواهينامه اختصاص دهند                      - Intermediate CARoot CA

ها                      راه اندازي ميشود         براي راه اندازي       در مايكروسافت دونوع      امكان پذير است ،                       و                     ، عمدتا در سازمان - CACAStandalone CAEnterprise CA

Enterprise CA , Standalone CA

Standalone CA- چه شبكه دامين مدل و چه                   امكان راه اندازي را داردWorkgroup
Enterprise CA-     فقط در اين حالت                                   فعال است                        اصليترين شرايطش اينست كه كامپيوتر                        باشدو كسي كه آن را راه اندازي ميكند حتما ادمين فارست باشد يا عضو Join to domainEnterprise Admin

Enterprise CA

Server ManagerSRV
Add Roles and 

features
Active Directory Certificate Services

MS Root CA (Private) 
Enterprise CA

+ Management Tools Embeded

CAنام كامپيوتر و دامين و           بعد از راه اندازي     نميتواند تغيير كند - Rejoin

Certificate Authority

Certificate Enrollment Policy Web Service

Certificate Enrollment Web Service

Certificate Authority Web Enrollment
Network Device Enrollment Service

Onlone Responder

CAآيتم آخر باعث تنوع در سرويس گرفتن از      ميشود 5 -

Configure AD CS on the 
Destination server

Certificate Authority
Certificate Authority Web Enrollment

Configuration

Standalone CA

Enterprise CA

1

2

Root CA

Subordinate CA

Create a New Private Key

Use Exiting Private Key
HSMبراي موقعي كه از       استفاده ميشود

RSA#Microsoft Software key storage provider
4096 bit + SHA 256  

Allow administrator interaction when Public key is accessed by CA

Common name for CA
TEST-CA

Distinguished name suffix
DC=test,DC=local

Preview of distinguished name
CN=TEST-CA,DC=test,DC=local

Verify Period
20 Years

Certificate Database Location
C:\windows\system32\Certlog

Certificate Database Log Location
C:\windows\system32\Certlog

Finish

Installing the AD CS Server Role

Certificate Templates
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ست              ميدهد بايد                                              شود ، به نوعي درخواست ها فيلتر ميشوداينطور نيست كه بعد از راه اندازي              هر كس درخواست گواهينامه كرد              با آن موافقت كند ، طبيعتا كسي كه درخوا - Root CARoot CARequestAA (Authenticate,Authorized)

فقت يا مخالفت ميشوداگر                       داشته باشيم همه درخواست ها اول در حالت               قرار ميگيرد و سپس توسط ادمين با درخواست ها موا - Standalone CAPending

ند درخواست داشته باشند اين مهم بر اساس                                انجام ميگردداگر                       داشته باشيم فيلترينگ در مرحله درخواست عملياتي ميشود يعني فقط كساني ميتوانند درخواست بدهند كه ميتوان - Enterprise CACertificate Template

Create Certificate Template for Workstation and Client Authentication:

Control Panel                 Administrative Tools               Certification Authority

certsrv.msc Certification Authority
Certificate 
Templates Right click then 

Manage:

Open Control Panel then go to Administrative Tools -> Certification Authority:

Workstation 
Authentication

right click then select 
Duplicate Template:

General 
Tab

Template Display Name
Client-Server Authentication

Validity Period
2 Years

Publish Certificate in Active Directory
Don’t auto reenrol if duplicate certificate

Security 
Tab

add Domain Computers  Check the 
boxes for Read and Autoenroll:

ExtentionOn the Extensions tab click 
Application Policies then Edit:

Add -> Server 
Authentication then Ok:

Subject 
Name

click the DNS name box to add the 
DNS name to the SAN of the 

certificate. Click Apply and Ok:

Certificate 
Templates

 New -> Certificate Template to Issue
Client-Server Authentication

Configure Group Policy for Automatic Certificate Enrollment:

Gpmc.msc Computer  
Configuration

Windows 
Setting

Security 
Setting

Public Key 
Policies

Certificate Service Client – Certificate Enrollment Policy Enable Active Directory Enrollment Policy

Certificate Service Client –Auto Enrollment Enable Renew ,Update Pending,remove revoked Certificates

Update certificates that use certificate templates

وانيم از                                   پاك نمائيممجموعه رفتارهايي كه نميخواهيم توسط                                   مد نظر قرار بگيرد و از طريق آن گواهينامه صادر شود را ميت - Certificate TemplatesCertificate Templates

Certificate TemplatesCIP Partitionadsiedit.mscمجموعه                                  در قسمت                      ذخيره شده اند - Services Public key 
Services

Certificate 
Templates

گرفتن از       و ورود به تب                 ميتوان تنظيمات                                                      را انجام داد از طريق                    ميتوان بكاپ ، بازيابي ،                 سرويس      و تجديد سرويس را انجام داد و با                 - Sertsrv.mscStart/StopCAPropertiesCAExtentionCDP (CRL Distribution Point)
AIA(Authority Information Access)

نمود           بعد از راه اندازي     بايد حتما        را تنظيم نمود ضمنا ميتوان به غير از آدرس          آدرس          را نيز براي كلاينتها   - CACDPLDAPHTTPPublish

Include in the AIA Extension of issued Certificates (Http)

Include in the CDP Extension of issued Certificates (Http) Push CRLs to this location (c:\windows\system32\certsrv\certenroll\....&

:CDP- آدرسي است كه از طريق آن      دانلود ميشودCRL:AIA- آدرسي است كه از طريق آن گواهينامه     دانلود ميشودCA

براي             استفاده كرده باشيم قابليت                 امكان پذير است                وقتي از طريق                                                        عمل              راانجام ميدهيم فقط اگر از حالت           - certsrv.msc\Revoked CertificationsRevokeUnrevoke Revoke Certificate Hold

اهد شد تا امكان                               ميسر گرددوقتي يك                                  راه اندازي ميكنيم                               آن عضو گروه                       خو - Root/subordinate CAComputer AccountCert PublisherPublish Certificate

كرد و اگر بخواهيم امكان انتقال كليد خصوصي را نيز مهيا كنيم بايد از تب                             حالت  بر روي                                   پيش فرض نميتوان تغييراتي ايجاد كرد لذا بايد از                               استفاده -
را فعال كنيم                                                

Certificate TemplatesDuplicate TemplateRequest Handling
Allow private key to export

CAبر روي سيستم لوكال يا استفاده از كنسول وب مرتبط با      ميباشد                                       جهت درخواست گواهينامه ميتوان از راه كارهاي مختلفي استفاده نمود ، يك از آنها استفاده از                                        - Certlm.msc\personal\certificates Request new 
certificateHttps://<server-CA>/sertsrv

1
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يا             نمود اين روش بيشترين مورد استفاده را دارد         يك روش ديگر استفاده از كنسول                               و بخش                             ميباشد كه ميتوان گواهينامه را    - Inetmgr.msc IISServer CertificatesImportRequest 31 Inetmgr.msc\Server Certificate

2 Action Tab

Import
Create Certificate Request

Complete  Certificate Request

Distiguished Name 
Properties

CSP
Crptographic Service Provider

Create txt File 
Name 

در اين حالت درخواست گواهينامه كامل شده است ، حال دو راه جهت ادامه كار ميتوان انجام داد -

CARoot CAراه اول مراجعه به     ميباشد - Certsrv.msc R-Click on CA
All Task

Submit new request

Web CAWeb CA/Certsrvراه دوم مراجعه به               ميباشد - Request a 
Certificate

Submit a 
certificate request

Insert Content 
of txt file

Download .cer 
Certificate

3 فايل را ارجاع داده و نهايتا منجر به درج فايل در       خواهد شد        بعد از دانلود فايل         مجدد به كنسول                      مراجعه كرده و از قسمت                                           - .cerIIS\CertificateIIS

كه حاوي فقط كليد عمومي     اصولا روش كار براي وب سرور هاي خارج از سازمان بدين شكل است كه ما ابتدا درخواست گواهينامه را در      خود كامل كرده و فايل      -
ده        و تحويل مي نمايد ، اين ميباشد را به مركز     تحويل ميدهيم سپس آن مركز با تركيب كليد عمومي ما و      كليد عمومي كه تحويل شده است گواهينامه را صادر كر

صادر ميشود همانجا نيز بايد كامل شود موضوع براي ديگر سرويس هاي سازمان از قبيل                                نيز به همين شكل ميباشد نكته مهم اينكه هر جا در خواست 
به جاي درست آن انتقال داد و استفاده كرد     حال با تركيب كليد عمومي و خصوصي يك       ساخته ميشود كه ميتوان در صورت نياز از طريق      

CADS
IIS.txt

Exchange, Skype,….
.cer

.pfxExport

Name Resolution (DNS , WINS)
Physicall 

address(MAC)

Node

User for next hop addressing

Logical Address
(IP) User for End to End Addressing

Computer Name User for User Friendly

NetBIOS Name

FQDN

1 segment,Max 15 
Char,without .

Hierarchical,with . ,Host 
name+Suffix Name

Name Translate IP address

Name Resolution

(WINS)

(DNS)

Domain Name System 
(DNS)

Windows Internet Name Service
(WINS)

كنترلر و ايميل سرور و غيره نيز ميشودبه غير از                             وظيفه                       را نيز بعهده دارد كه شامل مواردي همچون پيداكردن آدرس دامين         - DNSName ResolutionService Locator

DNS Client

www.google.com

IP ?

mycomputername\\مقايسه ميكند كه آيا نام داده شده نام خودش است؟ -1

2

DNS Client Cacheبهره برداري از                             -
را مشخص ميكنددر فرآيند                           جواب هاي گرفته شده           ميگردد و كسي كه جواب ميدهد زمان نگهداري       اين            - Name ResolutionCasheTTLCashe

Ipconfig /displaydns
 google.com
----------------------------------------
 Record Name . . . . . : google.com
 Record Type . . . . . : 1
 Time To Live  . . . . : 181
 Data Length . . . . . : 4
 Section . . . . . . . : Answer
 A (Host) Record . . . : 172.217.169.238

Second

Ipconfig /Flushdns
Delete Cashe

3
Host FileDNSC:\Windows\System32\drivers\etc\hostsبهره برداري از فايل متني               كه قبل از فرايند        انجام ميشود                              -

شامل                       نيز ميشود يعني از     به           - CashingReverse CasheName IP
نميشودپس از اتمام زمان                آدرس را از           پاك ميكند ولي مواردي كه در              وجود دارند       آنها هيچوقت كم  - DNS , TTLCasheHost FileTTL
DNS CasheHost FileHost Fileدر صورت بروز تضاد بين                  و              اولويت              بالاتر است -

DNS SRVDNS Clientبهره برداري از                بر اساس تنظيمات                            -4

DNS SRVName Resolutionاگر از              سوال پرسيده شود و جوابي دريافت نگردد روال                            به شكل زير ادامه پيدا ميكند -

LMHOSTبهره برداري از فايل متني  -1
WINSسوال پرسيدن از  -2

3Broadcast -  

ترتيب بهره برداري از سه آيتم ذكر شده بستگي به مقدار                   دارد اطلاعات  -
در اينترنت ميتوان بدست آورد      بيشتر را از طريق جستجو                    

Node Type

C:\Users\ashofteh>ipconfig /all
Windows IP Configuration
   Host Name . . . . . . . . . . . . : Admin-PC
   Primary Dns Suffix  . . . . . . . : tmgic.local
   Node Type . . . . . . . . . . . . : Hybrid

Wins node type
Bay
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استفاده ميشودپرتكل        بر روي پورت             جهت                            كار ميكند و از پورت             جهت                       - DNSUdp 53Name ResolutionTcp 53Zone Transfer

آن سوال صلاحيت داشته باشد ملزم به پاسخگويي استدر         وقتي صحبت از                ميشود بصورت انتزاعي مفهوم صلاحيت مد نظر ميباشد بنابراين وقتي سئوالي ميشود اگر نسبت به  - Authority DNS

برروي               موجود است و به اين ديتابيس         و به اطلاعات ثبت شده در آن             گفته ميشود       بطور مثال                        نسبت به سوالات                داراي                ميباشد و علت آن اينست كه ديتابيس          - test.local , DNStest.localAuthoritytest.localDNS SRVZoneRecord

ع ديتابيس بصورت متني        ميباشدركوردهاي داخل ديتا بيس يا همان         ميتواند           ثبت شود و يا                           ثبت شود لازم به ذكر است كه نو - ZoneStaticDynamic (DDNS)TXT

Zoneدر بالاترين سطح دو نوع          داريم كه شامل تنوع ركورد ميباشد  -
Forward Lookup Zone

Reverse Lookup Zone

IP address

FQDN

منتج
Zoneمنتج ForwatdReverseقاعدتا تعداد دفعاتي كه از             استفاده ميشود خيلي بيشتر از               ميباشد

Forward Lookup Zone (R-Click)

Dnsmgmt.msc Dns ManagementRun dnscmd Dns ManagementCmd Get-Command -Module DnsServer Powershell Dns Managementمنسوخ شده

به       هاي ديگر               نموده و جوابي كه دريافت خواهد نمود را           كرده و اعلام خواهد كرد         كه          ندارد اصطلاحا به آن                             ميگويند و عملا مجموعه سوالات             را در صورت عدم وجود در              - Caching Only SRV DNS SRVZone(Query)CasheDNSForwardCashe

ها عموما از                 استفاده ميكنند چون قرار نيست ميزبان               كلاينتها باشند      - ISPCache SRV(Hosting)

DNSnslookupجهت بررسي عملكرد موردي        از                  استفاده ميشود و همه اسامي       آخرش به    ختم ميشود -

ساخته ميشود و وقتي يك          را پاك ميكنيم فايل قبلي پاك نميشود                     بصورت دايناميكي ساخته نميشود و بايد بصورت دستي يا اتوماتيك ساخته شود ضمنا وقتي          ميسازيم فايل آن در                          - ZoneZoneZone C:\Windows\System32\dns

Forward Lookup Zone\zone
R-Click

New Host(A or AAAA) A=IPv4 , AAAA=IPv6

DNS.

IPRound Robinميتوان با اسم يكسان و      متفاوت ركورد ثبت نمود كه جهت                     استفاده ميشود -

يك شبكه ايميل سرور در ميتوان با      يكسان و بااسم متفاوت ركورد ثبت نمود بطور مثال  -
با اسامي متفاوت شناخته شود

IP
Pop3.test.local   imap.test.local  mail.test.local

ميتوان يك   اصلي براي يك ماهيت در نظر گرفت و اسامي مستعارديگري به آن نسبت داد  -
(CNAME)

New Host(A ) MBX1.test.local (1.1.1.1)

CNAME Mail.test.local (MBX1.test.local)

CNAME Auto.test.local (MBX1.test.local)

با اين كار دو اسم مستعار           براي يك هاست ركورد  - 
ساخته ايم

(Alias)MBX1.test.local 

IP

كرده و آنها را در رم بارگذاري ميكندسپس از طريق فايل موجود در رم پاسخ ها را ارجاع ميدهد واگر تغييرات سرويس        وقتي استارت ميشود از طريق رجيستري متوجه ميشود كه چه        هايي دارد و سپس به تناظر آن به محل ديتا فايلها مراجه  -
نظر ذخيره ميكندجديدي در كنسول مديريتي ايجاد شود در واقع در رم ايجاد شده است و سيستم طبق توالي زماني كوتاه و  مشخصي تغييرات را در فايلهاي مد   

DNSZone
Update Server Data File

ZoneReloadRam Dataاگر تغييرات را در فايلهاي        ثبت كنيم براي بروز رساني در حافظه از گزينه           استفاده ميشود -
Update Server Data File

Data File Reload Ram DataData File

ميشود منظور محدوده           فرض كه دوشبكه داريم كه هر دو ايميل سرور دارند و با هم تبادل ايميل مي پردازند ، با علم به اين موضوع كه وقتي صحبت از            -
مشترك                    مد نظر ميباشد

DNS Domain
Suffix Name

AD Domain

DNS Domain

DC

DNS SRV
Domain

Policy

Suffix Name

Test1.ir
192.168.1.X

Mcse.com
192.168.2.X

DNS 
SRV

192.168.1.10 192.168.2.10

DNS 
SRV

Zone:test.ir Zone:mcse.com

192.168.2.20

Mail 
SRV

192.168.1.20

Mail 
SRV

U1 U2

U1@test.ir U2@test.irEmail

Resolve mail.test.ir from DNS

Mail.test.ir

Send mail to u2@test.ir

A Record

U3

U1@test.ir
U1@test.ir

U1@test.ir U3@mcse.comEmail

Resolve mail.test.ir from DNSA RecordU1@test.ir

Resolve mail.mcse.com from DNSQueryMail.test.ir

Chain of Dns to mail.Mcse.comQuery MX Record 
and obtain IP Email

DNS

در       در يك ركورد مشخص ميگردد كه ايميل سرور چه اسمي دارد                -
=A Recordدر يك ركورد ديگر    مرتبط با اسم ايميل مشخص ميگردد

MX Record= DNS
IP

MX Record

Mail.test.ir Send
SMTP

Send u1 mail to u3 based of Mcse 
Email SRV’s  IP and port 25

MX Record Output Name of Email Server

A Record Output IP of Email Server +
Email SRV’s IP 
for output DNS

جهت تبادل ايميل بين ايميل سرور داخلي سازمان و ايميل سرور خارج از سازمان  -
MX Recordنيازمند ساخت                  در         سازمان هستيم

Mail.mcse.com
DNS
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nslookup
> mail.bmi.ir
Server:  dns.google
Address:  8.8.8.8

Non-authoritative 
answer:
Name:    mail.bmi.ir
Address:  89.235.64.89

C:\Users\test>nslookup
Default Server:  dns.test.local
Address:  192.168.11.20

> server 8.8.8.8
Default Server:  dns.google
Address:  8.8.8.8

> set type=mx
> bmi.ir
Server:  dns.google
Address:  8.8.8.8

Non-authoritative answer:
bmi.ir  MX preference = 10, mail exchanger = 
mail.bmi.ir
> set type=a

ميتواند آنكه عدد پايينتر داشته باشد را بعنوان ايميل سرور اصلي به ديگران معرفي كند                اگر يك سازمان دو جاي مختلف               ايميل سرور داشته باشد از طريق تنظيم عدد                         در هنگام ساختن       - ProviderMx PreferenceMX Record

Bay
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جهت تفويض بخشي از جواب سوالهاي         به سرور ديگر استفاده ميشوداگر بر روي         ي كه در                                     ساخته ايم               كنيم از حالت                           -
Forward Lookup Zone (R-Click Continue..)

ZoneForward Lookup ZoneR-ClickNew DelegationDNS

جهت به كارگيري انواع ديگري از ركوردها با توجه نوع اپليكيشني كه استفاده ميكنيم به        اضافه ميكنيم  اگر بر روي         ي كه در                                     ساخته ايم               كنيم از حالت                           - ZoneForward Lookup ZoneR-ClickOther New RecordDNS

ز يك        معتبر بوده و بين راه توسط       هاي ديگر تغييري نكرده است تا زمان نگارش اين مبحث براي حوزه  از               براي             گرفتن از        استفاده ميشود بطوريكه مطمئن شويم پاسخي كه دست به دست دريافت كرده ايم حتما ا -
بعلت عدم ساپورت قابل پياده سازي نيست                     

DNSSECDNS QuerySOADNS
DNSSEC , ir

Zoneوقتي يك         راپاك ميكنيم از ريجستري كه همان كانفيگ ميباشد حذف ميشود ولي ديتا فايل آن در مسير ذكر شده پاك نميشود -

Export ListZoneاز                 جهت استخراج ركوردهاي يك           بر روي يك فايل متني استفاده ميشود -

Forward Lookup Zone Without AD (Properties)

General- تغيير ميكند                جهت                   نمودن عملكرد يك         استفاده ميگردد ، وقتي كه عملكرد به            تغيير ميكند علامت روي          به Status

Type

Start/PauseZonePausePause Zone

Primary- در اينجا منظور صرفا دامين         است ولي اين نكته حائز اهميت است كه دامين       ملزم به داشتن دامين           ميباشدDNSDNS AD
Domain 

Test.local
Zone 

Test.local
سرويس

ميكيرد از 
قرار دارد

در DNS SRV

Secondary- جهت برطرف نمودن         در شبكه،       دوم را ايجاد ميكنيمSPOFDNS

داشته باشد ولي ديتابيس              نباشد باز نيز              است و درصورت               بودن             استاگر       بصورت                             كانفيگ شده باشد چون        و ديتا بيس ندارد             ميباشد و اگر هم           - DNSCache Only ServerZoneStatelessZoneDynamicStatelessDynamicStateful

با هم          ميشوند  فرايند يكطرفه ها طي پروسه                      از طريق پورت           طبق يك        - ZoneZone TransferTcp 53Sync

11

2

حالت                   و                        حالت                    دارد                  - Zone PrimaryRead/WriteZone SecondryRead Only

1

2

ان پذير استتغييرات را از                      يا به عبارتي                              بصورت          ميگيرد ، اين اتفاق به سه صورت امك                    - Zone Primary Zone SecondryMaster Name SRVPull

PropertiesZone SecondryTransfer from Masterبصورت دستي با                   گرفتن از                         و انتخاب  -1

دقيقه 15طي بازه هاي زماني مشخص ، بطور پيش فرض  -2
Master Name SRVNotifyميشود به                              گفت كه وقتي تغيير كرد تغيير را           نمايد -3

Transfer 
Zone

All Zone Transfer (AXFR)

Increment Zone Transfer(IXFR)

1

2

Transfer , Zoneيعني هر بار كل ركوردهاي يك                          شوند -

 Transfer , ZoneTransferيعني بعد از بار اول كه كل                        ميشود دفعات بعد فقط تغييرات               ميشوند -

Zone SecondryZone Primary Transfer 
Zone

Zone SecondryTransfer 
ZoneZone Secondry

Primary SecondryNo Transfer 
ZoneZone Secondry

     پس از كانفيگ                        جهت                      بايد در                       ازقسمت                             -
را درج نمائيم تا اجازه                       داده شود ضمنا          نيز در همين تب فعال ميشود                                            
Zone SecondryZone TransferZone PrimaryAllow Zone Transfer
Zone Secondry , IP address Zone Transfer

در                       فقط ركورد انتقال ميابد و نه كانفيگ مگر اينكه كانفيك داخل يك ركورد قرار گرفته باشد بنابراين جدول  -
بندي                       داخل ركورد        قرار ميگيردزمان

Zone Transfer
Zone TransferSOA

SOA
 Zone Transfer 
 Name Server

Notify

2
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DDNS in private network Without AD  ( Host record   & PTR)

DDNSDns Client & Dns SRVنكته اول اينكه           بايد بر روي هر دو                                  ساپورت شود -

يناميكي ثبت كندنميتوان كانفيگي نمود كه                  سوالهايش را از يك              پرسد و ركوردهايش را در يك               ديگر بصورت دا - Dns ClientDns SRVDns SRV

بايد                   مناسب داشته باشد يعني برابر با                                  باشد              - Dns ClientSuffix NameDns SRV Suffix name

IPPer Connectionي از     ها رجيستر شود بدين معني كه                         باشد  تنظيمات شبكه كلاينت بدين شكل باشداگر نخواهيم فرضا يك كامپيوتر ركوردهايش بصورت ديناميكي ثبت شود و يا يك كامپيوتر دو كانكشن داشته باشد و بخواهيم اسم سيستم با يك -

TCP/IP V4Network Connection Properties DNSAdvanced

Register this connection’s addresses in dns

Use this Connection’s Dns suffix in dns registration

Zoneنكته بعدي اينكه          بايد بر روي         ي كه ميخواهيم در                فعال باشد - DDNSDns SRVNonesecure and secureZone Name\General\Dynamic Update

ورت دايناميكي خواهد كرد به اينحالت                             ميگوينددرصورت انجام موارد بالا كلاينت در موقع ريستارت ويندوز يا سرويسهاي                                      مبادرت به درج ركورد بص - DNS client , DHCP ClientHard Registration

Soft RegistrationIpconfig /registerdnsاگر بخواهيم                             را انجام دهيم بايد در قسمت كامند كلاينت اين دستور را درج نمائيم -

رت ويندوز ركورد آن تغيير خواهد كرد ضمنا در هر دو حالت ركورد                      ميشود ولي هر موقعاگر     يك كلاينت عوض شود                     آن سريعا در سرور         تغيير ميكند ولي اگر نام كلاينت تغيير كند در زمان ريستا -
آپديت شود اصلاحا                       ميشود

IPHost RecordDNS

دي كه ذخيره ميشود واقعا همان چيزي باشد كه ادعا ميشودزمانيكه           بصورت                برقرار باشد پروسه                        برقرار نخواهد شد و واقعا مطمئن نيستيم كه ركور - DDNSUnsecureAuthentication

Time Stamp DDNS 
records Register
1400/10/30-11AM

Time Stamp Update Record
Refresh Record

تا هفت روز تايم استمپ تغيير نميكند ، 
و نياز به             ندارد
No refresh Interval=7day

تا هفت روز تايم استمپ بايد آپديت شود ، 
و نياز به              شدن دارد

 refresh Interval=7day
+

روز از عدم تغيير تايم استمپ گذشته است  14اگر ركورد در هفت روز دوم آپديت نشود حداقل 
StaleScavengingGeneral و اصطلاحا ركورد         ميشود بايد                  از تب              فعال شده باشد

هفت روز اضافه تر براي پاك كردن اتوماتيك ركورد ، با اين تنظيم 
روز ركوردهاي         شده پاك ميشوند 21پس از 

Dns SRV/Advance /delete automatic scavenging of stale records =7 day+

Stale   & Scavenging 

Refresh Refresh

اگر بعد از        شدن ركورد به مسير                                         -
شده را پاك كنيم مراجعه كنيم ميتوانيم بصورت دستي فايلهاي           

Stale
Stale

<DNS name>\Scavenge stale resource records روش بعدي تنظيم اتوماتيك ميباشد كه بعد از تعداد روز منظور  -12
Staleشده بصورت اتوماتيك ركوردهاي          شده را پاك ميكند

Stale

StaleDNSوقتي ركورد         ميشود        براي پاسخگويي از آن استفاده نميكند -

Start Of Authority (SOA) 3

Transfer , Zoneمجموعه كانفيگهايي كه اينجا انجام ميشود درقالب يك ركورد         در كنار الباقي ركوردهاي يك                          ميگردد - SOASOAZone Name Properties

Serial Number- يش دستي آن جهت تست فرآيند                         بين دو          استفاده ميشودبعنوان يك شمارنده افزايشي ، هر ركوردي كه ايجاد يا ويرايش يا پاك شود در ركورد         سريال يك عدد افزايش پيدا ميكند و از افزا SOA 1Zone TransferDNS

Primary Server- نشاندهنده                        بر روي يك         مشخص ميباشد 2Primary FQDNZone

Responsible Person-          معناي خاصي داردنشاندهنده ايميل آدرس شخص مسئول آن           ميباشد نكته اينكه از     به جاي     استفاده ميشود علت آن اينستكه      در 3Zone.@Hostmaster.test.local @DNS
DNSSame As Parent Folder@       A    10.1.1.1         or     @      MX   mail.test.localدر         نشان دهنده                                    ميباشد @ @=test.local

Minimum (default) TTL دقيقه ،       و بخشي از            هاي         با فعال نمودن                       در دسترس ميباشند 20براي ركوردهاي استاتيك پيش فرض        يك ساعت ميباشد و براي ركوردهاي دايناميك  -4   TTL

:MX RecordNS RecordDNS ServerNon-authoritative answerاز                   جهت مشخص نمودن ايميل سرور و از                   جهت مشخص نمودن                      استفاده ميشود -
bmi.ir  nameserver = ns2.bmi.ir
bmi.ir  nameserver = ns1.bmi.ir

ns2.bmi.ir      internet address = 89.235.64.66
ns1.bmi.ir      internet address = 89.235.64.65

PS C:\Windows\system32> nslookup
Default Server: server.test.local
Address:  192.168.11.20
> set q=ns
> bmi.ir
Server:  server.test.local
Address:  192.168.11.20

Name servers 4

اصطلاحا شامل                           ها ميشود در اين شرايط نياز به يك    ركورد براي               ميباشد ، به   ركورد               -
ميگويند ، اگر           را مناسب           انتخاب كنيم بصورت اتوماتيك                نيز ساخته ميشود                    

DNS SRV , FQDNADNS SRVA
Glue Record

DNS SRV
FQDNA Record Zone

TTLOptionDNSView\advance

Forward Lookup Zone Without AD (Properties)
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WINS 5

نداريم               جهت                            اسامي             ي استفاده ميشود و در حال حاضر كاربردي ندارد ضمنا در          حالت            - Name ResolutionNetbios
FQDN IP? DNS SRV

NetBIOS Name IP? WINS  SRV

موما                         ميباشد را  با             مورد تعامل قرار خواهد داداگر از              سوالي پرسيده شود و نداند درصورت فعال بودن           قبل از پاسخ به كلاينت بخش                   سوال كه ع - DNS SRVWINSWINS Host NameNetBIOS Name

WINSهمانند ركورد        كه قابليت انتقال كانفيگ را نيز دارا ميباشد در         ركورد                      را داريم - SOAWINS Lookup

WINSReverse IP (PTR)

ميباشد عمل سازگاري               با           را به سرانجام ميرساند  ويندوز از طريق پرتكل                                            كه يك اينترفيس بين لايه اپليكيشن و ترانسپورت در مدل           - NetBIOS over TCP/IP = NBTNetBIOSTCP/IP TCP/IP

ForwardersDNS Server Properties

Forwarders1DNS SRV هايISP2DNS SRV 3هاي مخابراتDNS SRV هايInternational

جهت پيدا كردن بهترين فورواردر از دستور                             استفاده ميكنيم و هر كدام               پايينتري داشت در  -
ست فورواردرها در صدر ليست قرار ميدهيملي

Ping 8.8.8.8 -n 10Average

DNSAuthorityPrivateاگر         نسبت به يك سوال                 نداشته باشد و سوال مربوط به يك ماهيت             داخلي باشد تكليف چيست؟ -

DNS SRV

ISP DNS SRV
100.1.1.1

192.168.1.10

DNS SRV
192.168.2.10

Zone:mcse.com

Zone:jpc.ir

Jpc.ir  192.168.1.X

Mcse.com  192.168.2.X

InternetPrivate Network

Private Network 1 Quary 1: mail.jpc.ir Ip ? نسبت به اين سوال               دارد       - DNSAuthority

2 Ip ?Quary 2:www.google.com

DNS SRVName Resolutionاگر از              سوال پرسيده شود و جوابي دريافت نگردد روال                            به شكل زير ادامه پيدا ميكند -

LMHOSTبهره برداري از فايل متني  -1
WINSسوال پرسيدن از  -2

3Broadcast
ترتيب بهره برداري از سه آيتم ذكر شده بستگي به مقدار                   دارد اطلاعات  -

در اينترنت ميتوان بدست آورد      بيشتر را از طريق جستجو                    
Node Type

Wins node type

كه پاسخ صحيحي نيست چون ما به دنبال يك                 هستيماگر تنظيمات براي                          انجام نشود اين سوال فوروارد ميشود و اگر هم جوابي برگردد يك               خواهد بود  -

        اگر         نسبت به يك سوال                 نداشته باشد و در واقع سوال مرتبط با          هاي داخلي نباشد از                   -
استفاده خواهد نمود كه نتيجه پرسش از         هاي خارجي ميباشد ، اين           در صورت تيك خوردن 
وال را در          قسمت                           قرار دارد ، حال اگر در          موجود نباشد          به                هاي خارجي س  

فوروارد ميكند

DNSAuthorityZoneDNS SRV Cache
DNSCasheView/Advnace

DNSCached LookupsCasheDNSDNS SRV 

3 Ip ?Quary 3:Automation.mcse.com

Automation.mcse.com
192.168.2.100

Zone:mcse.comIP PublicIP Private

براي اين پاسخ سه راه حل وجود دارد
راه حل اول اينست كه بر روي سرور                 يك                                      نسبت به                  بسازيم  -

تعيين ميكنيم و بدين شكل                      برقرار ميشود                                سپس  
DNS SRV Zone Private SecondaryMcse.com

1

2

3

Zone: 
Secondray Mcse.com

Master Name ServerZone Transfer

در اين راه حل بايد در هر دو طرف بر روي فايروال پورت            جهت                       باز باشد و تنظيماتش  -
 دقيقه يكبار كه آپديت ميشود تمام ركوردهاي 15نيز انجام شده باشد ضمنا صورت جواب دادن به صرفه نيست چون هر 

را بايد به                         انتقال دهد و اگر تعداد ركوردها بالا باشد عملا هزينه زيادي در بر خواهد داشت

Tcp 53Zone Transfer

Secondry Zone

1

را ه حل دوم استفاده از                                      ميباشد كه شامل مجموعه اي از شرط ها است - 2Conditional Forwarder

If Quary is about   Mcse.com Forward
192.168.2.10

If Quary is about   Test.com Forward

.........

Else
Forward

.........

.........

.........

.........

Conditional 
Forwarder

Unconditional 
Forwarder

Internet 
Forwarder IP Conditional Forwarderدر اينحالت ساختار متوجه تغيير                                        نميشود و بصورت دستي بايد تغيير را درج نمود -

Zone Transfer , Conditional Forwarderدر                                                            انجام نميشود -

WINSForward Lookup Zone Without AD (Properties)I

II
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را بصورت                 بر روي               ميسازيم و شبيه                           بايد               راه حل سوم استفاده                   ميباشد كه راه حل هوشمندانه تري ميباشد و روش كار بطور مثال بدين شكل است كه ما             -
را آپديت ميكند بنابراين از اين سه ركورد متوجه                                                 تعريف كنيم تا                       انجام شود ولي فرق آن با                           در اين هست كه فقط سه نوع ركورد                                      

شود ولي از آنها هيچگاه بعنوان                              استفاده نميكندها ميشود و سوالها را به سمت آن فوروارد ميكند ضمنا بصورت اتوماتيك از طريق                       متوجه تغيير              ها مي                   

3Stub ZoneZone:mcse.comDNS SRV Stub ZoneSecondary Zone
Master Name SRVZone TransferSecondary ZoneSOA Record,Glue Record,NS Record

ست در اين روش برخلاف                          نياز به كانفيگ خاصي در قسمت                       براي شناساندن آن بعنوان همكار ني - Secondary ZoneMaster Zone

DNS SRV DNS SRV Zone TransferMaster Name SRV

وروارد ميداندبرخلاف                       و                         بر روي          حالت                 ندارد بلكه صرفا آدرس آن را براي ف               - Stub ZoneSecondary Zone Primary ZoneZoneAuthority

Name Resolutionساختار سلسله مراتبي 

در راس ساختار سلسله مراتبي               وجود دارند كه نسبت به همه  -
عدد      ميشوند كه ميتواند پشت  13سوالها                دارند و شامل 

آنها    عدد              باشد

DNS SRV 
AuthorityRoot Zone , Dot Zone , .

Root Hint.
IP

nDNS SRV 

…………..………….. Top Level
 DNS SRV

Com. Net. Org. Biz. Ir. 

…

Yahoo.com. Google.com. Mcse.com.

………….. Second 
Level

 DNS SRV

…………..

Www.Yahoo.com. Mail.Google.com. Ftp.Mcse.com.

………….. Hosts

Type of DNS Quary

Inverse Quary   (ip to FQDN)

Recursive Quary   

Iterative Quary   

سوال پرسيده شده و منتظر جواب نهايي خواهيم بود -

سوال پرسيده شده و منتظر جواب خواهيم بود حتي اگر يك گام بسمت هدف باشد -  
و همين وضعيت تا رسيدن به جواب نهايي تكرار ميشود 

Dns Client
Recursive Quary   

Dns SRV1
Recursive Quary   

Dns SRV2 …………..

خواهد      اگر در اين تسلسل به             برسيم كه براي پاسخ يا فورواردر ندارد و يا جوابي از فورواردر ها دريافت نكند به سراغ            -
به            رفت اين مراجعه آخر به                  را                         ميگويند چون مطمئن نيست كه حتما پاسخ نهايي را بيابد چون     

                سرور بر اساس سوال آي پي هاي                              مرتبط را باز ميگرداند و باز نيز اين سوال با فرضا    بصورت        
ادامه مييابد تا به جواب برسيم 

Dns SRVRoot Hint
Root HintIterative Quary   Root Hint

Top Level DNS SRV.irIterative Quary   

1

2

3

دكمه                            ميتوان مجددا آن را احياء نمود در صورتيكه مجموعه         هاي                را از روي سرور پاك كنيم با دادن يك آي پي معتبر            مانند            و زدن - DNSRoot HintPublic8.8.8.8Copy from server

وجود دارد                                                      فايل                در محل                                                             قرار دارد ضمنا يك نسخه اورژينال نيز در - \Windows\System32\dns\CACHE.DNS Root Hint\Windows\System32\dns\samples

كند البته بايد به اسمي اشاره كنيم كه                            مناسبي داشته باشد                                      وقتي             به يك دامين براي دادن پاسخ                داشته باشد ميتواند اين وظيفه را به سرور ديگري تفويض                - Authority Dns SRVDelegateNS & Glue record

I
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اگر بخواهيم              كه نسبت به يك                          دارد در صورت عدم يافتن جواب عمليات جستجو  -
را ادامه ندهد و به سراغ فورواردرها و                 نرود دو راه داريم

Dns SRVAuthority , zone

در قسمت         مد نظر يك                 بصورت                ايجاد كنيم اينكار با ساختن يك          -
بصورت نقطه     ميسر ميباشد

ZoneNew ZoneRoot HintZone .
Properties\AdvanceDns SRVDisable Recursionدر بخش                                 در نام               گزينه                              را فعال كنيم -

1

2

اگر بخواهيم              كه نسبت به يك                          دارد در صورت عدم يافتن جواب عمليات  -
جستجو را از طريق فورواردرها ادامه دهد ولي سراغ                  نرود تنظيم زير را انجام ميدهيم

Dns SRVAuthority , zone

DNS SRV

Quary
Authorityآيا نسبت به سوال                جهت پاسخ دارد؟ - 1

بررسي  - 2DNS SRV Cache

Forwarding

Conditional Forwarding

Unconditional Forwarding
(international Forwarders)

Conditional Forwarding

Stub Zone

Primary Zone

4Root Hint

3

Root Hint

Properties\ForwardersUse RootHint if no forwarders Are Availableدر بخش                                     تيك را ازگزينه مربوطه بر ميداريم -

Root Hint

Properties\
Advance

Disable Recursion (also Disable Forwarders)

Enable BIND Secondaries

Fail on load if bad zone data

Enable Round robin

Enable netmask ordering

Secure cache against pollution

ا ادامه دهد ولي اگر بخواهيم              كه نسبت به يك                          دارد در صورت عدم يافتن جواب عمليات جستجو را از طريق فورواردره -
سراغ                  نرود تنظيم زير را انجام ميدهيم

Dns SRVAuthority , zone
Root Hint

ت ميكنند استفاده ميشودجهت سازگاري با نسخه هاي خيلي قديمي                               كه فقط حالت                                         را ساپور - BIND DNS linux SRVAXFR : Full Zone Transfer

Zone Dataاگر در ساختار فايل                 اطلاعات اشتباهي درج شده باشد آن را ناديده ميگيرد و قسمت هاي صحيح را اجرا ميكند -

 Zoneاگر چند آي پي با يك نام در          تعريف شده باشد جهت پاسخ بين آنها جوابها چرخش ايجاد ميكند -

Quick Accessمانند بحث با توجه به آي پي درخواست كننده آي پي هايي كه به كلاينت نزديكترند با مقايسه بيشترين بيت هم شكل به صدر ليست انتقال داده ميشوند  -
داين موضوع در اينترنت هميشه هم صحيح عمل نميكند چون ممكن است آي پي نزديكتر در يك محيط جغرافيايي خيلي دورتر از درخواست كننده باش -

ميتواند آلوده به يكسري اطلاعات غلط        شود روش كار بدين شكل است كه اطلاعاتي كه بر اساس زمان اعلام شده فرضا يك                      -
شده است طي اين مدت اجازه تغيير نخواهد داشت بدين شكل                           اتفاق نخواهد افتاد  ساعت        

DNS SRV CacheFake
CacheCache Poisioning

Reverse Lookup Zone0.in-addr.arpaعدد                                     بصورت پيش فرض ساخته ميشود 3تعداد  - NS & SOA of DNS SRV
127.in-addr.arpa NS & SOA of DNS SRV + PTR 127.0.0.1
255.in-addr.arpa NS & SOA of DNS SRV 

بعضي اوقات بر روي پاليسي كه در فايروال يا وب سرور و يا غيره تنظيم ميشود كه با نام           خاصي قاعده يا قانوني انجام گردد ، -
اگر با آي پي ، مراجعه اي با موارد اشاره شده انجام شود  در اين مواقع نيازمند        براي بدست آوردن نام هستيم 

FQDN
PTR

DNS SRV

Network 
192.168.1.0

PTR 1.168.192.in-addr.arpa In-add=inverse address

تمامي         هاي ديگر بالاتر ميباشد و          همواره آن را در پاسخ بر ميگرداند از اين روش ميتوان از تعريف             اگر يك         با نام                      بسازيم و در آن فرضا                        را تعريف نماييم اولويت آن از            -
يا پاورشل فعال نمود   مشترك براي تمامي          ها به جاي تعريف در تك تك           ميتوان بهره برد ابته اين قابليت را بايد از طريق كامند            يك               

Globalnames zone
Zone GlobalNamesA record wwwA record wwwZone DNS
A record Zone Zone 

Dnscmd /config /?

Dnscmd /config /EnableGlobalNamesSupport 1

Dnscmd /info /EnableGlobalNamesSupport 

dnscmd

SRV Record
راين مواردي همچون مشخص نمودن سرويس                                        از اين نوع ركورد به اين ركورد                          نيز گفته ميشود و براي مشخص نمودن لوكيشن ارائه سرويس مشخص ميشود از حيث آي پي و پورت بناب -

ريممنجر ميگردد ، اين روش در         ميباشد مشابه همين روش را در       با نام                                                  دا               استفاده ميشود كه به فرآيند        
Service LocationDC , outlook , skype ,…..

Auto DiscoverAD DNSService Connection Point (SCP)

No RootHints & Forwarders

Forwarders Without RootHints

DNS SRV\Properties\Advance

I

II

III

IV

Reverse Lookup Zone (PTR)
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> set q=srv
> _autodiscover._tcp.parskhodro.ir
Non-authoritative answer:
_autodiscover._tcp.parskhodro.ir        SRV service location:
          priority       = 0
          weight         = 100
          port           = 443
          svr hostname   = autodiscover.parskhodro.ir
autodiscover.parskhodro.ir      internet address = 217.11.24.235
autodiscover.parskhodro.ir      internet address = 185.175.77.75

اده ميشودطبق اين اطلاعت سرويس                       بر روي آي پي ها و پورت ذكر شده جهت تشخيص                 توسط                 استف - Auto DiscoverExchangeOutlook

SRV RecordI
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DNS+AD Integrated Zone

يل متني ذخيره ميشد اينبار بر روي دايركتوري               ذخيره ميشوديك                  جديد نيست و بدين معني است كه بر خلاف مطالب گذشته كه مجموعه ديتاي استاتيك و ديناميك        ها بر روي يك فا                           - AD Integrated ZoneType ZoneZoneNtds.dit

AD Integrated ZoneDNS SRVDC SRVاز                                به شرطي ميتوان استفاده نمود كه               بر روي              راه اندازي شده باشد -

نميتواند                                باشد ولي                                                         ميتوانند باشند                      - Secondary ZoneAD Integrated ZonePrimary,Stub,Forward,Reverse Zone

NameSpaceساختار نامگذاري
Internal

External

ساختار نامگذاري داخل شبكه

ساختار نامگذاري ازديد بيرون از شبكه

Jpc.local

Jpc.ir

AD Domain

Internet Domain
ساختار نامگذاري داخلي با خارجي ميتواند يكسان يا متفاوت باشد

نت را داريم ، در اغلب مواقع اين سرويس بصورت رايگان بر روي هاستينگ بيروني وجود دارد حال فرض كنيم دامنه           را در اينترنت ثبت ميكنيم حال نياز به يك               جهت پاسخگويي به سوالات           در حوزه اينتر -
ده است اين كار بصورت تكنيكي با                  انجام ميگيرد يعني  سرور       نسبت به سوالهاي بايد                    را در جريان تغييرات بگذارد تا بداند وظيفه پاسخگويي به سوالات          به كدام                  محول ش          

دارد ولي پاسخگويي به          را واگذار كرده است به سرور                  

Jpc.irDNS SRVJpc.irDNS SRV
Jpc.irDNS SRV  .irJpc.irDNS SRVDelegation.ir.ir

AuthorityJpc.irDNS Jpc.ir

با همان نام را نيز ميسازد و وقتي در زمان نصب         به                             برميخوريم علت آن اينست كه         ميدانيم                   وابسته به سرور        ميباشد كه ميتواند همراه با آن در شبكه محلي متولد شود و همنام با نام       يك  -
يم حال اگر ما يك                        به         اضافه كنيم چون ادمين فارست دارد يك دامين اضافه ميكند ميتواند ميخواهد به سرور      وجود فرضا          را اعلام كند و نميتواند و چون عمدتا قرار نيست اين اتفاق بيافتد از اين مرحله عبور ميكن

را انجام دهد و بعبارت ديگر                      به دامين          دسترسي دارد و در اينحالت پيغام خطايي دريافت نميشود           پروسه        

AD DomainDNS ADZoneADDelegation Error
.irJpc.irChild DomainJpc.ir
DelegationChild DomainJpc.ir

Directory Database

……..CIPDDP

Domain
Data Partition

hierarchical 

DC SRV
Configuration 
Information 

Partition

LDAPS
Port:636

LDAP
Port:389

Schema 
Partition

SP

Application 
Directory 
Partition

ADP

اين امكان وجود دارد كه اطلاعات فرضا                   را در         ذخيره كنيم ولي به دلايل مشخصي اين كار را نميكنيم و مطلوب  -
ما نيست در ادامه به تشريح اين موضوع مي پردازيم

Zone Jpc.irDDP

فرض
Forest A.com

Domain A.com

Domain B.com

(DC1+DNS),(DC2+DNS),DC3

(DC4+DNS),(DC5+DNS),DC6

II



A.com B.com
Trust

Two Way

Forest A.com

CIP SP

DC1+DNS

DC2+DNS

DC3

DC4+DNS

DC5+DNS

DC6

DDP
A.com

CIP SPDDP
A.com

CIP SPDDP
A.com

CIPSP

CIPSP

CIPSP

CIPDDP SPB.com
DDP

A.com

Read/Write

Read Only

Read Only

Read Only

Read Only

Read Only

……..GC

Global 
Catalog

GC

G
C 

Se
rv

er

GC

GC

G
C 

Se
rv

er

G
C Server

A.com B.com

به قبل در        ذخيره ميشده است 2000ما نيست در ادامه به تشريح اين موضوع مي پردازيم از ويندوز اين امكان وجود دارد كه اطلاعات فرضا                   را در         ذخيره كنيم ولي به دلايل مشخصي اين كار را نميكنيم و مطلوب  - Zone Jpc.irDDP
فرض

Forest A.comDomain A.comDomain B.com (DC1+DNS),(DC2+DNS),DC3(DC4+DNS),(DC5+DNS),DC6
Directory Database

……..CIPDDP

Domain
Data Partition

hierarchical 

DC SRV
Configuration 
Information 

Partition

LDAPS
Port:636

LDAP
Port:389

Schema 
Partition

SP

Application 
Directory 
Partition

ADP

Zone A.com

Zone A.com

Zone B.com

Zone B.com

اگر فرض را بر اين بگذاريم كه اطلاعات                     در                     ذخيره شود و اطلاعات -
در                    ذخيره شود                             مطلوب ما نخواهد بود                                  

Zone A.comDDP A.com
Zone B.comDDP B.comScope Replication

Replicate,A.comبين       هاي دامين                          ميشود چه              باشند چه نباشند                 - DCDNS SRV DDP A.com

Replicate.B.comبين       هاي دامين                          ميشود چه              باشند چه نباشند                 - DCDNS SRV DDP B.com

نيازي به اين                ندارند چون              نيستند ولي بصورت اضافه انجام ميشود             - DC3,DC6ReplicateDNS SRV

1

2

ميدانيم                         دامين           و همچنين               فارست           نيز ميباشد بنابراين   -
و                        ازحيث فارست           با هم همكارهستند  و جهت پاسخگويي به                          

خواهند داشت                   سوالات فارست             نياز به          

DNS SRV , DC4B.comA.com DNS SRV 
DNS SRV , DC4DNS SRV   , DC1A.com

A.com_Msdcs.A.com

Zone Msdcs.A.com Zone Msdcs.A.com

Zone Msdcs.A.comZone Msdcs.A.com

اگر                      در                  ذخيره شود در آنصورت به       بصورت اضافي منتقل شده و به  -
كه بايد منتقل شود انتقال داده نميشود                       

_Msdcs.A.comDDP A.comDC3
DC4,DC5

اگر                      در                  ذخيره شود در آنصورت به       بصورت اضافي منتقل شده و به  -
كه بايد منتقل شود انتقال داده نميشود                       

_Msdcs.A.comDDP B.comDC6
DC1,DC2

اين مشكل بدين صورت حل خواهد شد
Directory Database

CIPDDP

hierarchical 

Configuration 
Information 

Partition

Schema 
Partition

SP

Application 
Directory 
Partition

ADP ADP ADP
A.com B.com _mcdcs.A.com

ميشود     در                    اطلاعات                     در آن ذخيره شده و بين                                      تبادل            - ADP A.comZone A.comDC+DNS Domain A.comReplicate

ميشود     در                    اطلاعات                     در آن ذخيره شده و بين                                      تبادل            - ADP B.comZone B.comDC+DNS Domain B.comReplicate

تبادل                ميشود           در                                   اطلاعات                                   در آن ذخيره شده و بين                          - DC+DNS Forest A.comReplicate DDP _Msdcs.A.comZone  _Msdcs.A.com

(DC1,DC2)

(DC4,DC5)

(DC1,DC2,DC4,DC5)

DNSZoneبنابراين اگر يك دامين بعلاوه         راه اندازي كنيم مجموع           ها بدين شكل خواهد بود

A.com

DC+DNS

A.com

_msdcs.A.com

Cheked Second Radio button when install

Cheked First Radio button when install

اين تغييرات اگر         همراه           نصب شود ايجاد ميشود ولي اگر  -
از قبل         داشته باشيم  محتويات            تغيير نميكند و بايد 

را پاك نموده و از نو تعريف كنيم

DNSDC
ZoneDNSZone

(Forest Scope)

(Domain Scope)

DDP
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نيز    اعم از                                                                   مرتبط با      ميباشند و تنوع در زمينه ركوردهاي غير  تعدادي از ركوردهايي كه داخل يك         ثبت ميشوند مربوط به                                            ميباشند و تعدادي از آن  -
وجود دارد مانند 

ZoneSRV Record/Service locatorLDAP Server,Kerberos Server,GC Server,...DC
Skype record,Exchange Record,Time Server,...

DC

نكته اينكه                   ها بصورت اتوماتيك ساخته ميشود ، جهت بحث ثبت اتوماتيك بايد در تنظيمات شبكه ميدانيم كلاينت سرويس سرورش  را بطور اتوماتيك به دو شكل ميتواند پيدا كند يا از طريق             يا از طريق                     -
آدرس          را بر روي                   تنظيم كنيم تا براي ثبت اتوماتيك به خودش مراجعه كند

SCP ADSRV RecordSRV RecordDNS SRV
DNS 127.0.0.1

ود ولي براي                   از سرويس                استفاده ميشود و بايد ريستارت شودميدانيم كامند                                  بر روي كلاينت و سرور باعث ثبت اتوماتيك                                     ميش - Ipconfig /registerdnsA Record & PTR RecordSRV RecordNetlogon 

AD Integrated ZoneStandard Zoneمزاياي                               نسبت به

ند وفقط همان كامپيوتر ميتواند ركورد دايناميك را تصحيح كند و براي الباقي فقط خواندني ميباشددر تب             درحالت                   فقط كامپيوترهايي كه                     هستند ميتوانند بصورت اتوماتيك ركورد ثبت كن - GeneralSecure onlyJoin to DC

ه                  نيستند بصورت                    ميباشددر تب             درحالت                                        همه كامپيوترهاي ميتوانند ركورد دايناميك ثبت كنند ولي آنهايي ك - GeneralNone Secure and SecureJoin to DCNon Secure

 GeneralNoneدر تب             درحالت             كلا دايناميك ركورد غير فعال ميباشد -

ري هستند پيرو قاعده                    ناگزير همراه با آپديت دايركتوري          ها با هم           ميشونددر                               اگر فرضا دو عدد               با                      داشته باشيم چون هر دو متعلق به دايركتو - AD integrated ZoneDC+DNSPrimary ZoneZoneSync Replication

(Security Tab)مزيت امنيت- مزيت امنيت-1 2(Security Only On General Tab)- فرايند                    نسبت به                      ايمن تر است 3ReplicationZone Transfer- ذخيره شدن          در دايركتوري به جاي فايل متني 4Zone 

C:\Users\Administrator>ntdsutil
ntdsutil: partition management
partition management: connections
server connections: connect to server jpc-server
Binding to jpc-server ...
Connected to tmgic-server using credentials of locally logged on user.
server connections: quit
partition management: list
Note: Directory partition names with International/Unicode characters 
will only
display correctly if appropriate fonts and language support are loaded
Found 5 Naming Context(s)
0 - CN=Configuration,DC=jpc,DC=local
1 - DC=jpc,DC=local
2 - CN=Schema,CN=Configuration,DC=jpc,DC=local
3 - DC=ForestDnsZones,DC=jpc,DC=local
4 - DC=DomainDnsZones,DC=jpc,DC=local

partition management:create NC part1,dc=jpc,dc=local jpc-server.jpc.local
partition management:list
Found 6 Naming Context(s)
0 - CN=Configuration,DC=jpc,DC=local
1 - DC=jpc,DC=local
2 - CN=Schema,CN=Configuration,DC=jpc,DC=local
3 - DC=ForestDnsZones,DC=jpc,DC=local
4 - DC=DomainDnsZones,DC=jpc,DC=local
5 – DC=part1,DC=jpc,DC=local
partition management:delete NC  part1,dc=jpc,dc=local
partition management: list
Found 5 Naming Context(s)
0 - CN=Configuration,DC=jpc,DC=local
1 - DC=jpc,DC=local
2 - CN=Schema,CN=Configuration,DC=jpc,DC=local
3 - DC=ForestDnsZones,DC=jpc,DC=local
4 - DC=DomainDnsZones,DC=jpc,DC=local

part1Jpc.localJpc-server.Jpc.localاضافه و پاك نمودن پارتيشن          با نام            به مجموعه پارتيشتهاي دامين                بر روي سرور ADP
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DNSDNS Clientتنظيمات         در سمت          

DNS Server Addresses , in order of use - مجموعه               هايي كه بايد توسط كلاينت استفاده شوند به ترتيب ميتوان اضافه نمودDNS SRV

Club.jpc.ir

Sales.Club.jpc.ir

Append parent suffixes of the primary DNS suffix

Append primary and connection specific DNS suffixes

يكند      را برگردانداگر نام يك كلاينت را وارد كنيم در صورت عدم جواب از                       ويندوز با اضافه نمودن نام                      سعي م - Primary SuffixParent SuffixIP

Primary SuffixIPاگر نام يك كلاينت را وارد كنيم ويندوز با اضافه نمودن نام                       سعي ميكند      را برگرداند -

1

2

\\Filesrv

\\Filesrv.club.jpc.ir Ip ?

\\Filesrv.sales.club.jpc.ir Ip ?

DNS

\\Filesrv.jpc.ir Ip ?

\\Filesrv.ir Ip ?

\\Filesrv. Ip ?

بايد مشخص كنيم جستجوي             تا كجا ادامه پيدا كند وگرنه آيتم     كارنخواهد كرد  -
مشخص خواهد شد     و اين موضوع از طريق تنظيم پاليسي بر روي 

Parent2

Gpmc.msc Computer  
Configuration

Administrative 
Templates

Network

Primary DNS suffix develoution level=3

DNS Client

\\Filesrv.club.jpc.ir

3 12

DC

Suffixميتوان به جاي اضافه نمودن پاليسي و استفاده از حالت     از چك مارك روبه رو و مشخص نمودن اولويت            ها استفاده نمود - 2

Append these DNS Suffixes ( in order)3

Register this connection’s address in DNS4 DNSكانكشن كلاينت را به صورت دايناميكي در        درج مينمايد -

Use this connection’s DNS suffix in DNS registration5
DNS Suffix For this connection:

Test.com
Zone Test.comكانكشن كلاينت را در                        نيز بصورت دايناميكي درج مينمايد -

ميپذيرد از طريق ريستارت ويندوز كلاينت يا كامند                                 عمل دايناميكي درج نام كلاينت و     آن در         انجام - Ipconfig /registerdnsIPDNS

DHCP Server در شروع اين مبحث فرض بر اينست كه كلاينت ها و سرور در يك                              قرار دارند و   -
سعي ميكند                را پيداكند به اين موضوع                        ميگويند            با                        

Broadcast Domain
DHCP ClientBroadcast DHCP SRVDHCP Discover

Client

Discover
Client Search for DHCP SRV

Offer
DHCP SRV Sending Offer to Client

Request
Client Request ip from dhcp SRV

Ack
DHCP SRV assigned ip to client and 

send acknowledgement

Client DHCP DHCP SRV
Src:0.0.0.0,68
dest:255.255.255,67
yiaddr:0.0.0.0
transaction ID:654

DHCP Discover
Src:231.1.2.5,67
dest:255.255.255,68
yiaddr:223.1.2.4
transaction ID:654
DHCP SRV ID:223.1.2.5
lifetime:3600 secs

DHCP Offer
Src:0.0.0.0,68
dest:255.255.255,67
yiaddr:223.1.2.4
transaction ID:654
DHCP SRV ID:223.1.2.5
lifetime:3600 secs

DHCP Request
Src:223.1.2.5,67
dest:255.255.255,68
yiaddr:223.1.2.4
transaction ID:654
DHCP SRV ID:223.1.2.5
lifetime:3600 secs

DHCP Ack + Options

DHCP SRV (223.1.2.5)

Time
Bay
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 IPIPDHCP SRVBroadcastبعلت اينكه در ابتداي كار سمت كلاينت فاقد      ميباشد مراحل اخذ     از                 بصورت                  انجام ميشود -

ي كه زودتر دريافت كرده باشد                       ميدهد و باعث ميگردد تا سرور بداند كه آيا    ي كه مرحله اي اخذ    به اين علت است كه ممكن است در شبكه بيش از يك                وجود داشته باشد ضمنا كلاينت به                    4دليل  -
داده است مورد استفاده يكي از كلاينتها قرار خواهد گرفت يا خير          

IPDHCP SRVDHCP OfferDHCP RequestIP
Offer

Destination Broadcast MACFDHCP SRVListen , 67 UDPDHCP Client68 UDP رتباط برقرار ميكندتا    ميباشد ، در ضمن                 بر روي پورت                          مينمايد و                     با پورت            ا 12در بسته هاي تبادلي                                            برابر  -

ه ميكنداز يك آدرس لايه اپليكيشني به نام                         براي احراز هويت خود به                 در هنگام تبادل بسته ها استفاد                - DHCP ClientTransaction IDDHCP SRV

د كه به آن اصطلاحا                                                                    ميگوينداگر                    طي چند بار تلاش موفق به پيدا كردن                  نشود به خود يك      در رنج                     ميده - DHCP ClientDHCP SRVIP169.254.x.yAutomatic Private IP Addressing (APIPA)

DHCP SRVServer Managerبراي راه اندازي                  ابتدا رول آن را از طريق                          راه اندازي كرده و سپس آن را تنظيم مينمائيم -

را تايپ كنيم باعث ميشود                         مجددا انجام شود             اگر كانكشن شبكه كلاينت را                         كنيم يا كابل شبكه را قطع و وصل نمائيم و يا از طريق كامند دستور              - Disable/EnableDHCP Discover Ipconfig /renew

Dhcpmgmt.msc Dhcp ConfigurationRun

ود          شامل                                    ميشودقدم  دوم در راه اندازي                 بعد از نصب رول راه اندازي           ميباشد تا امكان                   براي سرور مهيا ش - DHCP SRVScopeDHCP OfferScopeAddress Pool or Range

VlanDHCP ClientDHCP SRVScopeبه ازاي هر       ي كه در آن                    وجود دارد در                بايد يك           ساخته شود -

روش علمي و صحيح مشخص نمودن رنج بدين شكل است كه مجموع    هاي يك شبكه را مشخص كنيم  -
و سپس رنج    ي كه نميخواهيم به كلاينت ها داده شود             نمائيم
IP

IPExclude
Network IP

Start:192.168.12.1
End:192.168.12.254

Exclude IP
Start:192.168.12.1
End:192.168.12.9

درصدي از اول و  10اصولا يك فضاي  -
Excludeآخر آدرس شبكه             ميشود

Subnet delay in 
mili second=0

اگر بيش از يك                 داشته باشيم جهت تقدم و تاخر در         دادن  -
از اين گزينه ميزان انتظار و بعد         استفاده ميشود

DHCP SRVOffer
Offer

آن را             نمود تا فلش قرمز از روي            برداشته شود    بعد از ساخت            يك فلش قرمز بر روي            وجود دارد چون هنوز عملياتي نشده است و بايد با كليك سمت راست بر روي       -  ScopeActive Scope Scope

يك                 بصورت        در شبكه وجود داشته باشد كه اصطلاحا به آن                           ميگوينددر اين مقطع همچنان                 بعلت فلش قرمز بر روي         يا          فعال نيست اين موضوع علت امنيتي دارد چون ممكن است  - DHCP SRVIPV4IPV6

Scope

DHCP SRVFakeRogue DHCP SRV

و                        باشد براي سرويس دادن بايد                 شود و از     براي اينكار مجوز بگيردمايكروسافتي مايكروسافت براي حل حدودي اين مشكل بدين شكل عمل ميكند كه اگر                 - DHCP SRVJoin to domainAuthorize

IP

نجام اينكار چك مارك بر روي          و          به حالت سبز رنگ در مي آيدبراي                 نمودن بر روي نام                 كليك سمت راست نموده و گزينه                 را انتخاب مينمائيم بعد از ا - AuthorizeDHCP SRVAuthorizeIPV4IPV6

شدن را پيدا كنند               به غير از                 سرورهاي ديگري از قبيل                               نيز ممكن است از طريق پنل                 امكان  - DHCP SRVSCCM DP , WDS ,...DHCP SRVAuthorizeDHCP Manage Authorize Servers

نمودن                  بيشتر جنبه مديريتي دارد تا امنيتي اگر يك سرور غير مايكروسافتي                به كار گرفته شود بحث امنيتي                منتفي خواهد بود پس موضوع                - DHCP SRVAuthorizeAuthorizeDHCP SRV

و روتر مشكل را حل و فصل نمود براي حل مشكلات امنيتي اصولا در لايه هاي پايينتر بايد مشكل را حل نمود بطور مثال در زيرساخت تبادل اطلاعات مانند فايروال ، سوئيچ -

از           ي به                               ميدهد كه با                              سرور يكي باشد                           - DHCP SRVScopeOffer , DHCP ClientPrimary ip address

ميدهد بدين معني كه              عمل ميكند و نه           اگر                    بداند كه                       چيست در صورت درخواست مجدد براي      ديگر               نميكند بلكه      - DHCP ClientIP , DHCP SRVDiscoverRequestUnicastBroadcast 

DHCP SRVBootP SRVDHCP SRVقبل از                 پرتكلي وجود دارد به نام                   كه همچنان امكان برقراري اين پرتكل وجود دارد - DHCP Client BootP SRV BootP Client

بين حالتهاي                                 سوئيچ نمود                     بصورت پيش فرض به                    سرويس نميدهد ولي ميتوان با                    گرفتن از             و رفتن به گزينه                      - DHCP SRVBootP ClientPropertiesScopeAdvancedDHCP , BOOTP,Both Bay
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R -Click On  DHCP SRV

IPV4/Display Statistics

جهت رزرو                    براي دستگاهها براساس                      استفاده ميشود -

(start time,uptime,discovers,offers,request,acks,nacks,total scope,total address,inuse % ,available %)

IPV4/Scope/Reservation Dynamic IPMAC Address
كامند                          بر روي كلاينت      از سمت                 به كلاينت واگذار ميشود                      با اجراي كامند                           بر روي كلاينت    از قسمت                                          حذف شده و با اجراي - Ipconfig /releaseIPAddress releases DHCP SRVIpconfig /renewIPDHCP SRV

اگذار مينمايد در غير اينصورت اولين    آزاد          را تخصيص ميدهداگر                 به يك كلاينت    ي را واگذار كند در صورت خالي بودن همان      و درخواست مجدد كلاينت همان     را به كلاينت و - DHCP SRVIPIPIPIPScope

به غير از واگذاري     اين امكان را دارد تا مقادير متنوعي از            هاي مختلف را نيز در اختيار كلاينت قرار دهد               - DHCP SRVIPOption

Options

Optionسه جا ميتوان            تعريف نمود  -

1Servers

2Scope Option

ها حاوي نام و كد مربوطه ميباشند مانند           - Option003 Router,006 DNS servers,015 DNS Domain Name,042 NTP Servers,150 TFTP Servers

3Reservation Option

DHCP SRVIPOptionهر كس از                 درخواست     كند             هاي تعريف شده به درخواست كننده واگذار ميشود -

ScopeIPOptionهر كس از           درخواست     كند             هاي تعريف شده به درخواست كننده واگذار ميشود -

IP , Reservation Optionهر كس از                        بگيرد             هاي تعريف شده به درخواست كننده واگذار ميشود -

ميباشد و در  1 به 3در صورت تعارض اولويت از  -
صورت عدم تعارض جمع اين سه در نظر گرفته ميشود

3 2 1

Optionsارائه متفاوت              به برخي از كلاينتها بر اساس

ژگي اگر     استاتيك تعريف شده باشد كاربردي ندارد پس زماني كاربرد پيدا ميكند كه تنظيمات شبكه كلاينت بر روي كانكشن كارت شبكه                    حاوي يكسري                  ميباشد كه يكي از آنها                       نام دارد و اين وي -
ص داد ضمنا                       حالت متني                         داردباشد به كمك پارامتر ذكر شده ميتوان كلاينتها را دسته بندي نمود و بر اساس اين دسته بندي ها به آنها              هاي مختلف اختصااتوماتيك تعريف شده 

DHCP ClientPropertiesDHCP Class IDIP
OptionDHCP Class IDCase Sensitive

ipconfig/showclassid     Displays all the dhcp class IDs allowed for adapter.
ipconfig/setclassid      Modifies the dhcp class id.
ipconfig/showclassid6    Displays all the IPv6 DHCP class IDs allowed for adapter.
ipconfig/setclassid6     Modifies the IPv6 DHCP class id.

ipconfig /setclassid Ethernet test
Windows IP Configuration
Successfully set the DHCPv4 class id for adapter Ethernet

ipconfig /setclassid Ethernet 
Remove Class Id

ipconfig /showclassid Ethernet 
Ipconfig /all
View class id

IPV4

OptionPoliciesReservationبراي اعمال             هاي مختلف به دسته بنديهاي مختلف از            در سطح سرور يا                       استفاده ميشود -

Client Class IDDefine User Classesابتدا بايد معادل                       در سرور                                را بسازيم -
R-Click Define User Classes Add test

IPV4/Scope/Policies Add Policy Name Add
Criteria:

Operator:
User Classes

Equal
Value:test

Define Options Finish
سپس پاليسي مربوطه را تعريف مينمائيم -
DHCP Class IDپاليسي بر اساس معيارهايي غير از                       نيز امكان تعريف دارد -

User Class

OptionsVendor Classارائه متفاوت              به برخي از كلاينتها بر اساس
ميشود ولي همانند                  اين مورد نيز بايد بصورت خاص تعريف شود از                       در بخش                  با كليك سمت راست بر روي             در سطوح مختلف مورد اشاره در بالا استفاده - Vendor ClassOption AdvancedUser Class

IPV4 R-Click Define Vendor Classes Add Linux Vendor Classحال بعد از تعريف                     بايد آپشنهاي آن را نيز تعريف كنيم -

IPV4 R-Click Define predefined options Add
جهت تعريف دقيق بايد به مستندات مرتبط مراجعه نمود بعلت اينكه درج فيلدها بايد بر اساس مشخصات دقيق فني صورت پذيرد -

اگر پاليسي هاي متعدد داشته باشيم ترتيب آنها را ميتوانيم با بالا و پايين قراردادن پاليسي ها اولويت بندي كنيم -

DHCPNetBIOS over TCPDisableتنظيم           بطوريكه بر روي كلاينتها                              وضعيت               پيدا كنند

IPV4/server options R-Click Configure options... Advanced Microsoft options 001 Microsoft Disable netbios optionCheck Mark Data Entry
0x0 = Default
0x1 = Enable NetBIOS Over TCP/IP
0x2 = Disable NetBIOS Over TCP/IP Bay
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System32/dhcp/dhcp.mdb از نوع             ميباشد              كلا حاوي يك فايل ديتا ميباشد و همانند        نيست كه به ازاي هر         يك ديتا فايل داشته باشد قابل ذكر است كه ديتا بيس              - DHCPDNSZone DHCP,WINSAccess

DHCP Server Name R-Click Backup هر يكساعت يكبار بصورت اتوماتيك بكاپ گرفته ميشود هرچند امكان بكاپ دستي نيز وجود دارد        - DHCP

 HKLM\SYSTEM\CurrentControlSet\Services\DHCPServer\Parametersامكان تغيير بكاپ اتوماتيك از طريق رجيستري وجود دارد -

استفاده ميشود           در صورتي كه فايل ديتاي          بزرگتر از           شده باشد نياز به               خواهد داشت و براي اينكار از ابزاري به نام  - DHCP30MBCompactJetpack

jetpack dhcp.mdb temp.mdbCd system32\dhcp

R-Click All task Stop1

2

3

DHCP Server Name جهت ايجاد فايل             بايد از طريق                       -
رول                    نصب شده باشد    

JetpackServer Manager
Wins Server

cd %SYSTEMROOT%\SYSTEM32\DHCP
NET STOP DHCPSERVER
jetpack Dhcp.mdb Tmp.mdb
NET start DHCPSERVER

Batch File

R-Click All task StartDHCP Server Name

Run

Bay
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Integrity DNS Server + DHCP Server

AD Integrated DNSDDNSSecure Onlyوقتي صحبت از                                 ميشود يعني             آن بصورت                       ميباشد -

يشودوقتي                    از                 آي پي ميگيرد نوبت رجيستر كردن ركوردهايش                                در        م - DHCP ClientDHCP SRVDNS Host Record(A+PTR)

ميرسد و اين سرويس با             به سراغ                 خواهد رفت و         نفش ميانجي را بازي خواهد كرد                 اگر از                              در شبكه استفاده شود بدين شكل خواهد بود كه                    از طريق                به    - DHCP Relay AgentDHCP ClientRelay Agent BroadcastUnicastDHCP SRVRelay 

دهم خودش مستقلا ميتواند                    را در          ثبت كند و هم ميتواند از طريق                اقدام به انجام اينكار كن                - DHCP ClientDHCP SRV Host RecordDNS

DC+DNS   Zone:test.local AD Integrated DDNS Secure Only

نميتوانند خودشان ركوردهايشان را در         ثبت كنند بدين معني كه                            -
ساپورت نيستند               

Win NT,IOS,AndroidDNS
Tab Integrity DNS+DHCP SRV (Per Scope)

مي نمايدبراي كلاينتهايي كه نميتوانند خودشان ثبت ركورد در         انجام دهند با زدن اين          سرور         مبادرت به انجام اين كار  -

ت را مشخص ميكنندبا برداشتن اين          ديگر                 دخالتي براي ثبت ركورد در        ندارد و در صورت          بقيه گزينه ها نحوه دخال - MarkDHCP SRVDNSMark

DNSMarkDHCP 

DDNS

Host RecordDNSبراي كلاينتهايي كه دوره اختصاص آي پي آنها گذشته است                    آنها از       حذف شود -

حالت دوم در هر مربوط به كلاينتهايي است كه          را ساپورت ميكنند و در حالت اول تصميم براي ثبت ركورد در       به كلاينت واگذار ميشود و در  -
 حالتي ثبت ركورد در          به                 واگذار خواهد شد

DDNSDNS
DNSDHCP SRV

PTRDNSDHCP SRV

گر ركوردي ازقبل ثبت شده باشد                 نميتواند مجدد ركورد را ثبت نمايدباعث غير فعال شدن همه گزينه ها به جز گزينه اول ميشود و شرط آن اينست كه            بصورت                    باشدو ديگر اينكه ا                       - Name ProtectionDDNSSecure onlyDHCP SRV

II

حالت ثبت ركورد         در        براي كلاينتها از طريق                 غير فعال ميباشد -



فراهم ميگردد و البته اين موضوع باتوجه به امكان ثبت                 در          تا حدود زيادي جلوي            وقتي                           فعال ميشود يك مشكل امنيتي بوجود مي ايد و آن هم اينست كه امكان ثبت ركورد فيك توسط كلاينت در     -
را ميگيرد                    ثبت ركوردهايي به طور مثال  
Name ProtectionDNS SRVBlack ListDNS

Mail,www,...

ClientClient DHCP
DHCP SRV1 DHCP SRV2

127-192.168.1.1 254-192.168.1.128

را گرفته و بواسطه           فرض ميكنيم بعد از              كردن توسط كلاينت                            زودتر به كلاينت رسيده باشد و كلاينت آي پي          -
اند به علت عملكرددر        ثبت شده باشد حال اگر سروري كه آي پي داده خاموش شود فرض آي پي                      را كلاينت ميگيرد ولي اينبار نميتو                  

آن را در       ثبت نمايد چون مالك آي پي                   ميباشد                          

DiscoverOffer DHCP SRV1192.168.1.100Name Protection
Host RecordDNS192.168.1.200

Name ProtectionDNSDHCP SRV1
عرفي نمود و با اين شرايط مالك براي حل اين مشكل ميتوان يك يوزر در       ثبت نمود و از طريق                                             آن را به هر دو سرور م -

براي ثبت ركورد در سرورهاي           نام يوزري است كه ثبت كرده ايم و نه نام كامپيوتر اكانت 
ADIPV4/advanced/credentials

DHCPDHCP SRV

Name ProtectionCredential Userدر كل استفاده از                            به شرط به كارگيري                          توصيه ميشود -

DHCP SRVService MonitoringScomجهت بررسي عملكرد                و كانفيگ آن نياز به يك اپليكيشن در حوزه                               مانند         داريم -

Reconcile DHCP SRV

Config (store in registry)

Data (Store dhcp.mdb)

گر بين اين دو تضادي پيش بيايد مثلا          يا ديتا مواردي ارقبيل           در كانفيگ ذخيره ميشود و مجموعه اطلاعات مرتبط به آن كه به مرور اضافه ميشود در ديتا فايل ذخيره ميگردد ا -
پاك شود به نوعي بين اين دو نياز به دوستي و صلح است

ScopeScope

R-Click ReconsileScope
Database is ConsistentR-ClickIPV4اگر پيغام                                     برگردانده شود يعني تضادي پيدا نشده است  - Reconsile All Scopes

DHCP HA
در حالت             كار ميكند و كاربر در تغييرات دخيل نميباشد          - DHCPStateful

DHCP SRV1 DHCP SRV2
Scope1:192.168.1.1-254 Scope1:192.168.1.1-254

از         كل در روش اول تاتقسيم رنج آي پي بين                 ها امكان تكراري شدن را از سرورها سلب ميكنيم ، در صورتيكه تعداد كلاينتها بيش  - 
آي پي ها  باشد اگر يكي از سرورها از دور خارج شود سرور ديگر جوابگو نميباشد

DHCP SRV
Split Scopes

50%

Exclude(1-127) Exclude(128-254)
شده است  حال           فرض كنيم كه كلاينت     از                   آي پي                        را دريافت نموده و بعد از آن سرور                     -

بجاي        با           پاسخ         وقتي كلاينت      به سرور                  مراجعه ميكند چون در             آن اين آي پي موجود است سرور           
كلاينت را ميدهد و باعث ميشود كلاينت همچنان با همان آي پي به كار خود ادامه دهد

192.168.1.200
Exclude DHCP SRV1AckNack

DHCP SRV2Down  , DHCP SRV2 A
A

DHCP HAبراي پياده سازي                چندين روش وجود دارد  -
روش اول1

Scope,optionغييري در                      بايد به همه سرورها مراجعه نمود و در عمل مديريت غير متمركز استاز ايرادات اين روش اين است كه بايد بر روي همه سرورها تقسيم بندي درصدي و دقيق كه با هم             نشوند انجام داد و براي هر ت - Overlap

مراجعه نمود براي اينكه بفهيميم كه هر كدام از سرورها چه آي پي به كلاينت ها اختصاص داده اند محل متمركزي وجود ندارد و به هر كدام بايد مستقلا -
MonitoringManagementدر مجموع                    و                       غير متمركز ميباشد -
بر روي آن امكان                                   را داريم ولي اين فقط براي بار اول است واگر تغييري در         از ويندوز              به بعد پياده سازي اين روش راحت تر انجام ميگيرد بطوري كه روي سرور اول            را ميسازيم و با        -

ها صورت پذيرد بر روي همه سرورها بصورت جداگانه بايد اعمال گردد               
2008R2ScopeR -ClickAdvance\Splite Scope

Scope

قرار دهيم اين كار ممكن است ولي مطلوب نيست چون پيچيدگي آن بالا است                            ميتوانيم از                                             ويندوز استفاده كنيم بدين معني كه چندين                را داخل يك      - Feature Failover ClusteringDHCP SRVFaileover Clustering
Failover Clusteringروش دوم2

2012DHCP Failoverاز ويندوز          به بعد قابليتي بعنوان                         اضافه شد كه از همين روش نيز اصولا استفاده ميشود -

DHCP Failoverروش سوم3

ددر اين روش به ازاي هر            دو عدد                 ميتوان راه اندازي نمود و اين دو سرور در مورد آي پي ها باهم تعامل دارن - ScopeDHCP SRV
DHCP SRV1 DHCP SRV2
Scope1:192.168.1.1-254 Scope1:192.168.1.1-254

DHCP SRV1

R-Click Configure FailoverDHCP Server Name\IPV4

را برقرار نمود                        ابتدا بايد           ها بر روي يكي از سرورها ساخته شود و بعد                       بر روي يكي از مد هاي                       - ScopeDHCP FailoverLoad Balance   , Hot standby
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ها بر روي هر دو سرور بصورت يكسان پياده سازي شود و بعد بر روي يكي            فقط شامل          ها ميشود و براي            ها بايد بصورت مستقل براي هر سرور اقدام نمود پس حالت بهينه بدين شكل است كه ابتدا                    -
را راه اندازي  نمائيم در هر صورت بعد از راه اندازي نيز بايد حتما            ها بصورت مستقل تعريف شود         از سرورها          را تعريف نموده و بعد از آن               

DHCP FailoverScopeOptionOption
ScopeDHCP FailoverOption

ييرات را بين دو سرور         نمودوقتي يك تغييري بر روي          يكي از سرورها انجام ميدهيم بايد بر روي همان سرور از طريق                                    تغ - ScopeScope\Replicate ScopeSync

Hot Standby TCP 647براي استفاده از                     بايد پورت               بين دو سرور باز باشد -

Unicast Scope , SuperScope , MulicastScope

هايي كه تا الان تعريف شده است                       ميباشد          - ScopeUnicast Scope

New multicast ScopeDHCP Server Name\IPV4 R-Click
Valid Range (224.0.0.0 – 239.255.255.255) Multicast Scopeامكان تعريف                          در مايكروسافت وجود دارد -

Super Scope

ميباشد             از يك يا چند            درست ميشود بنابراين يك            يا به هيچ                    ي تعلق ندارد و يا نهايتا عضو يك                       - Super ScopeScopeScopeSuper ScopeSuper Scope

يكنيم و پس از انتقال رولها به سرور جديد و مدتي كار كردن سر ورهاي قديمي بطور موقت خاموش شده و پس از مدتي ميدانيم در شبكه وقتي ميخواهيم فرضا      ها را از            به           ارتقاء دهيم ابتدا يك      جديد          راه اندازي م -
بطور كامل حذف ميشود

DC20192022DC2022

گرفته بود حال طي مرور زمان تعداد كلاينتها به      رسيده است در اين شرايط يك علامت تعجب آبي رنگ به نشانه فرض كنيم يك            بدين شكل داشته باشيم                           كه براي          خاصي به تعداد      كلاينت مد نظر قرار  -
ميسازيم براي كلاينتهايي كه به آنها آي پي نرسيده و           شده اند حال هر دو رنج را  درج ميشود جهت تبديل اين           به           بزرگتر بدون                  فرضا يك            ديگر به شكل                           بروز يك مشكل بر روي  

همه از رنج دوم آي پي بگيرند پس از مدتي رنج اول را از                    پاك ميكنيم در واقع  در يك                     قرار ميدهيم تا سرور بتواند به هر دو رنج پاسخ دهد سپس همه آي پي هاي رنج اول را             ميكنيم تا
 يك فرايند                 از يك           كوچك به يك           بزرگتر ميباشد

Scope192.168.1.1-254Vlan50500
ScopeScopeScopeDown TimeScope172.16.X.XAPIPA

Super ScopeExcludeSuper ScopeSuper Scope
Scope MigrationScope

Multihomedكامپيوتري كه بيش از يك كارت شبكه داشته باشد به آن                      گفته ميشود  -

Broadcast DomainNetidMultinet اي مختلفي كه داخل آن چند          باشد                گفته ميشود يعني يك سگمنت و يك                              داريم با           ه                        - Broadcast DomainNetid

Multicast Scope

Unicast Scope

DHCP SRV1

Exclude(1-254)
Scope1:192.168.1.1-254 Scope2:172.16.1.1-172.16.3.254

Superscope : superscope

ن رنجچون كل رنج را در             بصورت             درآورده ايم از            به كلاينتها آي پي ميدهد  فقط ذكر اين نكته مهم است چو -
را در سرور داريم اين امكان فراهم ميشود كه از            كلاينتها آي پي بگيرند و در نهايت پس از اتمام كار ابتدا              

را پاك ميكنيم ولي باعث نميشود          ها پاك شوند و نهايتا            را پاك ميكنيم   

Scope1ExcludeScope2
Scope1Scope2Super Scope

ScopeScope1

Export, import and migrate a DHCP server

DHCP SRV1

Win2019
Export Import DHCP SRV1

Win2022

MIgration

     netsh dhcp server export C:\dhcp.txt all
     netsh dhcp server import c:\dhcp.txt all

     Export-DhcpServer
     Import-DhcpServer

CMD

Power Shell

Confilict Detection Attempts

Advanced\Confilict Detection AttemptsDHCP Server Name\IPV4 R-Click

آي پي را ندارد يك كلاينت وقتي به هر طريقي استاتيك يا دايناميك آي پي ميگيرد تا وقتي مطمئن نشود كه كس ديگري از آن استفاده نميكند حق استفاده از -
ConfilictARPاينكه يك آي پي در شبكه با ديگر آي پي ها               ندارد توسط پرتكل       انجام ميشود -

                 كلاينت اگر آي پي از سرور بگيرد و پس از تست متوجه شود در شبكه كانفيليكت دارد موضوع را به سرور اطلاع ميدهد و سرور آن آي پي را   -
اگر عدد درج مينمايد و يك آي پي ديگري به كلاينت ميدهد و سرور خودش تلاشي براي پيدا كردن كانفيليكت انجام نميدهد كه حالت پيش فرض است حال 

بار  2 قرار دهيم از اين به بعد سرور قبل از اينكه يك آي پي را در اختيار كلاينت قرار دهد به تعداد 2را مثلا برابر با                                               
بار در نظر گرفته شود 5 تلاش ميكند تا كانفليكتي در شبكه  پيدا نكند و بعد به كلاينت         ميدهد اين تعداد حداكثر ميتواند

Bad Address

Confilict Detection Attempts
Offer

لام كند و نهايتا كل            از طرف سرور به حالت         ي در                وجود دارد به نام                           كه باعث ميشود كلاينت قرباني كل آي پي ها را به سرور كانفليكت اع         -
آورد جلوي اين حمله را بطور كامل نميگيرد چون بعد از چند بار امكان حمله وجود دارد ضمنا با تغيير        نيز ميتوان همين حمله را بوجود    در آيد بنابراين تنظيم                                             

AttackDHCP SRVDHCP Starvation
Bad Address

Scope
Detection AttemptsMAC Bay
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ور جديدي با همان شرايط              قبلي بالا آورده باشيم با توجه به زمان              سرور قبلي مسلما به يكي از                 هاي استفاده از                               ميتواند اين باشد كه يك                 خراب شده باشد و سر -
ك نموده و مجددا                                را به عدد صفر تغيير دهيمبرخورد خواهيم كرد حال ميتوانيم                                      قرار دهيم و بعد از دو سه روز                     ها را پا                 

Use CaseDetection AttemptsDHCP SRVScopeLeased
Confilict IPDetection Attempts=2Bad AddressDetection Attempts

IPAM (IP Address Management)

ه شدن بايد به مفاهيم                              پرداختدر                                                      از منابع استفاده حداكثري ميشود ولي اين استفاده بهينه نيست و براي بهين - Server Virtualization(Hyperv   - ESXI)Container  ( Docker)

ماه  10شخص ميگردد و اگر دايناميك باشد از روي                   حال اگر بخواهيم يك آي پي فرضا اگر بخواهيم بدانيم كه يك آي پي در حال حاضر روي چه دستگاهي ست شده است اگر استاتيك باشد عموما از روي فايل اكسلي كه تهيه ميشود م -
قبل بر روي چه دستگاهي بوده است نقش           معلوم ميگردد چون در اينحالت            نيز بر روي ثبت    ها داريم

DHCP SRV
IPAMHistoryIP

له اي شده است و ميخواهيم منشاء آن مشكل امنيتي را بدست آوريماينكه             آي پي ها را داشته باشيم يكي از علتهايش موارد مرتبط با جرم شناسي              ميباشد بدين معني كه به شبكه حم -  HistoryForensic

و همچنين              ها را و برخي سرويس هاي ديگر ميتوان                  ها را داخل           آورد و از طريق آن آي پي ها مديريت نمود وآي پي رزرو نمود يا             تخصيص داد - DHCP SRVIPAMOptionDNS SRV

شود مانند                          و ميتوان از                     لينوكسي نيز بهره برداز          مايكروسافت خيلي استقبال نشده است چون امكان گزارش گيري دقيق وجود ندارد بنابراي عمدتا از غير مايكروسافتي استفاده مي - IPAMSolarwind IPAMOpen Source

مايكروسافت داخل              ها قرار دارد و از آن طريق نصب ميگردد و          راه اندازي پيچيده اي دارد و خروجي غير جذاب           - IPAMFeaturesIPAM

از همه مهم تر است  به منابعي كه براي ذخيره كردن اطلاعات استفاده ميشود             ميگويند و با توجه به اهميت ديتا از بين اجزاي سيستم             - Storage
System Subsytem

CPU
RAM
Disk
NIC

Storage

OSOSاصولا يك فضايي در اختيار     قرار ميگيرد كه توسط فايل سيستم     آن فضا فرمت شده و مورد استفاده قرار ميگيرد -

ميتواند بخشي از يك ديسك باشد يا اجتماعي از چندين ديسك           - Storage

RAID (redundant array of independent disks)=Disk Group+Rule or Policy

ي                                                  يا فراهم كردن فضاي بزرگتري براي ذخيره مجموعه از ديسكها است كه طبق يك قاعده مشخص با هم جهت ذخيره ديتا همكاري ميكنند نحوه همكاري ميتواند باعث تحمل خرابي      و كاراي        -
ديگر به آن ديگر        نميگوييم بلكه از آن بعنوان                                            ياد ميگردد و اسم مايكروسافتي  اطلاعات شود        با يد حداقل     يا         يا هر دو را در اختيار ما بگذارد و اگر فقط به ما افزايش ديسك دهد و نه دو پارامتر

كه بصورت نرم افراري برقرار ميگردد                            گفته ميشودآن 

RaidFTIOPS (input/output per second)
FT RaidIOPSRaidJBOD(just a bunch of disks)

Spaned Volumes

وجود خواهد داشتميتواند                 يا                 پياده سازي گردد در حالت سخت افزاري يك                         جهت برقراري                - HardwareSoftware RaidRaid ControllerRaidRAID 0 – striping
RAID 1 – mirroring
RAID 5 – striping with parity

RAID
RAID 6 – striping with double parity
RAID 10 – combining mirroring and striping

چنين محدوديتي وجود ندارد و حتي ميتوان بخشي از ديسك را استفاده نمود در حالت         سخت افزاري بايد الزاما همه ديسكها از يك نوع باشند                                     ولي در حالت نرم افزاري  -
كه دليل بر بسيار انعطاف پذير بودن است ولي قدرتمندي و استحكام سخت افراري را ندارد

Raid(IDE,SCSI,SATA,SAS,…)
In a RAID 0 system data are split up into blocks that get 
written across all the drives in the array. By using multiple 
disks (at least 2) Untill 32 at the same time, this offers 
superior I/O performance. This performance can be 
enhanced further by using multiple controllers, ideally 
one controller per disk
Advantages of RAID 0
RAID 0 offers great performance, both in read and 
write operations. There is no overhead caused by 
parity controls. All storage capacity is used, there is 
no overhead.The technology is easy to implement.
Disadvantages of RAID 0
RAID 0 is not fault-tolerant. If one drive fails, all data 
in the RAID 0 array are lost. It should not be used for 
mission-critical systems.

Disk 0 Disk 1

Disk 0 …...

64KB

1TB

Disk 1 …...
1TB

Disk 2 …...
1TB

1.txt=100KB
2.txt=200KB
3.txt=50KB1

1

1

2 2

2 2

2 2

3

3

3

1
2
3

اگر بلوك    ام از ديسك    براي ذخيره كردن يك فايل  -
استفاده شود بلوك     ام از همه ديسكهاي           براي آن 

فايل استفاده خواهد شد 

N0
NRaid 0

در اين مثال سرعت خواندن و نوشتن سه برابر بيشتر از استفاده از يك هارد خواهد شد -

از اين نوع        براي اطلاعات كم اهميت تر مانند -
استفاده ميشود، در واقع اصل                            

اين نوع ديتا جاي ديگري قرار داردو براي دسترسي 
Dataسريعتر از اين روش استفاده ميكنيم Data

OS

Temporary Data

Raid
Page File,cache

RaidRaidاين        ميتواند با الباقي        هاي پايه اي تركيب شود -

RAID (redundant array of independent disks)
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Data are stored twice by writing them to both the data drive 
(or set of data drives) and a mirror drive (or set of drives). If a 
drive fails, the controller uses either the data drive or the 
mirror drive for data recovery and continuous operation. You 
need at least 2 drives for a RAID 1 array.
Advantages of RAID 1
RAID   1 offers excellent read speed and a write-speed that is 
comparable to that of a single drive . In case a drive fails, data 
do not have to be rebuild, they just have to be copied to the 
replacement drive. RAID 1 is a very simple technology.
Disadvantages of RAID 1
The main disadvantage is that the effective storage capacity is only half of the total drive capacity because all data get written twice . Software RAID 1 solutions do not always 
allow a hot swap of a failed drive. That means the failed drive can only be replaced after powering down the computer it is attached to. For servers that are used 
simultaneously by many people, this may not be acceptable. Such systems typically use hardware controllers that do support hot swapping.

در اينحالت ديتا بيت به بيت در هر دو درايو ذخيره ميشود -
تاثيري در افزايش                      ندارد ولي مايكروسافت مدعي است كه در حالت نرم افزاري بطور همزمان از هر دو ديسك  -

وانده ميشود ، در اين وضعيت با افزايش                     در خواندن اطلاعات مواجه خواهيم بوداطلاعات خ
Performance

Performance

ترابايتي به كار گرفته  8مسلما تحمل خرابي يك ديسك در اينحالت وجود دارد ولي هزينه آن بالا است بدين معني كه فرضا دو ديسك  -
ميشود ولي به اندازه يك ديسك ظرفيت ذخيره سازي وجود دارد

از اين روش عموما براي ذخيره سازي سيستم عامل با استفاده  -
 عدد ديسك ظرفيت پايين استفاده ميشود 2از 

Disk 0 Disk 1

RAID 5 is the most common secure RAID level. It requires at least 3 drives but can work with up to 16. Data blocks are striped across the drives and on 
one drive a parity checksum of all the block data is written. The parity data are not written to a fixed drive, they are spread across all drives, as the 
drawing below shows. Using the parity data, the computer can recalculate the data of one of the other data blocks, should those data no longer be 
available. That means a RAID 5 array can withstand a single drive failure without losing data or access to data. Although RAID 5 can be achieved in 
software, a hardware controller is recommended. Often extra cache memory is used on these controllers to improve the write performance.
Advantages of RAID 5
Read data transactions are very fast while write data transactions are somewhat slower  ( due to the parity that has to be calculated .) If a drive fails, you 
still have access to all data, even while the failed drive is being replaced and the storage controller rebuilds the data on the new drive.

Disadvantages of RAID 5
Drive failures have an effect on throughput ,although this is still acceptable . This is complex technology. If one of the disks in an array using 4TB disks fails 
and is replaced, restoring the data (the rebuild time) may take a day or longer, depending on the load on the array and the speed of the controller. If 
another disk goes bad during that time, data are lost forever.

RAID 5=RAID 0 + Parityميتوان گفت                                     البته اين صرفا تشبيه است -

Data Data

OS

Temporary Data

7 2 3
عدد را درج نموده ايم و ميخواهيم كاري كنيم كه اگر يكي از اين كاغذها از دست رفت عددي كه بر روي آن درج شده از بين نرود  3فرض كنيم بر روي سه عدد كاغذ يادداشت كوچك  -

+12از بين برود با كاغذ چهارم امكان بدست آوردن آن عدد ميسر خواهد بود 7 ارمي ايجاد ميكنيم كه جمع جبري سه كاغذ ديگر است كه          ناميده ميشود حال اگر كاغذ عددهچ ذغاك ، + =

7 2 3

Parity

0 1 0 1 0 1 1 0
Bit1

Disk0
Bit1

Disk1
Bit1

Disk2
Parity Bit1

Disk3

Parity Bitفرض بر اينكه                بر اين اساس كار كند كه تعداد زوج ها يك شود بدين صورت دو مثال از بيت يك ديسك ها آورده شده است -

Bit1
Disk0

Bit1
Disk1

Bit1
Disk2

Parity Bit1
Disk3

Parityنوشتن اطلاعات به علت محاسبه          باعث كمي كندي سرعت در نوشتن ميشود -

باعث ميشود      بدست آيد البته باهزينه خيلي كمتر از            ولي با تحمل خرابي برابر با           كه يك هارد خواهد بود        -  ParityFT

Disk 0 …...
1TB

Disk 1 …...
1TB

1

1

2

2

Disk 2 …...
1TB

Disk 3 …...
1TB2

64KB 1.txt=100KB1

3

P

P

P

P

2.txt=200KB

3.txt=50KB

2
3
0 1 2 3
D D D P
D D P D
D P D D
P D D D

برروي هارد ديسك ها به نوبت ميچرخد و باعث ميشود كه به هارد فشار وارد نشود          - Parity

شد  اگر بلوك    ام از ديسك    براي ذخيره كردن يك فايل استفاده شود بلوك     ام از همه ديسكهاي           براي آن فايل استفاده خواهد - N0NRaid   5

Raid 1Raid 1

Parityدر صورت خرابي يكي از هارد ديسكها سرعت نوشتن با توجه به محاسبه            باعث كندي محسوسي ميشود -

اگر در            دو عدد هارد خراب شود كل ديتا از بين خواهد رفت جهت حل اين مشكل يك ديسك                 تعريف ميكنند كه  -
دارد و در صورت خراب شدن هارد اول بصورت بر خط جايگزين خواهد شد كه اين حالت سخت افزاري است و در                 حالت 

اين حالت اگر نياز به دخالت انساني باشد به آن                   ميگويند

Raid   5Hot Spare
Stand By

Cool Spare Bay
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RAID 6 is like RAID 5, but the parity data are written to two drives. That means it requires at least 4 drives and can withstand 2 drives dying 
simultaneously. The chances that two drives break down at exactly the same moment are of course very small. However, if a drive in a RAID 5 systems 
dies and is replaced by a new drive, it takes hours or even more than a day to rebuild the swapped drive. If another drive dies during that time, you still 
lose all of your data. With RAID 6, the RAID array will even survive that second failure.
Advantages of RAID 6
Like with RAID  5 , read data transactions are very fast . If two drives fail, you still have access to all data, even while the failed drives are being replaced. 
So RAID 6 is more secure than RAID 5.

Disadvantages of RAID 6
Write data transactions are slower than RAID 5 due to the additional parity data that have to be calculated. In one report I read the write performance 
was 20% lower.
Drive failures have an effect on throughput ,although this is still acceptable . This is complex technology. Rebuilding an array in which one drive failed can 
take a long time.

It is possible to combine the advantages (and disadvantages) of RAID 0 and RAID 1 in one single system. This is a nested or hybrid RAID configuration. It 
provides security by mirroring all data on secondary drives while using striping across each set of drives to speed up data transfers.

Advantages of RAID 10
If something goes wrong with one of the disks in a RAID 10 configuration, the rebuild time is very fast since all that is needed is copying all the data from 
the surviving mirror to a new drive. This can take as little as 30 minutes for drives of  1 TB.

Disadvantages of RAID 10
Half of the storage capacity goes to mirroring, so compared to large RAID 5  or RAID 6 arrays, this is an expensive way to have redundancy.

RAID 10 is also called as RAID 1+0
It is also called as “stripe of mirrors”
It requires minimum of 4 disks To understand this better, group the disks in pair of two (for 
mirror). For example, if you have a total of 6 disks in RAID 10, there will be three groups–Group 1, 
Group 2, Group 3 as shown in the above diagram. Within the group, the data is mirrored. In the 
above example, Disk 1 and Disk 2 belongs to Group 1. The data on Disk 1 will be exactly same as 
the data on Disk 2. So, block A written on Disk 1 will be mirroed on Disk 2. Block B written on Disk 
3 will be mirrored on Disk 4. Across the group, the data is striped. i.e Block A is written to Group 
1, Block B is written to Group 2, Block C is written to Group 3. This is why it is called “stripe of 
mirrors”. i.e the disks within the group are mirrored. But, the groups themselves are striped.

RAID 01 is also called as RAID 0+1
It is also called as “mirror of stripes”
It requires minimum of 3 disks. But in most cases this will be implemented as minimum of 4 disks. 
To understand this better, create two groups. For example, if you have total of 6 disks, create two 
groups with 3 disks each as shown below. In the above example, Group 1 has 3 disks and Group 2 
has 3 disks. Within the group, the data is striped. i.e In the Group 1 which contains three disks, 
the 1st block will be written to 1st disk, 2nd block to 2nd disk, and the 3rd block to 3rd disk. So, 
block A is written to Disk 1, block B to Disk 2, block C to Disk 3. Across the group, the data is 
mirrored. i.e The Group 1 and Group 2 will look exactly the same. i.e Disk 1 is mirrored to Disk 4, 
Disk 2 to Disk 5, Disk 3 to Disk 6. This is why it is called “mirror of stripes”. i.e the disks within the 
groups are striped. But, the groups are mirrored.

RAID 10 RAID 01
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Storage (DAS)

Storage

1

{Disk0,1,2,3,4,5,6,7}=Srorage Pool or Storage Space

Network-attached storage (NAS)

Storage Area Network (SAN)

2

3

Storageبه منابعي كه براي ذخيره كردن اطلاعات استفاده ميشود             ميگويند -

Connect,detect,usableمستقيما به سيستم وصل ، شناسايي و قابل استفاده                                     ميشود      - DAS

Storage1دسترسي به               به دوشكل اتفاق مي افتد - File Level Access 2 Block Level Access

سازد ، دسترسي از نوع                  ميباشد در         چون سيستم عامل مستقيما به آن متصل است و             را كنترل ميكند بدين معني كه فايل سيستم را بر روي            مي - DASStorageStorageBlock Level

Disk 0
Disk 1
Disk 2
Disk 3

Disk 4
Disk 5
Disk 6
Disk 7

1TB

{Disk6,7}=Hot Spare

{Disk0,1,2,3,4,5}=RAID 5 = 5TB

چون سيستم عامل مستقيما فضاي ذخيره سازي را فرمت كرده و كنترل  -
Block Levelميكند بنابراين دسترسي از نوع                   ميباشد

اصولا فايل سيستم در اختيار هر كسي باشد دسترسي آن به فضاي ذخيره سازي                   ميباشد -

Enclosure

Direct-attached storage (DAS)

در صورت نياز به فضاي بيشتر از                استفاده ميكنيم بطوريكه عموما اين دستگاه از طريق يك رابط 
به كنترلر        سرور متصل شده و يك                      بزرگ در اختيار ما ميكذاردفيزيكي مانند كابل        SASSASStorage Pool

Block Level

در شبكه به اشتراك گذاشت ، در اينحالت نحوه دسترسي كلاينتها به        بصورت                ميباشد   فضاي ذخيره سازي در       را ميتوان براي ديگر كامپيوترها از طريق تكنيكهاي مختلفي همچون                                         - DASShare folder,ISCSI,SMB,NFSDASFile Level 

امل دسترسي مستقيم                   دارد ارسال شده و توسط آن دستگاه بر روي فضاي ذخيره سازي مفهوم               دسترسي غير مستقيم به فضاي ذخيره سازي ميباشد در اينحالت دستور از طريق كلاينت به دستگاهي كه از طريق سيستم ع -
اجرا ميشود

File Level Block Level

Storage (NAS)

NASسوئيچ براي آن مهيا شده باشد را       ميگوئيم فضاي ذخيره سازي سخت افزاري كه بصورت كامپكت شده حاوي سيستم عامل سفارشي شده و اينترفيس هاي شبكه اي باشد و امكان اتصال مستقيم به -

Enclosure

اظ امنيتي و كارائي جهت كلاينتها مقبول باشد ولي براي سرورها ممكن است مورد قبول نباشد چون وقتي از يك زير ساخت تبادل اطلاعات بر پايه اترنت جهت دسترسي كلاينتها و سرورها به فضاي ذخيره سازي استفاده ميكنيم ممكن است از لح -
SANشبكه سرورها با             از الباقي شبكه توسط         مجزا ميشود سرور ممكن است با استفاده از فضاي ذخيره سازي سرويسي ارائه بدهد و در زمان پيك كاري باعث كاهش چشمگير عملكرد سرور شود در اين حالت

Storage (SAN)

و             با              در ارتباط ميباشد يك شبكه است جهت دسترسي سرور ها به فضاي ذخيره سازي و شبكه اي مستقل با امنيت و كارائي بالا ، در اين شبكه سرورها با                    - SANStorageStorageStorage

ميباشد كه بواسطه آن تجهيزات و ارتباطات         ساخته ميشود جهت بدست آوردن بالاترين كارائي در شبكه       از                             به جاي               استفاده ميشود و     تكنولوژي - SANFiber Channel(FC)Ethernet

Storage

host bus adapter (HBA) به كارت شبكه اي كه در تجهيزات         مورد استفاده قرار ميگيرد                                       گفته ميشود -

FCSAN

SANhost bus adapter (HBA) Fiber Channel Adapter(FCA)

SAN Switch

SAN Storage

بعد از اينكه                     را فرضا با            پيكره بندي كرديم ميتوانيم فضاي  -
logical unit number (LUN) هاي مختلفي تقسيم بندي كنيم                  بدست آمده را به                        

SAN StorageRAID 5

در        به فضايي كه براي ذخيره كردن اطلاعات فرمت ميشود  -
گفته ودر       از آن بعنوان        ياد ميگردد

DASVolume
SANLUN

Storage Storage Storage

Storage Area Network  ( SAN)

Client Access LAN
Application Server A Application Server B Application Server X

All SRV

All 
Storage 
Device

to

Clients

(HBA) (FCA) World Wide Name (WWN)
World Wide Identifier (WWID)

WWNHBA بيتي است كه متعلق به هر پورت  و خود         ميباشد 64يك آدرس         -

HBA WWPN1 64bit
WWPN2 64bit
WWN HBA 64bit

HBA Card
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RAID 5LUNهارد يك ترابايتي را            كرده ايم و بدين شكل        ساخته ايم 6فرض كنيم  -

SAN Storage
5TB

LUN  1

LUN2

LUN3

2TB

2TB

1TB

Present SRV1  WWPN & SRV2  

SANLUNاز طريق          يك       را ميتوانيم به چندين سيستم اختصاص دهيم -

SANBlock Levelاز طريق          ارتباط سيستم ها                   خواهد بود -
Storage

1

 (NAS)

(SAN)

2

3

(DAS)

File Level Access (Shared Folder)

Block Level Access

Block Level Access (Shared Storage)

Server Cluster

Server Cluster (SRV Groups) Or (SRV Array) + { Rule Or Policy} گويند سرور كلاستربه گروهي از سرورها كه مطابق يك قاعده و قانون مشخص جهت ارائه يك سرويس با يكديگر همكاري دارند  -

يدانيم كه اگر قرار باشد سرويسي با هم بصورت دستي سينك شود بايد سرويس ذاتا               باشد حال اگر اين گروه از سرورها بايد رفتارشان در قبال سرويس             و محتوي سرويس                 بايد باهم          باشند  ، اين را م -
د نخواهد داشت لاجرم بايد صورت مسئله پاك شود ، اگر كل ديتا بيس و كانفيك عملا يكجا قرار داشته باشد سرويس              باشد و ضمنا روش اتوماتيكي براي سينك شدن وجود نداشته باشد و اينكه امكان دستي نيز بعلت              بودن وجو

ميشود   بصورت اتوماتيك اطلاعات      

ConfigDataBaseSyncStateless
StatefulStateful

Sync

دو روش سازگاري داشته باشد ، بطور مثال     حالت                        را ميپذيرد ولي                نياز بهاينكه اطلاعات بصورت                      يا                          در يكجا قرار بگيرد بستگي به سرويس دارد كه با كدام يك از  -
دارد يا بطور مثال        در حالت                               نياز به                         دارد                                

Shared FolderShared StorageShared Folder IISExchange
Block Level AccessESXIMember of ClusterShared Storage

ارد و آن اينست كه كلاينت با وصل شدن به يك آي پي كلاستر متوجه الباقي سرورهايي كه پشت اين كلاستر قرار براي استفاده از كلاستر سرور به غير از مواردي همچون                                                      يك دليل مهم ديگر هم د -
دارند و با هم همكاري ميكنند نميشود و فقط جهت دريافت سرويس يك سرور را مي بيند و دچار تعدد سرور نميگردد

FT,Load balanced,Performance,….

وقتي يك سرويس در كلاستر از طريق                  ارائه ميگردد تمام سرورها از خارج شدن و بازگشت مجدد سرور هاي همكار مطلع  -
د و كار را در شرايط مختلف بين خود تقسيم مينمايندميشون

Server Side

دبين سرورهاي داخل كلاستر سيگنالي تبادل ميشود به نام                  كه بواسطه آن سرورها از وجود يا عدم وجود همديگر مطلع ميشون - Heartbeat

SRV2  

SRV1  

SAN 
Switch

SAN 
Storage

Enclosure SA
S 

Ca
bl

e

Server Cluster
Layer  7

HBA

HBA

FC
 C

ab
le LAN 

Switch

Fiber Channel(FC) Ethernet

SRV1  & SRV2  

SRV1  & SRV2  

Storage Pool
Shared Storage

RAID  5

SAN 
Storage

ESXI1

ESXI2

Shared 
Storage

SRV 
Cluster

ESXI 1

ESXI 2

DRS DPM

HA FT

VSAN SDS

از سه لايه درست ميشود         - SAN

2 Storage Networking

3 Storages

SAN 
Storage

1 Servers to Storages
FC      (Fiber Channel)
ISCSI (Internet Small Computer System Interface)
FCOE (Fiber Channel Over Ethernet)

 Internet Small Computer Systems Interface (ISCSI)

باط برقرار ميكردنددر گذشته ديوايس هاي        از طريق كابل         و با استفاده از پرتكل        و اجراي دستورات مرتبط با اين پرتكل با يكديگر ارت - SCSISCSISCSI

SCSIDASاستفاده از پرتكل        مربوط به ارتباطات مرتبط با         ميباشد -

امكان استفاده از دستورالعمل هاي         در شبكه            از طريق پرتكل          ميسر ميشود بدين گونه كه  -
درون بسته هاي                        ميگردد و از طريق شبكه           دستورات به ديوايس   دستورالعملهاي      

انتقال پيدا ميكند 3مورد نظر بصورت لايه 

SCSITCP/IPISCSI
SCSIEncapsulate,IPTCP/IP

در حالت         روش كار بدين گونه است كه دستورات     را درون بسته هاي    -
 2ميكنيم بصورت لايه    

Encapsulate,Ethernet FCOEFC
SAN 

Storage
SRV  

TCP/IP

ISCSI

ISCSI Initiator ISCSI Target

به بعد                      بصورت نرم افزاري درون سيستم عامل  2008از ويندوز  -
به بعد                   نيز                           شده است 2012 وجود دارد و از ويندوز

ISCSI Initiator
ISCSI TargetSoftware Define

Storage
5TB

LUN  1

LUN2

LUN3

2TB

2TB

1TB

Present SRV1  WWPN & SRV2  

SRV1  & SRV2  

SRV1  & SRV2  RAID  5

RAID (Disk Groups) Or (Disk Array) + { Rule Or Policy} Data

Service
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SAN Storageفرض كنيم كه دو سرور را در يك كلاستر به شكل               قرار داده ايم و به هر دو يك        را نسبت داده ايم -
LUN1 2TB

SRV1

SRV2

Owner

Passive
FailOverLUNFailover  ( Active/Passive)

With FT   & Without Load Balance
ميگردد 1 بصورت اكتيو در آمده و جايگزين سرور 2 نفرستد             رخ داده و سرور 2 اگر براي مدت مشخصي                  به سرور 1سرور  - HeartbeatFailover

SAN Storage
LUN2 2TB

SRV1

SRV2 Owner

Passive Failover  ( Active/Passive)
With FT   & Without Load Balance

سري                        خواهيم داشت در حقيقت كار به دو               تقسيم شده است  2بعد از راه اندازي هر دو       به نوعي تركيب  -
بالعكس 2 يك سرور اكتيو و ديگري پسيو است و در مورد كار شماره 1 و در مورد كار شماره

LUNActive/PassiveInstance

درصد باشد تا              و جايگزيني ميسر گردد 50و ذكر اين نكته مهم است كه بايد حداكثر بار هر سرور كمتر از  در طراحي بالا ميتوان يك سرور سوم را بصورت               در مدار قرار داد تا درصورت         شدن دو سرور ديگر جايگزين آنها گردد - Stand byFailFailover

Site A

SRV1  

Site B

SRV2 
WAN

Cluster
Node1:SRV1

Node2:SRV2

Active Node Passive Node

Heartbeat براي مدت مشخصي                 دريافت نكرده است در اينحالت واقعا مشخص نيست كه سرور يك از مدار خارج شده است يا  2فرض كنيم سرور  -
ميباشد             لينك         قطع شده است ، يك         در سايت    درست ميشود كه به آن              نيز ميگويند ، يك از وظايف آن ذخيره         

Heartbeat
WAN

quorumLUN 1  &2 2TBSRV1
SRV2

LUN3 SRV1 1TB

Witness LUN3ACluster Config

از بين        به غير از نام شاهد             به آن حد نصاب               نيز ميگويند و به اين علت درست ميشود كه در حالت كلاستر                     -
اكثريت يا همان حد نصاب مشخص ميشود

LUN3WitnessActive Node

حق اكتيو شدن ندارد 2 فعال ميماند و سرور 1 عدد بنابراين سرور 1و          ميباشد و در سايت ديگر           اگر لينك          قطع شده باشد و          در           قرارگرفته باشد در آن سايت دو       فعال داريم كه مجموع                 - WANLUN3Site ALUNShared Storage LUN3

اكتيو خواهد شد 2 را خواهند داشت و در اين شرايط سرور 2 و           با يكديگر در ارتباطند و حد نصاب 2شده باشد سرور       1اگر سرور  - FailLUN3

حد نصاب معمولا يك         با ظرفيت پايين بدين منظور به كار گرفته ميشودبنابراين          بعنوان                          دو وظيفه دارد يكي ذخيره سازي كانفيگ كلاستر و دوم مشخص نمودن اكثريت يا همان  - LUN3Quorum ClusterLUN

Featureدرويندوز دو              وجود دارد كه با آنها ميتوان كلاستر ساخت -
Cluster IP Address : VIP
Cluster Computer Account ( in The Active Directory ) : CAP
NLB (Network Load Balancing) Cluster (L4), Stateless , IIS , Web Server ; Host Support ---> 32 ;No Application Aware;no Share Storage
Failover Cluster (L7), Stateful , Hyper-V Server , File Server , SQL Server , Exchange Server , ... ; Node Support ---> 64; Application Aware ; Shared Storage needed

NLB & Failover Cluster

File SRV ImplementationVM   2019 SRV
File SRV

Share
Folder

For Users

For App

اصولا در طراحي ، فايل سروري كه كاربران از آن استفاده ميكنند متفاوت از فايل سروري مي باشد كه اپليكيشنها از آن استفاده ميكنند -
موقتي بودن          شده و بصورت دوره اي پاك ميشودفولدري به نام           براي همه كاربران با دسترسي         يا             ساخته ميشود كه موقع           براي كاربران با ايده   - PublicR&WModifyLog OnMap 1

ماني خيلي زياد شود بنابراين يك فولدر با نام فولدري با نام هر واحد سازماني ساخته شده و در اختيار هر واحد قرار ميگيرد ولي مشكل اين روش اينست كه ممكن است تعداد فولدرهاي ساز  -
ز مطلوب نيست چون باز نيز از نظر بصري فولدر سازمان ساخته شده و الباقي فولدرهاي سازماني داخل آن ساخته ميشود و هر كارمند دسترسي به فولدر همان واحد خواهد داشت ، اين حالت ني

و فعال نمودن آن  فولدرهايي كه كاربران به آنها دسترسي ندارند ديده نميشود                              هاي زيادي توسط كاربران رويت ميشود بنابرابن با تكنيك                                Enable access-based enumeration(ABE)

Shared FolderPrivateHome Folderمرحله بعدي ساخت                       بصورت            ميباشد كه قاعدتا                     شامل اين موضوع ميشود -

2

3

GPOOUاين سه مرحله ميتواند از طريق        با فيلترينگ كاربر ادمين به دامين يا      سازمان لينك داده شود -

Workgroupيك فولدر مرجع به نام                   در كنار ديگر فولدرهاي سازماني ايجاد كرد و داخل آن فولدر هاي مشترك سازماني را قرار داد 2براي واحد هاي سازماني كه كار مشترك دارند ميتوان طبق روش مرحله  -

Public Organization Private
1 2 3

Workgroup

ايجاد ميكنيم ، حال نيازمند مكانيزمي هستيم كه تغييرات را          كند اين مكانيزم در مايكروسافت مشكلي كه در اين مقطع وجود دارد اينست كه فايل سرور         ميباشد به همين دليل يك فايل سرور ديگر با همان كانفيگ فايل سرور اول  -
با                                                                  برقرار ميگردد و ميتواند بصورت دو طرفه برقرار گردد

SPOFSync
 Distributed File System (DFS) Replication

و                          بعنوان يك ابزار دايناميكي كنترل سطح دسترسي با استفاده از           در فايل سرور مكانيزم هاي ديگري همچون                                                  وجود دارد كه در كنار                    -
دكه با آن        پياده سازي ميگردد ، بطور مثال كاربر بتواند يك فايل را بخواند ولي نتواند پرينت بگيرد يا به فلش درايو انتقال ده                                                   برقراري          ميسر ميگردد يا          

Dynamic Access Control (DAC)Shared PermisionNTFS Permision
RuleAD RMS (Right Management Services)DLP Bay

70

I

II



fsmgmt.msc Shared FoldaerRun

net view \\computername /all

Admin$ — Remote admin (this is the %SystemRoot% directory)
IPC$ — Remote IPC (used in named pipes)
C$ — Default Drive Share

Administrative Share

In order to Disable Windows   10 from publishing administrative shares In Win10

reg add HKLM\SYSTEM\CurrentControlSet\Services\lanmanserver\
parameters /f /v AutoShareWks /t REG_DWORD /d 0

In order to Enable Windows   10 from publishing administrative shares In Win10

reg add HKLM\SYSTEM\CurrentControlSet\Services\lanmanserver\
parameters /f /v AutoShareWks /t REG_DWORD /d 1

AutoShareWks (for desktop versions of Windows) or AutoShareServer (for Windows Server) 

Disable/Enable Administrative Share from registry

fter a reboot, administrative shares will not be created. In this case, the tools for remote computer manage, including psexec, will stop working.

Disable/Enable Administrative Share from registry via LocalAccountTokenFilterPolicy

reg add "HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System" /v "LocalAccountTokenFilterPolicy" /t REG_DWORD /d 1 /f

Gpmc.msc Computer  
Configuration Preferences

Network 
Share

New 
Network Share

Delete all regular share
delete all hidden non-administrative shares
delete All administrative drive-letter share

Action:Delete

Disable/Enable Administrative Share from GPO (drive letter only without Admin$)

File level accessBlock level accessبا                          امكان شيرينگ وجود ندارد و بايد حتما از طريق                            اين مهم انجام پذيرد -

Shared permission

Change
Read

Full Control

Public Folder Share for All Users

NTFS permission (security tab)

لدر يا فايل مستقيما اضافه شده اند امكان حذف دارند ، ميتوان از طريق گزينه                  دردر                           مجوزهايي كه از بالا دست به ارث رسيده اند امكان حذف شدن ندارند و فقط مجوز هايي كه به        آن فو -
قيم و حذف مجوزهاي به ارث برده شده مواجه خواهيم شد در مثال هاي آتي تبديل مجوز را مد نظر قرار ميدهيمو استفاده از                               ارث بري را متوقف كرد ، در اينحالت با دو گزينه تبديل مجوزهاي به ارث برده شده به مست

NTFS PermissionACLAdvanced
Disable inheritance

NTFS Permission

Sharing Method

Domain Users or 
users GroupSecurity tab/advanced

System
Local administrator

Full Control
Modify

Read & Execute
List Folder contents

Read
Write

Special Permissions

Add
Select a Principal

Type:Allow

Applies to :This folder only
Read & Execute
List Folder contents

Read

Write

Type:Allow

Applies to :Sub Folder and files only
Read & Execute
List Folder contents

Read
Write

modify

Folder Content of Folder

Public\Disable inheritance
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Organization  Folder Share for Organization Units
Organization \   

Shared permission

Change
Read

Full Control
NTFS permission (security tab)

Domain Users or 
users GroupSecurity tab/advanced

System
Local administrator

Full Control
Modify

Read & Execute
List Folder contents

Read
Write

Special Permissions

Add
Select a Principal

Type:Allow

Applies to :This folder only
Read & Execute
List Folder contents

Read

Folder

Disable inheritance

Organization \IT

IT GroupSecurity tab/advanced
Add

Select a Principal
Type:Allow

Applies to :This folder only
Read & Execute
List Folder contents

Read
Write

Type:Allow

Applies to :Sub Folder and files only
Read & Execute
List Folder contents

Read
Write

modify

Folder Content of Folder

Disable inheritance

Private folder for Users

HomeFolders\Disable inheritance

Shared permission

Change
Read

Full Control
NTFS permission (security tab)

Domain Users or 
users GroupSecurity tab/advanced

System
Local administrator

Full Control
Modify

Read & Execute
List Folder contents

Read
Write

Special Permissions

Add
Select a Principal

Type:Allow

Applies to :This folder only
Read & Execute
List Folder contents

Read
Write

Type:Allow

Applies to :Sub Folder and files only
Read & Execute
List Folder contents

Read
Write

modify

Folder Content of Folder

Domain Users or 
users Group

Properties from AD 
Users & Computers Profile tab

Home folder

Connect:   H:   \\file SRV\Home Folders\%username% Automatically Create users folder on the HomeFolders 

Gpmc.msc User  
Configuration Preferences

Drive
 Maps

Reconnect
Action:Update or Create

Label as:
Location: File SRV\Public

Temperory
Use: T

Reconnect
Action:Update or Create

Label as:
Location: File SRV\Origanization

Organization
Use: O

Reconnect
Action:Update or Create

Label as:
Location: File SRV\HomeFolders\%username%

Private
Use: H Bay
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Servermanager File & Storage 
services Shares

C:\Public

C:\organization

C:\HomeFolders

Setting Enable Access-Based Enumeration

Enable ABE

Disk Quota

C:\ Properties

Quota

Quota

Disk QuotaFolder  Quota مرتبط با
NTFS FS

ا كم اهميت خود را پالايش نمايدبا برقراري            چون سقف استفاده از منبع ذخيره سازي محدود ميگردد كاربر عملا مجبور است جهت كسب فضاي مناسب فايلهاي قديمي ي - Quota

مرتبط با
Server Side OS

Enable quata management

استفاده ميشود بدين معني مانيتورينگ در دو حالت قابل استفاده ميشود اول حالت                  كه براي          -
كه موجب عدم محدوديت دسترسي به فضاي ذخيره سازي نميشود و براي تحليل آماري مورد استفاده قرار ميگيرد  

QuotaSoft Quota

Hard Quota در فضاي ذخيره سازي مورد استفاده قرار ميگيردمحدوديت حالت دوم                   نام دارد كه به منظور  -
Soft Quota

بر اساس محاسبه حجم مالك             فايل يا فولدر محاسبه خود را انجام ميدهد         - QuotaOwner

از تعيين اين دو پارامتر وضعيت جديد شروع ميشود و عطف به قبل از آن نميگردد و براي اينكه اين گزارش  با  نسبت دادن دو پارامتر سطح اخطار و محدوديت فضاي ديسك  به             ميتوان گزارش آماري را مفهومي تر نمود نكته اينكه از بعد -
گرفته و همين محدوديت جديد را به آنها نيز اعمال نمود                        در مورد فضاي مورد استفاده كاربران قبل از ايجاد وضعيت جديد همين شرايط صدق كند بايد از مجموعه كاربران در گزارش                 

Quota
Properties , Quata Entries

Deny disk space to users exceeding quata limit Hard Quota

آن كاربران را تغيير دهيم و حتي بدون محدوديت بگذاريم و اگر كاربري وجود نداشت ميتوانيم آن را اضافه نمائيمبعد از اعمال           ميتوانيم از طريق                      براي برخي از كاربران استثنا قائل شويم و محدوديت فضاي ذخيره سازي  -  Quata Entries Quota

ش تهيه نمائيم دو راه كار وجود داردبراي اينكه مشخص شود بر روي فايل يا فولدر چه عملي توسط چه كاربري انجام شده است بطور مثال پاك شدن يا تصحيح شدن و بئاسطه آن گزار -

گونه رخداد ها ثبت نميشود و بايد مشخص كنيم كه اين حساسيت بر روي كدام فولدر يا فايل وجود دارداز طريق                       و پيمايش                                   ولي ذكر اين نكته مهم است كه بصورت پيش فرض ويندوز اين - Event viewerWindows log/Security

GPOAuditGpmc.mscاز طريق        ميتوانيم مشخص كنيم كه دسترسي به فايل ، فولدر يا پرينتر حسابرسي         شود - Computer  
Configuration

Windows 
Setting

Security 
Setting

Local 
Policies

Audit 
Policies

Audit Object Access Success
Failure

Gpmc.msc Computer  
Configuration

Windows 
Setting

Security 
Setting

Advance Audit 
Policy Configuration

Object Access براي اينكه بخواهيم مفصل و دقيقتر حسابرسي را فعال كنيم از اين پاليسي استفاده ميشود ولي در حالت عادي نيازي نيست -

مد نظر باشد  اين تنظيمات پاليسي را بر روي  فايل سرورها اعمال ميكنيم و بر روي همه سرورها نيازي نيست انجام شود مگر اينكه بحث                 - Hardening

1

و                              آن                   خاصي كه مد نظر است را بطور مثال            را تيك ميزنيم       بعد از تنظيمات        به آن فايل يا فولد خاص مراجعه نموده و از طريق                                                           -2
نجام داده مشخص ميشودميتوانيم لاگ مرتبط را جستجو كنيم ، در يك رخداد مشخص ميگردد به چه فايل يا فولدري چه شخصي مراجعه كرده و در رخداد بعدي عملي كه ا                 حال از طريق     

Properties/Security/Advanced/Auditing GPOSelect a PrincipalPermission
Event viewer

Delete
Event 4660-4663

استفاده ميشود تا بجاي بررسي          گزارش توليد شود                        روش اول كه در بالا توضيح داده شد كمتر استفاده ميشود و عموما از يك نرم افزار               بعنوان مثال                         - 3rd PartyManage Engine File Audit PlusEvent 

File Or Folder Auditing
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Limit User For Copy Specific File Type
وديت قائل شويم بدين معني كه فايل با چه پسوندهايي امكان كپي شدن دارندشايد بخواهيم براي كپي كردن فايل هاي خاصي در فولدرهاي به اشتراك گذاشته شده فايل سرور مثلا ويدئو يا صوتي يا فايل هاي اجرائي محد -
ر مد نظر اضافه شود ، نكته اينكه وقتي اوليت فولدر را به اشتراك ميكذاريم رول                   بصورت ابتدا رول                                               را در سرور مد نظر نصب ميكنيم تا بمعناي حقيقي امكانات فايل سرور به سرو -

اتوماتيك نصب خواهد شد بنابراين فقط نياز هست كه ماجول           نصب شود
File server resource managerFile Server 

FSRM
FSRM.msc Run File server resource manager

Fsrm.msc File Screening 
Management

File Group
File Screen Template
File Screen 

انواع پسوندها بصورت پيش فرض مشخص است و ميتوان به آن اضافه نمود
انواع                 بصورت پيش فرض وجود دارد و ميتوان به آن اضافه نمود

گذاشته شده را ندارندابتدا فولدر مورد نظر را انتخاب كرده و از                 ها مشخص ميكنيم كه چه نوع فايل هايي امكان كپي شدن در فولدر به اشتراك  Template
Template

وجود دارد   براي                  نيز همانند           امكان                    و                     در حالت                            - Soft Screen File ScreenQuotaHard ScreenCustom Properties

يكنيمدر صورتيكه بخواهيم كاربران بتوانند فايل اجرايي كپي كنند ولي اجازه اجرا كردن فايل را از كاربران بگيريم از پاليسي زير استفاده م -

Gpmc.msc Computer  
Configuration

Windows 
Setting

Security 
Setting

Software Restriction 
Policies

Additional Rules(Properties)
New Path Rule.. Security level=Disallowedفولدر مورد نظر را انتخاب نموده و  -

Folder Quota
ال قبلا از طريق                   مشخص كرده ايم كه هر كسي داخل ديسك     حداكثر        ميتواند فرض كنيم يك فولدر وجود دارد و فارغ از اينكه چه كسي در آن ديتا ذخيره ميكند نميخواهيم حجم آن بيشتر از يك مقدار مشخص شود بطور مث -

اطلاعات ذخيره كند ولي نميخواهيم داخل                     كه داخل ديسك     قرار داردظرفيتش براي هر كاربر بيش از            شود
Disk QuotaD:2GB

Home FolderD:500MB

Folder QuotaFSRMبراي استفاده از                       بايد روي فايل سرور           نصب باشد -

Fsrm.msc File Screening 
Management

Quota Management
Quotas

Quota Management
Quota path(Properties)

Create Quota on path

Auto apply Template on existing and new subfolders

500MBيعني فولدر اشاره شده بيش از            نشود

يعني فولدرهايي كه در ريشه اين فولدر قرار دارند ميتوانند 
500MBهركدام حداكثر            شوند          

Home Folder500MBبا استفاده از گزينه دوم بعدا نيز براي يك كاربر جديد در                     فولدري با حداكثر            ايجاد خواهد -

Shadow Copy
از اين قابليت جهت احياء نمودن فايلهايي كه پاك شده اند استفاده ميشود -

Fsmg.msc R-Click
Shared Folder

All tasks/Configure Shadow Copies

C:\ R-Click
Shared Folder Shadow Copies

Or

Settings

Shadow Copiesبهتر است در ماشين هاي مجازي يك ديسك به فايل سرور اضافه نمود و                         را به آن ديسك انتقال داد -

Volume: C:\
Storage Area for this volume: C:\
Max Size: X MB
Schedule: everyday 7:00 And  14:00

\File SRV\\جهت احياء فايل بدين شكل عمل ميكنيم - Folder share Properties Previous Verision\Open

درصورت داشتن دسترسي خود كاربر نيز ميتواند فايل پاك شده را برگرداند - Bay
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Dynamic Access Control(DAC)

استفاده گرديد كه از آن به نام                                 نيز ياد ميشود در                                 اين قابليت از                 به بعد به ويندوز اضافه گرديد در مطالب قبل براي كنترل دسترسي از اشتراك                           -
دست بالا مجوزدهي ميكنيم و با استفاده از                            به كنترل دقيق سطح دسترسي مي پردازيماينحالت اصولا                              را 

Win2012Shared Permission+NTFS PermissionEffective Permission
Shared PermissionNTFS Permission

ر ميكندابزار سومي براي كنترل سطح دسترسي         نام دارد كه با دو روش قبلي تركيب              ميشود و براساس يك سري قاعده         كا - DACMergeRule

If user belong to Mali

If File belong to Mali
Then

Access is Modify
تعريف شده است وقتي ميگوئيم كاربر مالي هست منظور اينست كه در اكتيو دايركتوري                                                            مالي - Properties\organization\Department

Attributeبصورت پيش فرض فايل                ندارد ولي ميتوانيم براي فايل صفت هاي مختلفي تعريف نمائيم -

د و وقتي مقادير عوض شود سطح دسترسي بصورت دايناميكي عوض خواهد شدبنابراي        بر اساس مقادير               هاي                                و پيرو شرط هاي تعريف شده سطح دسترسي تعيين ميشو - Attribute DACUser,Computer,File

DACاز        به ندرت استفاده ميشود و عمدتا روش كار جهت سطح دسترسي به شكل زير ميباشد -
User

گروه بندي
Ex. Mali

File
دسته بندي

Ex. Mali

Group

Folder

Then Shared Permission+NTFS Permissionبه گروه مالي نسبت به فولدر مالي سطح دسترسي                                                           تعريف ميشود

Dsac (AD Administrative Center)از طريق                                                   اعمال ميگردد         - DAC

Data Leakageد به اين اتفاق نشت داده                       ميگوينداگر كاربري به فايلي دسترسي فقط خواندن داشته باشد ميتواند آن فايل را پرينت نمايد يا داخل فلش مموري كپي كند يا آن را ايميل نماي -

هستيم                       از طريق                                                                   قابل كنترل نيست و نيازمند                                           - Data LeakageShared Permission+NTFS Permission+DACDLP (Data Leakage Prevention)

ال به اين شكل است كه وقتي كاربري كه به محتويات آن دسترسي دارد آن فايل را كه انتقال ميدهد حال بصورت وقتي        بصورت ديجيتالي برقرار ميگردد به آن                                                      ميگويند و روش كار بطور مث -
لي اگر براي شخص ديگري كه لايسنس ندارد ارسال نمايد امكان دسترسي به محتويات فايل نخواهد بود ايميل يا كپي در محل ديگر ، امكان دسترسي به آن فايل را از دست ميدهد يا اينكه خودش لايسنس استفاده از فايل را به هر طريقي دارد و

انند بستن پورت هاي يو اس بي و غيرهضمن اينكه عملكرد آن كاربر نيز مانيتور شده است البته راه كار مكمل                                                  وجود دارد م

DLP(DRM) Digital Right Management

 Physically Right Management

رهاي متوسط در اين حوزه ميباشد                     مايكروسافت راه كاري بدين منظور دارد به نام               كه راه كاري ديجيتالي عدم نشت اطلاعات مايكروسافت ميباشد كه جزو راه كا - AD RMS

Distributed File System (DFS) 

Quota,Shares,….
Dfsmgmt.msc Run Distributed File System

تا بيس                 كه حالت               دارد تشكيل ميشودنكته اي كه در مورد يك سرويس بايد مد نظر داشت اينستكه يك سرويس از دو بخش پيكره بندي            كه حالت                و بخش دي - ConfigStatelessDatabaseStateful

نمايد اين موضوع شامل                                             نيز ميشود        مهم ترين وظيفه       اينست كه محتويات دو يا چند فولدر به اشتراك گذاشته مختلف هم نام يا غير همنام را در سيستمهاي متفاوت  با هم  DFSSyncNTFS Permission,Attribute,...

DC1

Sysvol
Sync 

FRS(File Replication  Service)
DFS(Distributed File System)

DC2

Sysvol

(2000-2008R2) FRS
(After 2012) DFS DFS(2008R2-2000)در ويندوز                       بصورت پيش فرض از       استفاده ميشود ولي اين امكان وجود دارد كه آن را به        تبديل كنيم - FRS

در ويندوزهاي بالاتر از         سرويس                         وجود دارد ولي             است و بجاي آن از دو سرويس   -
استفاده ميشود  

2012File ReplicationDisable1-DFS Namespaces    2-DFS Replication

لدرهاي به اشتراك گذاشته ساده ترين كاري كه        ميتواند انجام دهد اينست كه بر روي يك فولدر به اشتراك گذاشته شده در يك فايل سرور لينك ايجاد كند به فو -
شده فايل سرورهاي ديگر اينكار باعث ميشود كه تعداد                        هايي كه براي يك كاربر ساخته ميشود كاهش پيدا كند

DFS
Network Drive

HADFSجهت برقراري       در فايل سرور از       استفاده ميشود ، -

در ابتدا فايل سرور دوم را براساس همان تنظيماتي كه   -
در فايل سرور اول انجام داده بوديم برقرار مي نمائيم 

بطوريكه شرايط كاملا يكساني داشته باشد

FileSRV1
Public

Organization 

HomeFolder

10.1.1.11

FileSRV2

10.1.1.12

Public

Organization 

HomeFolder Bay
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نيز همان فولدر را ايجاد كرده ايم و ميخواهيم كه محتويات اين فولدر نيز با فولدر متناظر خود در فايل حال فرض كنيم در فايل سرور اول پوشه اي به نام           داريم كه كاربران فايلهاي خود را در آن كپي كرده اند و در فايل سرور دوم  -
رفا مجموع فولدرهاي داده شده را         ميكندذكر اين نكته مهم است كه لزومي ندارد اسامي فولدر ها يكسان باشند ، هرچند جهت نظم بيشتر ما يكسان در نظر ميگيريم در واقع        صسرور اول همواره        باشد 

Public
SyncDFSSync

با هم سينك ميشوند حتي اعطاي مجوز و غيره تعريف       ميتواند از يك سمت كه سرور اصلي حاوي فايل ميباشد انجام ميشود و بعد از برقراري آن هر اتفاقي كه داخل فولدر ها بيافتد - DFS

پاليسي هاي                        كه در فايل سرور اول  -
تعريف شده بود بايد جداگانه تصحيح گردد

Network Drive
Gpmc.msc User  

Configuration Preferences
Drive
 Maps

Reconnect

Action:Update or Create

Label as:
Location: Domain name\NS-Public\Public

Temperory
Use: T

بر اساس                  
Namespace

د و بالعكسهدف ما از برقراري       بين دو فايل سرور اينست كه تغييراتي كه در فولدرهاي يك فايل سرور ايجاد ميشود به ديگر فايل سرور منتقل شو - DFS

را نصب ميكنيم                                     ابتدا يك فايل سرور ايجاد ميكنيم به نام                           و بر روي آن  ماجول هاي                                       - Namespace SRV

Dfsmgmt.msc
Namespace

R-Click Namespace srv: NS-SRV
Namespace : NS-Public

\\NS-SRV\NS-Public Name:public
Folder target 1: \\srv1\public &   Folder target 2: \\srv2\public

NS-SRV

C:\DFSRoots\NS-Public

Link

Replication Groupتارگت ها را داخل يك                              ميگذاريم

Dfsmgmt.msc
Namespace

R-Click Namespace srv: NS-SRV

Namespace : NS-Organization
\\NS-SRV\NS-Organization Name:Organization

Folder target 1: \\srv1\Organization  &    Folder target 2: \\srv2\Organization

C:\DFSRoots\NS-Organization

Link

Replication Groupتارگت ها را داخل يك                              ميگذاريم

Namespaceميتوان يك                    براي سينك كردن همه فولدر ها استفاده نمود يا به ازاي هر كدام جداگانه تعريف كرد -

Dfsmgmt.msc
Namespace

R-Click Namespace srv: NS-SRV

Namespace : NS-HomeFlders
\\NS-SRV\NS-HomeFolders Name:HomeFolders

Folder target 1: \\srv1\HomeFolders  &    Folder target 2: \\srv2\HomeFolders

C:\DFSRoots\NS-HomeFolders

Link

Replication Groupتارگت ها را داخل يك                              ميگذاريم

Network DriveT:\\Domain Name\NS-Public\Publicحال براي كلاينتها                           ايجاد ميكنيم - O:\\Domain Name\NS-Organization\Organization H :\\ Domain Name\NS-HomeFolders\HomeFolders

1-DFS Namespaces    2-DFS Replication

 1: \\srv1\Public

 2: \\srv2\Public

 1: \\srv1\Organization

 2: \\srv2\Organization

 1: \\srv1\HomeFolders

 2: \\srv2\HomeFolders

اگر                  اول طي يك بازه  -
زماني جواب ندهد دومي جايگزين ميشود

UNC Path

دو رپليكيشن يكي بين فولدرها و ديگري بين                    ها خواهيم داشتدر حال حاضر                           حالت          دارد كه ميتوان                             را به آن اضافه نمود بدين صورت  - Namespace SRVSPOFNamespace SRV2Namespace 

اين رپليكيشن برقرار نميباشد                               براي اينكه بين                    ها رپليكيشن برقرار باشد بايد                                  داشته ياشيم و در حالت         - Namespace Domain Namespace Standalone Namespace 

ر همراه با                     برقرار نمود بدين معني كه فايل سرور يك ميتواند              طي سناريو بالا براي راه اندازي كامل       به چهار سرور نيازمنديم كه به وضوح اشتباه است و ميتوان       را بين همان دو فايل سرو -
دوم باشد          اول و فايل سرور دوم                

DFSDFSNamespace Namespace 
Namespace 

Active
Stand by

Active
Stand by

Active
Stand by

Bay
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رورها اصولا بالاست كه اگر چند فايل سرور بصورت همزمان بخواهند وجود داشته باشند به ضريبي از اين جهت رپليكيشن بين          در      ها از       استفاده ميشود كه انتقال ديتا در حد چند مگابايت ميباشد ولي اين عدد در بين فايل س -
ي جديد يا                                  بايد بصورت يكسان بر روي همه سرورها انجام شود نكته سوم اينكه عدد بزرگ فضاي ذخيره سازي نيازمنديم كه عامل مهمي ميباشد نكته دوم اينكه براي ايجاد تغييرات پيكره بندي اعم از ايجاد فولدر اشتراك

ر ممكن است يا اصلا        نشود و يا به زمان خيلي زيادي نياز پيدا كند اين موضوع در سازمانهاي ممكن است فاصله زماني انتقال از تارگت اول به دوم در سازمان به چشم بيايد و نكته آخر اينكه در شرايطي فايل هاي باز در يك فايل سرو
بزرگ منجر به مشكل جدي ميشود

SysvolDCDFS
Quata,File Screen,...

Sync

به محل ديگري نيز                كنيم تا در صورت خرابي فايل سرور اول                                             ميتوان به جاي       از                         استفاده نمود يا اينكه فايل سروري كه ماشين مجازي است با استفاده از نرم افزار    -
در                           استفاده ميكنيمفايل سرور                 شده را بالا بياوريم يا از      

DFSFailOver ClusterVeeam Backup & ReplicationReplicate
ReplicateFTVsphere Vcenter

 (DFS) ايرادات 

Internet Information Services (IIS)
IISWeb SRVFTP SRVSecureHTTP,HTTPS & FTP,FTPSاز      براي راه اندازي                و              به شكل معمولي يا            استفاده ميگردد -

به بعد                جايگزين                  شده است 2019از              مانند           استفاده نمود البته از ويندوز نبايد با                             اشتباه شود و از طريق      نميتوان         راه اندازي نمود و جهت راه اندازي         بايد         - FTPSSFTP=SSH Port 22IISSFTPSFTP3rd partyServ-U

از            استفاده ميشود كه در مجموعه        با هر نسخه اي كه در حال حاضر وجود دارد قرار داردمديريت           از ويندوز         به بعد مستقل از سرويس       شده است ولي همچنان براي               - SMTP SRV2008IISSMTP IIS 6.0 IIS

بعنوان سكوي ارسال گروهي ايميل استفاده ميشود بدين معني كه مجموعه ايميل ها به آن فرستاده شده و براي مقصد ارسال ميگردد         - SMTP 

FTP SRVFile SRVجهت دسترسي كاربران به فايل از دوسرويس فايل سرور و              استفاده ميشود - Shared Folder FTP SRV FTP Site

سرويس وب بيس به كلاينتها يا مديريت سرويس يا هر دو براي يك اپليكيشن استفاده ميشودتقريبا درصد كمي براي راه اندازي وب سايت يك شركت از طريق وب سرور بعنوان ميزبان استفاده ميشود و در بيشتر مواقع براي راه اندازي  -
يشن بصورت اتوماتيك      و ماجولهاي مرتبط نصب ميگردنداينكه      در موقع نصب به چه ماجولهايي نياز دارد بستگي به اپليكيشني دارد كه ميخواهد از آن استفاده كند و عموما هنگام نصب اپليك - IISIIS

اشد اصطلاحا يا همان                              كدام فايل          ميباشد اگر موقع نصب     ماجول                              نصب نشده ب                 -2 سايت كجا قرار دارد                 -1دو موضوع بايد براي      مشخص باشد  -
 ميشود البته در صورت فعال بودن ماجول وارد مد                               ميشود بدين شكل كه به كاربر صفحه پيش فرض نشان داده نميشود بلكه ليست كل فايلها نمايش داده   

Physical PathDefault PageHTML Default Document IISIISDefault DocumentIIS
Directory BrowsingDirectory Browsing

به كاربر        برميگرداند  اگر هر دو ماجول                                                             غير فعال باشد     از طريق ماجول                   - Directory Browsing,Default DocumentIISHTTP ErrorsError

به يك يك صفحه يا سايت ديگر استفاده ميشوداز ماجول                        براي نشان دادان محتويات استاتيك و از ماجول                           براي               كردن  - Static ContentHttp RedirectionRedirect

رينگ يا همان وب شيرينگ استفاده ميشود بدين معني كه فولدر به اشتراك گذاشته شود و دسترسي به آن از طريق           از ماجول                                                                                                      جهت  اينترنت شي -
انجام شود چيزي شبيه        بدون محدوديت هاي آن                                                يا             

WebDAV Publishing(Web Distributed Authoring and Versioning)HTTP
HTTPSFTP

Network Drive X: SMBDouble Click \\...... Network Drive X: HTTPDouble Click
HTTPS

\\...... HTTP,HTTPSاز اين پرتكل جهت تصحيح يك وب سايت از طريق                    نيز استفاده ميشود
UNC URL

Common Features

تيك خوردن ماجولها به معني مهيا شدن امكان استفاده از آن ماجول در صوت نياز ميباشد -

Security Features
كه شامل همه پلتفرم ها ميگردد ولي رمز           تبادل ميشود و همراه با                                  اگر بخواهيم براي بازديد يك سايت يا بخش هايي از آن                      انجام شود بايد متد آن مشخص شود كه شامل ماجول هاي       -

كنيم از ماجول                                             كه بصورت امن كار ميكند ولي نياز به دامين كنترلر جهت                      دارد ولي اگر بخواهيم                                                  استفاده ميشود يا                                   
استفاده ميكنيم يا ماجول                                            كه براي فيلتر كردن بر اساس نام يا آي پي انجام ميگردد

AuthenticateBasic AuthenticationClear
HTTPSDigest  AuthenticationAuthenticateAuthenticate,LocallyWindows  Authentication

IP and Domain Restriction

ز طريق وب البته اين نوع                      نيز            نيست و امنيت آن از طريق           فراهم ميشوددر شرايط واقعي عموما از                                          استفاده ميشود كه بايد طراحي گردد مانند نرم افزار اتوماسيون ا - FormBase AuthenticationAuthenticateSecureHTTPS

IISC:\inetpubبعد از نصب     دو فولدر ايجاد ميگردد -

C:\windows\system32\inetsrv
Config File

Config Folder

SFTP,SSHTelnet SRV

Inetmgr.exe Inetmgr Run IIS Console
iis.msc
Appcmd.exe

استفاده ميشود تا    براي ريست كردن سرويس وب بهتر از دستور             از طريق كامند استفاده گردد و اگر در محيط عملياتي باشد از سوئيچ              -
سر فرصت ريستارت شود

iisreset/noforce Bay
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جدد بصورت پيش فرض راه بيندازيم بعد از حذف    بايد فولدرهاي مورد اشاره را به بعد داخل يك فايل     ذخيره ميشود درصورتيكه در نسخه هاي قبل تر در رجيستري ويندوز ذخيره ميشد ، بنابراين اگر بخواهيم     را م 7كانفيگ      از نسخه  -
نيز حذف نمود و مجددا    را راه اندازي كرد

IIStxtIISIIS
IIS

قرار ميگيرد      پس از نصب       فايلهاي كانفيگ داخل فولدر            قرار ميگيرد و و فايلهاي وب سايت پيش فرض در فولدر                         - IISinetsrvInetpub\wwwroot

كانفيگ اختصاصي و انحصاري وب سايت در آن ذخيره ميشود ، ممكن است در حالت معمول وجود نداشته باشد پس از برخي تغييرات در داخل فولدر                                يك فايلي با نام                   ايجاد ميشود كه در صورت نياز - Inetpub\wwwrootWeb.config

كه بايد حتما مدنظر قرار بگيرد اينست كه مجموعه اي از چند ماجول در كنار هم باعث ايجاد  يك مجموعه اي از ماجولها در كنار هم باعث عملكرد      ميشود كه از طريق كنسول     و              ماجول در دسترس هستند ولي نكته مهمي -
لكرد     مخدوش ميگردد يعني اگر                 نباشد ميشود كه آن نيز از طريق كنسول در دسترس است و باعث ميشود درخواست هايي كه به سمت      مي آيد به دست آن برسد و درصورت پاك شدن عم                              

درخواست ها به سرانجامي نميرسند

IISIISFeature
Handler MappingIIS IIS

گرفته شود دسترسي به      كار نخواهد كرد اين را ميدانيم كه براي دسترسي به فايل يا فولدر بايد يا                   نكته مهم اينكه اگر همه شرايط     و نحوه                        نيز اگر درست باشد ولي                          از              -
نمايند پس نهايتا ابتدا مالك فايل هاي داخل فولدرداشته باشيم يا مالك             آن باشيم ، در تنظيمات پاليسي مشخص ميگردد كه چه كساني ميتوانند خود را مالك فايلها يا فولدر ها                          

را عوض ميكنيم و سپس دسترسي به كاربران دلخواه را براي رويت سايت ميدهيم

IISAuthenticationInetpub\wwwroot NTFS PermissionIIS
NTFS PermissionOwner

Gpmc.msc Computer  
Configuration

Windows 
Setting

Security 
Setting

User Right 
Assignment

Take ownership of files or other objects

Inetpub\wwwroot

در داخل وب سرور ميباشد         دسترسي           را بدهيم براي اينكه وب سايت بصورت                    ويزيت شود بايد به اكانتي كه نماينده گروه بازديد كنندگان بصورت                     - AnonymousRead AnonymousIUSR

IUSR Buit -in System for  IIS

Handler 

اه حل كدنويسي ميباشد ولي بصورت موقت امكان استفاده از امكانات       نيز ميسر است كه باعث اگر بخواهيم بخش هايي از محتواي سايت متمايز از ديگر بخش ها گردد چه از لحاظ دسترسي يا استفاده از           استفاده شود بهترين ر -
ضه شودميشود محتواي وب براساس يك وب سايت و تعدادي                            كه كانفيك آنها به مقدار زيادي متفاوت از وب سايت باشد عر

HTTPS
Virtual Directory

IIS

Inetpub\wwwroot
Copy

Inetpub\OWA بطور
مثال

Inetpub\wwwroot
R-Click Add Virtual Directory

Path=\
Alias=owa

Physical path: c:\inetpub\owa

…../owa

HTTP RedirectRedirectبا                        ميتوان يك سايت را به سايتهاي ديگر               نمود -

Inetpub\wwwroot Http Redirect
http://127.0.0.1/owa

Only redirect to content in this directory

اجازه رويت يا عدم رويت يك سايت را داشته باشدميتوان براي محدود شدن محتويات يك وب سايت بر اساس آي پي و نام دامنه محدوديت اعمال نمود بطور مثال آي پي خاصي يا نام دامنه خاصي  -
را فعال نمائيم و لازم بذكر است كه اين نوع محدوديت بعلت استفاده از                                اگر بخواهيم بر اساس اسم و نام دامين محدوديت ايجاد كنيم ابتدا بايد در از قسمت                                 مورد             -

بار زيادي روي      ميگذارد و بايد از قبل در شبكه فعال باشد
Enable Domain Restriction Edit features SettingDNS PTR

IIS

IP address and Domain Restrictions

خواهد شد كه كدام سرويس را بايد ارائه دهد حال اگر سرور ميزبان بيش از يك وب سايت باشد فرض كنيم بر روي يك سرور دو سرويس                 فعال ميباشد و سرور بر اساس شماره پورتي كه  ويزيت كننده در خواست ميكند متوجه  -
 به روش هاي زير تمايز ايجاد خواهد شد 

HTTP,FTP

روش ايجاد تمايز بين وب سايتهاي يك وب سرور

ر نمي آيدبه وب سايتهاي مختلف از طريق وب سرور ، اگر تعداد وب سايتها زياد باشد و مجبور به تخصيص آي پي          باشيم اين روش منطقي به نظ آي پي آدرس هاي متفاوتتخصيص دادن  -1 Public

زديد عموم از وب سايت جواب نخواهد دادبه وب سايتهاي مختلف از طريق وب سرور ، اين روش به شرطي كه بتوان كاربر را از تغيير پورت مطلع نمود جواب خواهد داد ولي در مورد با شماره پورت هاي متفاوتتخصيص دادن  -2

Bindingدو روش ذكر شده بالا از طريق انتخاب سايت و سپس انتخاب              از پنل مرتبط با سايت امكان پذير است -

Client

public

orgs

:80 or IP1
:81 or IP2

HTTP 100.1.1.1
Web SRV

Bay
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Hostnameبراي تمايز استفاده نمود كه به آن اصطلاحا                  گفته ميشود كه براي وب سايت اختياري ميباشدلايه اپليكيشني ميتوان از يك آدرس  -3

Client

Public

Orgs

SMB : 445 100.1.1.1

File SRV
\\100.1.1.1\public

\\100.1.1.1\orgs SMB : 445

Sharename

Client

Site A

Site B

100.1.1.1

Web SRV
Http:\\public.ir

Hostname

به سمت كدام سايت هدايت كند نام هاست در فيلد                    پرتكل          بصورت يك مقدارثبت ميگردد و وب سرور از طريق اين فيلد متوجه ميشود كه ديتا را - Host HeaderHTTP

Http:\\orgs.ir

HostnameIPاگر براي سايتي                 تعريف شود ديگر بر اساس     كار نخواهد كرد -

IPHostnameName Resolutionاگر سايتي با     ويزيت شود ولي با                 نشود بيشترين احتمال عدم                               ميباشد -

Hostnameاگر سايتي با     ويزيت نشود ولي با                 شود بيشترين احتمال تعريف                  براي سايت ميباشد - IPHostname

1

2

Site  1

Site2

Site3

Site4

Web SRV
ور منابع ميگيرد ولي بعد از فرض ميكنيم چهار سايت بر روي وب سرور قرار داده شده است و         از استاندارهاي طراحي وب سايت برخوردار نيست بطور مثال از وب سر -

انجام كار آن منابع را آزاد نميكند و براي آزاد سازي منابع مجبوريم وب سرور را ريستارت كنيم
Site3

Or Orgs.public.ir

و براي برطرف كردن مشكل منابع بجاي  ميتوانيم براي استفاده از منابع وب سرور براي هر سايت يك چارچوب مشخصي تعيين كنيم كه به آن                            گفته ميشود -
ناميده ميشود    ريستارت كردن كل سرور صرفا                           آن سايت مورد نظر را ريستارت ميكنيم كه لفظ درست آن به جاي ريستارت         

Application Pool
Application PoolRecycle

Application Pool

Application Pool

Application Pool

Application Pool

Interface

آن به     داده ميشود و بعد منابع در اختيار وب سايت قرار ميگيردبين وب سايت يا وب اپليكيشن و      رابطي وجود دارد به نام                            كه درخواست منابع براي يك وب سايت از طريق  - IISApplication PoolIIS

...Recyclingاين امكان وجود دارد كه از طريق                   ريستارت شدن منابع را بصورت سفارشي اتوماتيك نمود -

يشود و پردازش هاي جديد به آن انتقال مي يابد و بعد از اتمام پردازش ها                هنگام              كردن اخلالي در سرويس آن وب سايت بوجود نمي آيد چون از يك                          واسط جهت اينكار استفاده م -
قديمي بسته ميشود   

RecycleApplication PoolApplication Pool

هرچند وب سايت را دسته بندي نمود كه البته ايده آل نيست و وقتي منابع محدودي وب سرور دارد از اين ميشود به يك وب سايت يك                          جديد نسبت نداد و آن را به يكي از                           موجود لينك نمود و  -
روش استفاده ميشود

Application PoolApplication Pool

روند پيروي ننمود و به                          دلخواه نسبت داديك وب سايت با همه                           هاي آن داخل                          آن سايت قرار ميگيرند هرچند از ميتوان از اين  - Virtual DirectoryApplication PoolApplication Pool

IIS Backup

وب سرور بكاپ گرفته ميشود و نه محتواي سايت در محيط گرافيكي در حالت معمول آيتمي براي بكاپ وجود ندارد و براي اينكار بايد از كامند              استفاده كنيم كه فقط كانفيگ  -   appcmd
C:\Windows\System32\inetsrv>appcmd list backup
BACKUP "CFGHISTORY_0000000031"
BACKUP "CFGHISTORY_0000000032"
BACKUP "CFGHISTORY_0000000033"
BACKUP "CFGHISTORY_0000000034"
BACKUP "CFGHISTORY_0000000035"
BACKUP "CFGHISTORY_0000000036"
BACKUP "CFGHISTORY_0000000037"
BACKUP "CFGHISTORY_0000000038"
BACKUP "CFGHISTORY_0000000039"
BACKUP "CFGHISTORY_0000000040"

Automatic backup 
list Per Changes
C:\inetpub\history

C:\Windows\System32\inetsrv>appcmd add backup
BACKUP object "20220306T101727" added

C:\Windows\System32\inetsrv>appcmd restore backup "20220306T101727"
BACKUP object "20220306T101727" restored

Remote Management IIS

بايد بر روي سرور      تنظميات مرتبط انجام شود ميتوان فقط كنسول مديريتي      را بر روي يك ماشين ديگر نصب نمود و از طريق              به      دلخواه وصل شد ولي قبل از اينكار - IISinetmgrIISIIS

Servermanager Add roles and features Management Tools Management Service

يموت انجام ميدهيمسپس در قسمت                                  وب سرور آن را              ميتمائيم و در صورت نياز تنظيمات بيشتر را براي اجازه ر - Management ServiceEnable Bay
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FTP Service

ا نصب مينمائيم و وارد كنسول مديريتي     ميشويمبراي راه اندازي اين سرويس به غير از نرم افزار            كه قابليتهاي كاملتري را ارائه ميكند ميتوان از طريق ويندوز ماجول آن ر - Serv-UIIS(inetmgr)

ايجاد نمود                بصورت پيش فرض در مسير                               فايلهاي       ذخيره ميشوند ولي ميتوان بعلت نظم بيشتر هر فولدري در مسير    - C:\inetpub\ftprootFTPC:\inetpub

Browser,file explorer,CommandFTP ServerFtp:\\ftpservername or ipاز طريق                                                    ميتوان به                  وصل شد

ي كاربران داميني محيط ايزوله ايجاد كرد چيزي شبيه        در فايل سروراز طريق                       ميتوان بر اساس نام كاربران در زير شاخه               براي غير دامين و زير شاخه با نام دامين برا - FTP IsolationLocaluserABE

Encrypted File System (EFS)
EFS is the ability of the New Technology File System (NTFS) file system to encrypt files on disk in a manner that is transparent to the user.

ري شده نشان داده ميشودجزو ويژه گيهاي فايل سيستم         ميباشد كه بصورت                    اينكار را انجام ميدهد يعني براي رمز كننده بصورت رمز بردا      - EFSNTFS
File or Folder

R-Click
Advanced

Encrypt Content to secure data EFS+Compressتركيب                        بر روي فايل يا فولدر بصورت همزمان امكان پذير نيست -

اخل آن فولدر و فايلهايي كه بعدا اضافه خواهد شد ميشودايده استفاده از رمزگذاري عدم دسترسي به فايلهاي محرمانه در صورت سرقت فيزيكي ذخيره داده ميباشد و رمز نگاري فولدر شامل فايلهاي د -
دارد تا بتواند                يك فايل يا فولدر را تغيير دهد در حالت معمول صرفا كسي كه رمزگذاري نموده است امكان رمزبرداري دارد ، رمزگذاري نياز به                           نوشتن          - NTFS PermissionWrite

1.doc

Attribute

ر گيري آن را تغيير ميدهد وبعد هر كدام از قطعات كوچك شده را با استفاده از الگوريتم روش كار       بدين شكل است كه بطور مثال وقتي بر روي يك فايل اعمال ميشود ابتدا آن را به قطعات كوچك تقسيم ميكند و سپس ترتيب قرا -
اول فايل اضافه ميكند و بعد اين فيلد را با                 كاربري كه اقدام به رمز كردن نموده است بصورت و عموما با كليد            بصورت                و به شكل مجزا رمز ميكند ، سپس مجموعه كليدهاي استفاده شده را بصورت يك فيلد به     

رمز مينمايد                         
Symetric

EFSAES
256bitPublic Key

1 2 3 4 4 2 1 3 4 2 1 3

ke
y1

ke
y2

ke
y3

ke
y4

Symetric Encrypt

4 2 1 3

K1-K4
Encrypt with

User public key

Asymetric
Asymetric

4 2 1 3

K1-K4

Decrypt with
User Private key

4 2 1 3

ke
y1

ke
y2

ke
y3

ke
y4

Symetric Decrypt

4 2 1 3 1 2 3 4

1.doc

Data Symetric Encrypt
Key Asymetric Encrypt

Data Symetric Decrypt
Key Asymetric Decrypt

Asymetric

داخل                  قرار دارند كه بصورت                مختص        توليد ميشود                           - Public & Private KeyCertificateSelf SignEFS

قابل رويت است                                       بعد از اولين رمز گذاري يك                 به سيستم با نام كاربري كه رمزگذاري نموده است ايجاد ميشود كه از طريق                 - CertificateCertmgr.msc\personal\certificates

Transparent

نكه به مجددا به همان رمزي كه موقع رمزگذاري كاربر داشته ريست شوداگر رمز عبور كاربري كه رمز گذاري كرده ريست شود و نه               در آن صورت دسترسي به فايلهاي رمز شده ميسر نخواهد بود مگر اي - Change

Gpmc.msc Windows 
Setting

Security
 Setting

Public key 
Policies

Encrypting 
file system

R-Click\General
File encrypting using EFS(Don’t Allow) EFSبراي غير فعال كردن       بر روي يك سيستم از اين پاليسي استفاده ميشود -

Certmgr.msc\personal\certificates\EFS certificate
All task

Export
Export with private key PFX file Certificateبا داشتن                 طبق هر شرايطي ميتوان به فايلهاي رمز گذاري دسترسي پيدا كرد -

هينامه هاي مرتبط با       را مديريت نمود ، اگر بيش از يك گواهينامه بدين منظور به سيستم اضافه كنيم جهت از طريق                                                                                                     ميتوان مجموعه گوا -
ود گواهينامه مورد نظر براي       در وضعيت                قرار گيردگواهينامه اي براي       استفاده خواهد شد در قسمت مديريت گواهينامه ها از                            استفاده ميكنيم كه باعث ميشمشخص نمودن اينكه از چه 

Control panel\user account\manage your file encryption accountEFS
EFSSelect CertificateEFSBinding Bay
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Recovery Agent

را رمز برداري كند در      هيچ كاربري بصورت پيش فرض چنين جايگاهي ندارد اما در اكتيو دايركتوري       همانند يك پست سازماني يا يك جايگاه در سيستم ميباشدكه ممكن يك يا چندين نفر اين جايگاه را داشته باشند كه فايلهاي رمز شده ديگران -
دامين اين جايگاه را دارد و بعلت جايگاهش يك گواهينامه براي اينكار دارد كه روي اولين دامين كنترلر قرار ميگيرد                   

LSD
Administrator 

Certmgr.msc\personal\certificates\Administrator (With File recovery intnded purposes)

همانند اين است كه براي ادمين يك درب دوم براي دسترسي به فايلهاي رمز شده كاربران در                       -
شبكه دامين مدل تعبيه نمائيم و نه كليد دوم چون صدور گواهينامه بصورت اختصاصي براي هر كاربر ميباشد بدين صورت كه 

يك فيلد كليدها كه قبلا گفته شد نيز بصورت مجزا براي ادمين دامين به هر فايل يا فولدري اضافه خواهد شد 

Recovery Agent

4 2 1 3

Encrypt with
User public key

K1-K4

Asymetric

K1-K4

Encrypt with
Administrator Domain

Public key

Asymetric

Recovery Agentبراي ساختن يك                          در صورت عدم وجود بدين شكل عمل ميكنيم -

CMDورود با ادمين دامين به دامين كنترلر و سپس مراجعه به كامند از طريق  -1

C:\filerecoveryساخت يك فولدر مثلا                        و تايپ دستور روبرو -2
C:\Windows\system32>cipher /r:c:\filerecovery\filerecovery
Please type in the password to protect your .PFX file:
Please retype the password to confirm:
Your .CER file was created successfully.
Your .PFX file was created successfully.

C:\filerecovery Public Key

Public+Private Key

دباز كردن درب دوم براي و اضافه شدن فيلد كليد عمومي ادمين دامين در كنار فيلد كليد عمومي كاربران در هنگام رمزگذاري از لحظه به بع -3

Gpmc.msc Windows 
Setting

Security
 Setting

Public key 
Policies

Encrypting 
file system

Gpedit.msc in workgroups
R-Click\General

Add Data Recovery agent Add filerecovery.cer

استفاده همزمان چند نفر از فايل هاي رمزگذاري شدهfilerecovery.pfxنصب                     بر روي دامين كنترلر -4
User1

EFS1
EFS2

User2

EFS1
EFS2

User3

EFS1
EFS2

كاربر ديگر قرار ميگيرد 2جهت رمز گذاري فايلهاي مشترك بين سه نفر اين گواهينامه ها براي هر كاربر           شده و در اختيار  - Export
دجهت رمز گذاري فايلهاي غير مشترك كه هر كاربر كه گواهينامه فقط توسط همان كاربر استفاده ميشود و در اختيار ديگر اعضاء قرار نميگير -

شترك فايلهاي مورد نظر را رمزگذاري نمايدنكته مهم اينكه كاربر وقتي ميخواهد يك فايل مشترك را رمزگذاري كند بايد از طريق كنترل پنل و انتخاب گواهينامه مرتبط با رمزگذاري م -
واهينامه عمومي كاربراني كه ميخواهند به آن فايل دسترسي داشته باشند را مشخص نمائيم پر واضح است كه يك را بسيار ساده تر بدين شكل است كه وقتي ميخواهيم باكس رمز گذاري را تيك كنيم دكمه          را ميزنيم كه از طريق آن ميتوانيم گ -

براي كاربراني كه اضافه ميشوند درب هايي بصورت فيلد به فايل هاي رمزگذاري شده اضافه ميگردد
Detail

Network Load Balancing (NLB) implementation 

Server Cluster (SRV Groups) Or (SRV Array) + { Rule Or Policy}

RAID (Disk Groups) Or (Disk Array) + { Rule Or Policy} Data

Service گويند سرور كلاستربه گروهي از سرورها كه مطابق يك قاعده و قانون مشخص جهت ارائه يك سرويس با يكديگر همكاري دارند  -
(HA+LB+Quick Access)

است كه مجموعه اي از سرورها با يك آي پي و نام سرور در معرض ديد كاربران قرار ميگيرد و كاربر درگير مجموعه                   از طريق        نيز قابل پياده سازي است همانند اكتيو دايركتوري ولي ارزش افزوده سرور كلاستر بدين صورت  -
 تعدد سرور نميشود

(HA+LB+QA)DNS

Featureدرويندوز دو              وجود دارد كه با آنها ميتوان كلاستر ساخت -

NLB (Network Load Balancing) Cluster (L4), Stateless , IIS , Web Server ; Host Support ---> 32  ;No Application Aware;no Share Storage
Failover Cluster (L7), Stateful , Hyper-V Server , File Server , SQL Server , Exchange Server , ... ; Node Support ---> 64; Application Aware ; Shared Storage needed

NLB & Failover Cluster
Cluster IP Address : VIP
Cluster Computer Account ( in The Active Directory ) : CAP

Bay
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NLB ClusterHostميخواهيم يك                   با دو سرور         راه اندازي كنيم -

هد شدابتدا بايد                    بر روي همه سرورهاي موجود در كلاستر نصب شود ، پس از نصب در قسمت شبكه سرورها آيتم       اضافه خوا - NLB Feature
Host1

10.1.1.1

Host2

10.1.1.2

نيز وجود دارند   از طريق               در       ابزار گرافيكي ساخت و مديريت       در اختيارمان قرار ميگيرد البته ابزارهاي كامندي               - Nlbmgr RunNLBNlb,Wlbs

هاست ها را اضافه و مديريت نمود ابزار مديريتي            بصورت پيش فرض در ويندوز وجود دارد و نيازي نيست از پاي سرور از آن استفاده نمود و ميتوان از پاي كلاينت - Nlbmgr 

NLB

NLBم كانكشن شبكه در       شركت دارددر موقع راه اندازي از طريق ابزار مديريتي وقتي يك هاست را اضافه ميكنيم اگر بيش از يك كانكشن وجود داشته باشد بايد مشخص كنيم كدا -
تخصيص داده ميشود كه كاربرد دوگانه دارد يكي بحث             و ديگري شماره                                         32 تا 1وقتي هاست اضافه ميشود به آن به ترتيب از  -

اي كه به هاست نسبت داده شده است
Priority(unique host identifier)Priority

Cluster ip:10.1.1.10(VIP)

سپس به هاست اضافه شده به كلاستر آي پي يا آي پي هاي  كلاستر را نسبت ميدهيم كه بايد حتما استاتيك باشد -

Name:www.test.com(Optional)

Cluster ip:10.1.1.10(VIP)
Mode:Unicast,Multicast,IGMP Multicast

Rule:MultipleHost,SingleHost

MAC Cluster: VIP+Mode 1-Mode is unicast then mac start with  02:bf….. 1-Mode is multicast then mac start with  03:bf…..1-Mode is IGMP multicast then mac start with  01…..

ادامه مك آدرس بدين صورت است كه آي پي كلاستر هگزادسيمال شده و به انتهاي مك آدرس اضافه ميشود -

Cluster ip:10.1.1.10(VIP)
Multicast

03:bf:0a:01:01:0a

 بيت هفتم يكخواهد بود يا اينكه بصورت مجازي در سطح سيستم عامل تغيير داده شده يا توليد شود كه در اينحالت صفر بيت  48از  بيت هفتممك آدرس ميتواند توسط كارخانه سازنده توليد شود                                  كه در اينصورت  -
 باشد يكباشد يعني                         و اگر  بيت هشتم صفرخواهد بود حال اگر 

Burn In Address:BIA
Unicast addressNo Unicast address

و پورت مختلف ، به اينحالت                ميگويند بنابراين اگر مك آدرس كلاستر در حالتمك آدرس كلاستر جايگزين مك آدرسهاي سرورهاي موجود در كلاستر ميشود و باعث ميگردد تا سوئيچ دو مك آدرس يكسان را ياد بگيرد ولي از د -
و به سرورها كارت شبكه دوم اضافه كنيم تا باهم در ارتباط باشند بنابراين براي رفع  باشد باعث ميشود هم سوئيچ و هم ارتباط بين سرورهاي كلاستر دچار مشكل شود بنابراين مجبوريم سرورها را به هاب به جاي سوئيچ وصل كنيم                    

در صورت پشتيباني سوئيچ استفاده ميكنيم                اين مشكل از مك آدرس                يا         

MAC Flap
Unicast 

Multicast IGMP Multicast 
ثاتيه عدم تبادل       قلمداد ميگردد 5بين هاست هاي يك كلاستر ثانيه اي يكبار              تبادل ميشود و بعد از  - HeartbitFail 
نقشي در جهت        شدن سرورهاي داخل كلاستر ندارد       - NLBSync

Rule in Server Cluster
Per Ip Address

Per Port

Per Protocol

1

2

3

ن سرورها از قانون خاصي تبعيت كندبر اساس آي پي هايي كه به كلاستر تخصيص داده شده است و سپس مراجعه كلاينت به بصورت مشخص به هر كدام از اين آي پي ها نحوه تعامل بي -
نحوه تعامل بين سرورها از قانون خاصي تبعيت كند بر اساس پورت آي پي هايي كه به كلاستر تخصيص داده شده است و سپس مراجعه كلاينت به بصورت مشخص به هر كدام از اين پورت آي پي ها  ها -

TCP,UDPنحوه همكاري سرورها در كلاستر بر اساس               شامل قانون هاي متفاوتي گردد -

Ruleبنابراين بر اساس تركيب سه موضوع بالا ميتوان        هاي مختلفي جهت همكاري هاستهاي يك كلاستر تعريف نمود -

ميخواهيم تعريف نمائيم و در لحظه فقط يك هاست سرويس خواهد داد و بقيه هاست ها رزرو هستند               اگر كلاستر را درحالت                  قرار دهيم يعني ديگر                       وجود ندارد و سرورهاي كلاستر را بصورت          - Single HostActive/Passive Load Balance

گزيني در                   را مشخص ميكنداگر از هاست                  بگيريم در قسمت                  ايتمي با عنوان                            وجود دارد كه ترتيب جاي - PropertiesHandling PrioritySingle Host Port Rules

بين هاست ها و كلاينتها را بعد از اولين بار كه ارتباط بين اين دوبرقرار شد را مشخص نمائيم        در حالت                         هر دو            را خواهيم داشت و در صورت انتخاب اين گزينه  ميتوانيم نوع قرابت و وابستگي      - Multiple  HostFT+LBAfinity

None

Single
Network

1

2

بيت اول آي پي كلاينت خواهد بود وابستگي برقرار خواهد بود و قويترين  24تا موقعيكه          عوض نشود كه شامل  -3
ميباشد          

NetID

وابستگي برقرار نخواهد شد و ممكن است كلاينت دفعه بعد به هاست ديگري وصل شود -

در اين دو حالت ميتوان                مشخص نمود و بعد  -تا موقعيكه آي پي كلاينت عوض نشود  و يا پارامترهاي تقسيم كار بين هاست ها تغيير نكند كلاينت به همان هاست اوليه متصل شود -
تز آن بازه زماني كار مجددا همانند بار اول سرويس گرفتن از 

هاست  از نو تقسيم ميشود

Time out

Afinity Bay
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يشان وزن هاي متفاوتي داد تا سرويس بيشتري ارائه دهنددر حالت                         پارامتري به نام                      وجود دارد كه ميتوان به هاست ها با توجه به قدرت سخت افزار - Multiple  HostLoad Weight

Multiple Host+Afinity(Single)حالت پيش فرض بدين شكل ميباشد  -

د ولي اگر     هاست اول مشكل پيدا كند برخي از كلاينتها كه به آن وصل ميشوند سرويس نميگيرند ولي فرض كنيم كه در كلاستر دو هاست ويندوزي با دو     داريم بنابراين تا موقعيكه ويندوز ها پايدار باشند براي هم              ميفرستن -
كه اپليكيشن ميباشد بي خبر است ، اين موضوع جزو ايرادات        ميباشد 7 كار ميكند و از لايه 4متوجه اين موضوع نميشود چون تا لايه       كلاستر بعلت برقرار بودن         

IISHeartbitIIS
HeartbitNLB

كرده باشد براي مراجعات بعدي بتواند ادامه كار را با همان هاست از سربگيرد             به اين علت استفاده ميشود تا اگر يك كلاينت يك             باز براي يك اپليكيشن يا سرويس خاصي  با يك هاست داشته باشد مثلا                 - AfinitySessionDisconnect
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Active Directory Backup
بين دامين كنترلر ها حداقل يكي از آنها                   باشدقبل از هر چيز بهتر است كه       اصلي بر روي يك ماشين فيزيكي نصب باشد تا به زير ساخت مجازي وابسته نباشيم و نكته ديگر اينكه از  - ADCore Mode

نيز ميباشد و در همين مورد دامين كنترلر را ميشناسد و با لحاظ كردن اين موضوع مبادرت                             براي بكاپ گيري دامين كنترلرهاي مجازي عمدتا از نرم افزار                                                 استفاده ميشود چون     -
به بكاپ گيري مينمايد اين موضوع در موقع برگرداندن بكاپ باعث ميشود الزامات اكتيو دايركتوري نيز مد نظر قرار بگيرد

Veeam Backup and ReplicationApplication Aware

دامين كنترلر عملا از اكتيو دايركتوري نيز در كنار ويندوز بكاپ ميگيرد                    به بعد برنامه                  حذف شده و به جاي آن از                                       استفاده ميشود كه با بكاپ گيري از  2008از ويندوز  - NTBackupWindows Server BackupSystem State

ي از دامين كنترلها برابر با بكاپ گرفتن از اكتيو دايركتوري ميباشداين موضوع مهم است كه بكاپ گرفتن از اكتيو دايركتوري ارتباطي با مستر رولها ندارد بنابراين بكاپ گرفتن از                      يك - System State(DC+DNS SRV+GC SRV=SystemState)

Forest=Directory(ntds.dit+sysvol):DC1,DC2,…. System Stateبنابراين فرقي نميكند كه از كدام دامين كنترلر                     را بكاپ بگبريم -

DC1:10.1.1.1

DC1:10.1.1.2
فرض Active Directory Site and Services (NTDS Setting Replicated is Ok) Or Cmd Repadmin /replsum     is OK

Server ManagerWindows Server Backup FeatureRunاز طريق                          اقدام به نصب                                                    مينمائيم و سپس  - Win SRV BackupWbadmin.msc- از كامند نيز قابل اجراستWbadmin.exe

ارد كه مربوط به                      نميباشد ونقشي در بكاپ گيري صرفا اكتيو دايركتوري ندارددر قسمت                      در بخش                                                 جهت بكاپ گيري از درايو ها تنظيماتي وجود د - Local BackupOptimize Backup PerformanceSystem State

Local Backup Backup once wizard

Schedule Backup Options

Different options

 Scheduleبكاپ بر اساس تنظيمات
1

2

Full Server

Custom 

1

2
Add 

Items

Advanced Setting

يك قابليت در هنگام بكاپ گيري ميباشد                                               -
كه اين امكان را به سيستم بكاپ گيري ميدهد تا بتواند از فايلهاي            بكاپ بگيرد 

VSS ( Volume Shadow copy Service)
In-Use

VSS Full Backup

VSS Copy Backup

اين نكته مهم است كه زمان بكاپ گيري به زمان شروع بكاپ برميگردد و نه زمان اتمام آن -

Transaction Logپس از اتمام بكاپ گيري                          را پاك ميكند -

Transaction Logپس از اتمام بكاپ گيري                          را پاك نميكند -

Full Backup

Data
Full Backup

Last Backup Increment Backup بكاپ از تغييرات نسبت به آخرين بكاپ گرفته شده

Differential Backup بكاپ از تغييرات نسبت به فول بكاپ گرفته شده

بكاپ از كل داده بصورت كامل

Daily Backup بكاپ از تغييرات روزانه

Or

System State Backup Choose Destination

WindowsImageBackup.vhdxبكاپ در داخل شاخه                                     قرار ميگيرد و بصورت يك هارد مجازي          گرفته ميشود -
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User2 DC1 DC2User1

OU1 OU2

Sync

State 
Backup

OU1 OU2

1:00 
AM

Change AD 
in 8:00 AM

حالت                   
دارد و خود به خود در  

حال تغيير است

ADStateful

DC1 DC2

OU3 OU4

Sync

OU3 OU4

 مي فرض كنيم كه به شكل بالا انجام شده است ، بنابراين ابتدا دامين كنترلر اول را كه توسط آن بكاپ گرفته بوديم در حالت            بالا -
طبق هر        آوريم در اينحالت هم ميتوان از طريق                                   در صورت داشتن                و هم از طريق پسورد    

شرايطي به دامين كنترلر لاگين نمود كه اگر رمز آن را فراموش كرده بوديم قبل از ريستارت دامين كنترلر آن را ريست ميكنيم

DSRM
Domain\administratorDSRM

CMD Ntsdutil Set dsrm password
1 reset password on server null New password:

2 reset password on server Servername New password:

OU3

User2User1

OU1 OU2

OU3

OU3User2User1

AMDC1 8:30حال فرض ميكنيم ساعت              بكاپ را بر روي       بر ميگردانيم  -

پاك شده است  (OU1,OU2)
ايجاد شده است  (OU4)

بكاپ بر ميگردد به يك بامداد 
طبق قاعده در چنين شرايطي به آخرين        انجام  -

ميشود و انگار هيچ  2 همانند 1ميشود و دامين كنترلر 
كاري صورت نپذيرفته است

ميباشد فرض اينكه در موقع بكاپ                                                               ها در اكتيو دايركتوري صفتي                دارند به نام                                           كه مشخص كننده                         - Attribute Object Update Sequence NumberVersion ObjectUSN ou1=1001 &  ou2=1002 & ou3=1003 & ou4=1004

آبجكتها  در هر دو اكتيو دايركتوري يكسان هستند        - USN

روز                   ميشود 180حال وقتي                پاك ميشوند        آنها تغيير ميكند مثلا                                   و به مدت  - Ou1,Ou2USNOu1=2001,Ou2=2002Tomb Stone

DC1 DC2

OU1 OU2 OU3User2User1 OU3 OU4

Sync

1001 1002 1003

OU1 OU2

1003 1004 2001 2001

Restore Backup

USN

نكته بسيار حائز اهميت است كه وقتي بكاپ را در دامين كنترلر اول در حالت           برگردانديم قبل از ريستارت كردن دامين كنترلر  -
USNر حالت نرمال بايد        آبجكتهايي كه نميخواهيم در موقع سينك شدن در حالت نرمال تغيير يابند را افزايش دهيم          د

DSRM

و بدين روش        را احياء نموده ايم كه شامل زيرشاخه آن كه                      ميباشد نيز ميشود بنابراين بعد از بكاپ گيري و قبل از ريستارت اگر مثلا                  قرار دهيم        در موقع سينك بين دو دامين حذف نخواهد شد - Ou1=3001Ou1Ou1User1,User2

Restore AD Backup

DNS DC2

msconfig Boot tab  safemode Active directory repair DSRMجهت بالا آمدن ويندوز در حالت -

Local Backup Recover Select Backup Date

Catalog Backup
(Meta data)

System Sate
Orginal location

Perform an authorative restore of active directory

برگرداندن كل اكتيودايركتوري به زمان بكاپ گيري
USN Databaseيعني                       كل اكتيودايركتوري افزايش پيدا كند

وقتي بخواهيم كل اكتيو دايركتوري را برگردانيم از  اين گزينه استفاده ميكنيم كه مد 
Ou1نظر مانيست چون فعلا ميخواهيم بخشي از آن را كه شامل       ميباشد برگردانيم

Primary Restore

ريمبعد از اتمام پروسه               و در مد            بايد               را افزايش دهيم و بعد در حالت نرمال ويندوز را بالا بياو - RestoreDSRMUSN Ou1

نكته مهم اينكه پسورد            وقتي ريست ميشود يكبار مصرف است -      DSRM
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CMD Ntsdutil Activate Instance ntds Authorative restore

Restore object
Restore subtree

مثلا يك عدد يوزر يا كامپيوتر اكانت 
OUمثلا يك كانتينر يا 

Restore subtree ou=ou1,dc=test,dc=com

 USNمعمولا تا سقف صد هزار تا        را افزايش ميدهد
Or

Restore subtree ou=ou1,dc=test,dc=com Version 10000

3 object(ou1,user1,user2)

Ou1افزايش        براي      USN 

Windows Deployment Service(WDS)

نصب ويندوز از طريق شبكه توسط          نيز امكان پذير و مفصل ميباشد  -
نصب ويندوز از طريق شبكه

RIS (Remote Installation Service)
تغيير نام

Windows Deployment Service(WDS) SCCM

براي نصب ويندوز به دو ايميج نيازمنديم -
2

به بعد نصب ويندوز به شكل برگرداندن ايميج انجام ميگردد و به همين دليل نصب ويندوز سريعتر شده است 2008از ويندوز ويستا و ويندوز  -

Boot Image
1

يك                                                                          شفارشي                   شده و سبك  -
است و وظيفه آن پيرو درك اوليه از سخت افزار سيستم فراهم نمودن يك محيط براي نصب ويندوز است

WinPE (Windows Preinstallation Environment)Customize

WinPELive Recoveryاز           براي                       نيز استفاده ميشود -

دربرگيرنده      فايل با پسوند                                                 در برگيرنده ايميج ميباشد و خودش ايميج نيست و همچنين             - .wim (Windows Image format)Boot.wimWinPE

Install Image

Install.wimشامل ايميج ويندوز ميباشد و داخل فايل                   قرار ميگيرد -

ايميج                   اصطلاحا               يا همان                   -
شده است  و در واقع ايميج بي هويت تلقي ميگردد

Install.wimSysprepGeneralize

PS C:\Windows\system32> dism /get-wiminfo /wimfile:g:\sources\boot.wim

Deployment Image Servicing and Management tool
Version: 10.0.19041.844

Details for image : g:\sources\boot.wim

Index : 1
Name : Microsoft Windows PE (x64)
Description : Microsoft Windows PE (x64)
Size : 1,399,799,034 bytes

Index : 2
Name : Microsoft Windows Setup (x64)
Description : Microsoft Windows Setup (x64)
Size : 1,549,873,579 bytes

The operation completed successfully.

PS C:\Windows\system32> dism /get-wiminfo /wimfile:g:\sources\install.wim

Deployment Image Servicing and Management tool
Version: 10.0.19041.844

Details for image : g:\sources\install.wim

Index : 1
Name : Windows Server 2016 Standard
Description : This option (recommended) reduces management and servicing by installing only what is needed 
to run most server roles and applications. It does not include a GUI, but you can fully manage the server locally 
or remotely with Windows PowerShell or other tools. For more details see "Windows Server Installation 
Options."
Size : 9,481,916,907 bytes

Index : 2
Name : Windows Server 2016 Standard (Desktop Experience)
Description : This option is useful when a GUI is required—for example, to provide backward compatibility for 
an application that cannot be run on a Server Core installation. All server roles and features are supported. For 
more details see "Windows Server Installation Options."
Size : 15,560,241,110 bytes

The operation completed successfully.

Boot.wim

Install.wim
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PS C:\Windows\system32> dism /mount-image /ImageFile:g:\sources\boot.wim /index:1 /mountdir:d:\temp  /readonly

Deployment Image Servicing and Management tool
Version: 10.0.19041.844

Mounting image
[==========================100.0%==========================]
The operation completed successfully.

D:\temp

PS C:\Windows\system32> dism /mount-image /ImageFile:g:\sources\boot.wim /index:2 /mountdir:d:\temp  /readonly

Deployment Image Servicing and Management tool
Version: 10.0.19041.844

Mounting image
[==========================100.0%==========================]
The operation completed successfully.

D:\temp

از همين روش براي تغيير در يك ايميج نيز ميتوان استفاده نمود -
Install.wimمانند اضافه نمودن ويژگي يا درايور به ايمجهاي  -

BareMetalفرض كه يك كامپيوتر                 داريم بدين معني كه خام است و فاقد هر گونه سيستم عامل -

BareMetal

NetworkCard 
PXE Bootrom

Via
1

Boot from PXE
2

DHCP Discover
Take IP

3
Connet to WDS
Boot images
Install Images

WDS,DHCP SRV Are In one Broadcast Domain

گوش ميدهند جهت ديسكاور شدن كفايت ميكند ، حال در  67چون         و                   هردو بر روي پورت  -
مرحله بوت از        بدون احراز هويت و در مرحله نصب از        با احراز هويت استفاده ميشود

WDSDHCP SRV
TFTPSMB

WDS,DHCP SRV Are in different Broadcast Domain

در اينحالت كه مرسوم است                  -
بايد            مرتبط با         را ارائه دهد

DHCP SRV
OptionWDS

1

2

Option 66 =WDS Name or IP
Option 67 =WDS Boot File Name Location

Boot\x64\pxeboot.com

WDS,DHCP SRV Are on Same Server3

DHCP SRVOption 60 =PXE Clientدر اينحالت نياز است بر روي                 فقط                                    تنظيم شود -

Server Manager Add Roles & 
Features Role Windows Deployment Service

در محيط ويندوز در حال حاضر از                       استفاده ميگردد كه از روي                   ساخته ميشود -
Win Enterprise LTSCبهتر است براي سازمان                                  در نظر گرفته شود -

(win 10 LTSC+office2019+Application+Utility+Driver+agent+full update)
Sysprep

Capture image Capture imageBoot  image

Run Win Deployment ServiceWdsmgm.msc
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Windows Server Update Services (WSUS)

اهيم داشتجهت برقراري امنيت بيشتر محصولات مايكروسافت و برطرف شدن       هاي احتمالي و اضافه شدن امكانات و قابليتها الزام به بروزرساني خو - Bug

(Check site for new update 2-Download 3-Test 4-Deployment-1)پروسه بروز رساني شامل چند مرحله ميشود -

در تنظيم آن           گذاشته شود تا با اطلاع دانلود يا نصب گردد هرچند كه مديريت آن  در صورت اتوماتيك آپديت داخلي كلاينتها مشخص است كه مرحله سوم حذف خواهد شد و ممكن است باعث بروز مشكل در كلاينتها شود و بهتر است -
استفاده ميكنيم        غير متمركز است و مطلوب نيست بنابراين از   

Notify

WSUS ذخيره شود و كلاينتها با مراجعه به سرور آپديت را دريافت نمايند تا باعث كاهش مصرف اينترنت شود            كلاينتها بعد از تاييد            ميتوانند خود مستقيم از طريق اينترنت آپديتها را دريافت و نصب كنند و يا اينكه آپديتها در سرور  -
كه كار فرعي اين سرور محسوب ميشود

WSUS

WSUS

از ويندوز             به بعد به مجموعه رولهاي ويندوز اضافه شده است         - WSUS2008R2WSUS Planning

ClientMicrosoft 
Update WSUS 

Clients

WSUS 

طراحي هاي مختلفي براي پياده سازي           و جود دارد ولي عموما از روش -
براي           استفاده ميشود 8531 براي        و 8530 به بعد از پورت 2012استفاده ميگردد از ويندوز    

WSUSSimple Deployment+Computer Groups
HttpHttpsInternet FWRepository

Client

Client

Client

Site A(HQ)

Site B Branch1

Site C Branch 2

Main Office
Wan

Wan

Client

Client

Client

Client

Client

Client

Client

Client

DownStream WSUS

DownStream WSUS

UpStream WSUS

Hierarchical WSUS

Microsoft 
Update

ClientClient ClientClient

 
Replica Mode

Autonomos Mode

(Microsoft Update+Config Replication)Centralize 
Management

Distributed 
Management

(Microsoft Update)

UpStream WSUSDownStream WSUSفقط يكبار كانفيگ از طريق                           به                               اعمال گرديده و مديريت متمركز انجام ميشود -

WSUSبراي مديريت مشترك گروه هاي ايجاد شده يكسان در كل           ها كاربرد دارد  -

DownStream WSUSاگر بخواهيم مديريت                               ها بصورت مستقل انجام شود مورد استفاده قرار ميگيرد -

در حالتي كه گروهاي مختلفي با پاليسي هاي متفاوت در سايت هاي متفاوت مورد نياز باشد مورد استفاده قرار ميگيرد -
Full ControlWSUS Administratorاجازه دسترسي                   به سرور هاي پايين دستي همراه با                                 مستقل مورد استفاده قرار ميگيرد -

Replica Mode

Autonomos Mode

1

2

WSUSLoad Balanceاگر تعداد كامپيوترهايي كه به            براي آپديت وصل ميشوند بسيار بالا باشد از                      استفاده ميگردد  -

Simple Deployment With Computer Groups

WSUSWIB(Windows Internal Database)SQLجهت ايجاد و مديريت ديتا بيس           ميتوان از                                                     يا       استفاده نمود -

به بعد به ويندوز اضافه گرديد كه تقريبا                   ميباشد و براي مديريت كامپوننت هاي ويندوز اعم  2008ويژگي        از ويندوز  -
كلاينت كافي ميباشد 200 نيز استفاده ميشود ، عموما        براي ديتابيس           تا       از                     

WIBSQL Express
Roles & FeaturesWIBWSUS

WSUS1 WSUS1 WSUS1

Load BalanceSQLجهت برقراري                      بايد الزاما از       استفاده نمود -

SQL SRV 
Failover Cluster

Network Load Balancing

SQLWSUSNLBهمانطور كه تعداد       ها ميتواند بيش از يك سرور با يك ماهيت باشد در مورد           ها نيز ميتوان        برقرار نمود -

1

2

3
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ممكن است در سازماني يك شبكه مستقل از شبكه اصلي داشته باشد مانند شبكه حراست كه يك شبكه ايزوله بدون اينترنت دارد -

يك           در شبكه حراست راه اندازي ميشود سپس ميتوان مجموعه فعاليتهاي يك           ي كه خارج از شبكه حراست به اينترنت   -
وصل مي باشد را            نموده و بر روي          شبكه حراست            مي نمائيم       

WSUS

WSUS

WSUS
ExportWSUSImportExport to Media Import from Media

WSUS

Main Network Isolated Network

Import-ExportWSUSاز                        بعنوان بخشي از بكاپ گيري           نيز استفاده ميشود -

Disconected WSUS SRV

WSUS installation

Simple Deployment With Computer Groupsدر مواقعي كه فقط يك سايت داريم عموما از                                                                    استفاده ميشود -

WSUSCustomize IISجهت عملكرد بهينه           بايد حتما بر اساس مستندات مايكروسافت                  شود بطور مثال تنظيمات  -

1-Hardware 
2-Software

2-1 windows Component
2-2 Report Viewer Redistributed (optional) 

3-System  (NTFS volume)
4-Install (Pre & Post)
5-Config wsus

تا موقعيكه آپديت نشود عملا كاربردي نيست چون بايد لسيت انواع آپديتها                  را بروز نمايد         - WSUS(Products)

آپديتها را مديريت نمائيم تا پس از تاييد ، توسط كلاينتها از اينترنت   در هنگام نصب           اگر محلي را براي ذخيره سازي آپديتها مشخص نكنيم بدين معني تلقي ميشود كه فقط ميخواهيم از طريق            -
پس از تاييد از           دريافت نمايندبصورت مستقيم دانلود شوند و نميخواهيم كلاينتها آپديت ها را 

WSUSWSUS
WSUS

مبادرت به دانلود و ذخيره آپديتها در محل ذخيره سازي مي كند   در حالتيكه محلي براي ذخيره آپديتها براي           مشخص كنيم صرفا متا ديتا يا فهرست آپديتها دانلود ميشود و پس از تاييد         - WSUSWSUS

WSUSWizardپس از نصب           براي اولين اجرا            نشان داده ميشود كه ميتوان كنسل نمود و بصورت دستي كانفيگ را انجام داد -

Windows 
Administrative Tools

Windows server 
update services

Wsus.msc
WSUSRunبراي اجراي كنسول           از طريق        بايد مسير اين فايل را به پيش فرض ويندوز اضافه كرد يا از ميان بر استفاده نمود -

Run WSUS ConsoleWsus.msc

4

ئيماگر در شبكه از                             استفاده شود بايد اپليكيشن          رابعنوان                             كانفيگ نما - Web Proxy ServerWSUSWeb Proxy Client

WSUS Console Options
Update Source and Proxy Servers 1

UpStreamاستفاده ميشود                 جهت تعريف                                                                                                                     -   & DownStream WSUS  , Autonomos Mode   , Replica Mode  , Web Proxy Client

Product & Classification 2

ميباشد   جهت مشخص نمودن انواع آپديتها                 در شبكه مورد استفاده قرار ميگيرد كانفيگ نمودن اين بخش نيازمند آپديت اوليه        - (Products)WSUS

مجموعه محصولات ويندوز يا آفيس هايي يا غيره  كه در شبكه مورد استفاده قرار ميگيرند را انتخاب مي نمائيم -

ProductsCategory(Critical Updates,Definition Updates,Feature Packs,Security Update,Service Packs,Tools,Update Rollups,Updates,Upgrade)بعد از مشخص نمودن                بايد                آن را نيز مشخص نمود -

Classification

Update File and Languages 3

دبصورت پيش فرض به همه زبانها آپديت را ميگيرد كه بايد فقط براي زبان انگليسي آن را از بخش                               فعال نمو -
ستفاده ميشودجهت مشخص نمودن وضعيت سرور براي ذخيره سازي آپديتها بر روي خود سرور يا سپردن اين وظيفه به كلاينتها از بخش                     ا - Update Files

Update Languages

راي گرفتن آپديتها بعد از تاييد ، آنها را بصورت مستقل از اينترنت دريافت نمايداين امكان وجود دارد كه                                به شكلي تنظيم گردد كه توسط                            مديريت بشود ولي ب - UpStream WSUS DownStream WSUS

ولي نصب آنها بر روي كلاينتها سريعتر از حالت نرمال ميباشد روشي است كه دانلود آنها نسبت به حالت نرمال زمان بيشتري در برخواهد داشت چون از نظر حجم بزرگتر از                         هستند                    - Express UpdateNormal Update Bay
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Synchronization Schedule 4

دقيقه ميباشد 30ورت اتوماتيك با آفست مشخص ميشود آپديت فهرست از بالادستي                                             بصورت دستي انجام شود و يا طبق زمانبندي خاصي بص - Upstream WSUS or Internet

Automatic Approvals 5

WSUSآيا آپديت هاي خود          اتوماتيك تاييد شوند؟ -

كه وريژن قبلي قبلا مورد تاييد قرار گرفته باشداگر يك آپديت توسط ادمين مورد تاييد قرار گرفت آيا               جديد آن آپديت بصورت اتوماتيك تاييد گردد يا خير؟ البته در صورتي - Verision

VerisionDeclineاگر              جديد يك آپديت مورد تاييد قرار گرفت آيا نسخه قبلي               شود؟ -

RuleSecurity Updateدر اين قسمت ميتوان        نوشت مثلا                          براي گروه تست اتوماتيك تاييد شود -

Computers 5

WSUSتنظيم كامپيوترها براي آپديت گرفتن از            در شبكه دامين مدل

Gpmc.msc Computer  
Configuration

Administrative 
Templates

Configure Automatic Updates
Administrative 

Templates
Windows 

Components
Windows 
Update Specify Interanet Microsoft Update Service Location

Configure Automatic Updates

Specify Interanet Microsoft Update Service Location

4-Auto Download and Schedule the install

بامداد باشد كلاينتهايي كه در آن زمان خاموش بوده اند بعد از روشن شدن با كمي تاخير مبادرت به نصب مينمايند 3نكته اول اينكه زمانبندي مر بوط به نصب آپديتها ميباشد و نه دريافت آن و دوم اينكه اگر فرضا زمانبندي نصب فرضا  -

ار دارد و رفتار آن بايد به چه شكل باشدبعد از اينكه طبق گزينه اول مشخص كرديم ويندوز آپديت فعال است حال از طريق اين گزينه مشخص ميكنيم كه           بر روي چه سروري قر - WSUS

ضعيت را دريافت ميكند از سروري كه آپديت را ارائه ميدهد جدا باشدكلاينت جهت اعلام وضعيت خود و دانلود آپديت هاي تاييد شده به             مراجعه ميكند ، اين امكان وجود دارد كه سروري كه اعلام و - WSUS

1-Set the intranet statistics server 2-Set the alternate download server

را به اين گروه ها نسبت داد         ميتوان از طريق كنسول           و كليك سمت راست بر روي                   گروه هاي مختلفي را ايجاد كرد و كامپيوترهاي            - WSUSComputersUnassigned

ي بايد آپديت قديمي منسوخ شده را               نمائيماگر يك آپديتي توسط آپديت ديگر                شده باشد يعني آن آپديت با حضور آپديت جديدتري از دور خارج شده است و در چنين شرايط - SupersedDeclined

WSUSUnassignedبعد از اعمال پاليسي بر روي كامپيوترها آنها به           مراجعه نموده و بعنوان كلاينت آن بصورت                   رجيستر ميشوند -

ميگويد عضو چه گروهي است و يا                     كه از طريق كنسول مشخص ميكنيم هر كلاينتي عضو         به اين مفهوم كه هر كامپيوتري در           عضو چه گروهي باشد                 گفته ميشود كه شامل                 كه كلاينت به   -
نياز به يك پاليسي داريم         چه گروهي است ، براي بحث         

WSUSTargetingClient SideWSUSServer Side
Client Side

Gpmc.msc Computer  
Configuration

Administrative 
Templates

Enable Client Side TargetingAdministrative 
Templates

Windows 
Components

Windows 
Update

(Insert Name of Group)

AssignClient Side   ميتوان چگونگي           شدن كامپيوترها به گروه ها را ميتوان مشخص نمود كه                              عمل نمايد يا            -   , WsusServer Side

اددر صورت           كردن           بايد از طريق                                 عمل            و يا                  را انجام د - CrashWSUSIIS/application poolsrecycleStop/Start
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WSUS Import/Export
ي ويندوز اضافه گرددبراي اين كار بايد از كامند                      استفاده كنيم و جهت استفاده از طريق        بايد مسير اين فايل اجرائي به مسيرها - Wsusutil.exeRun

ه گرفته شود فقط بايد دقت نمود كه اگر بصورت معمولي                   شود                         كردن صرفا شامل متا ديتا يا همان كاتالوگ ميگردد و حاوي خود آپديتها نميباشد و براي خود آپديتها بايد از فولدر مربوطه بكاپ جداگان          -
تفاده نمودتغيير ميكند  جهت رعايت اين موضوع ميتوان از دستور                 استفاده نمود يعني از روندي همچون                          اس  

ExportCopy/PasteNTFS Permission
RobocopyBackup/Restore

WSUSWsusutil movecontentجهت تغيير محل ذخيره سازي آپديتهاي           بايد از كامند                                    استفاده نمود -

Wsusutil Import , Wsus Export

BITS (Backgroung Intelligent Transfer Service)
قابليتي است كه در بحث ترنسفر فايل مطرح ميشود و دو امكان به ميدهد  -

تفاده ميكنند و تلاشي براي آزاد كردن پهناي باند بيشتر نميشودطرفيني كه در تبادل داده شركت ميكنند از پهناي باند آزاد موجود و قابل استفاده  يكديگر مطلع ميشوند و از همان پهناي باند موجود اس -  

درصد ترنسفر ديتا و ميزان باقيمانده ديتا مشخص ميگردد  -

1

2

WSUSBITSFeaturesميتوانداز حالت        استفاده كند كه بدين منظور بايد از طريق              هاي ويندوز نصب و راه اندازي شود        -

Run WSUS UtilitiesWsusutil
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