
 نقل و انتقال وجه ( نقدي/غيرنقدي) از حسابي به حساب ديگر بابت هزينه هاي انجام شده ( سرويس/كالا)كه ميتواند بصورت دستي يا الكترونيكي باشد.

 پرداخت چيست؟

 بازيگران اين صنعت

 خريدار

 فروشنده

 (سرويس گيرنده)

 (سرويس دهنده) 

X
 ( رابطه)

 بانك
 اسكناس

 سخت افزار/امنيت
 .Appنرم افزار

  (PSP)شركتهاي واسط

Online

ATM

POS

24/7

  ساعت24 روز هفته/7

For (Everybody,Everytime,Anywhere)

Profitibility

Difficulty

A B

C D

 (سود دهي كم-سختي كار كم)A نمودار سوددهي/سختي كار

B (سود دهي كم-سختي كارزياد) 

C (سود دهي زياد-سختي كار كم) 

D (سود دهي زياد-سختي كارزياد) 

 كارت به كارت كردن

 خريد شارژ

  ،پرداختonlineخريد

 كارت هوشمند سوخت

  مورد توجه است ،چون پايدارتر مي باشد ،امكان ورود همه رقبا كم است و بعد از موفقعيت در تجارت جلوتر از رقبا خواهيم بود.Dمورد

 اطلاعات مورد نياز براي پرداخت الكترونيكي

  داراي بيشترين بازار رقابت ميباشد.Aمورد

 -كد:شماره كارت1

 -رمز عبور2

3-CVV   رمز دوم كارت:  

 -تاريخ انقضاء4

2

 ويژه گيهاي پرداخت الكترونيكي بر اساس نياز كاربران از منظر موضوعي

 با تمركز بر نياز ويژه گي

 امنيت

 اعتبار

 بي نامي/گمنامي

( از يك دستگاه به بانك)  تمركز زدائي

 مقبوليت

 كارائي

 مشتري گرايي

 انسجام

 سهولت

 انعطاف پذيري

 هزينه پايين

مشتري،فروشنده ،صادركننده
مشتري،فروشنده ،صادركننده

 مشتري

مشتري،فروشنده ،صادركننده
 مشتري،فروشنده ،صادركننده،پذيرنده

مشتري،فروشنده ،صادركننده
 فروشنده ،صادركننده

 صادركننده

 مشتري

 مشتري،فروشنده

 مشتري،فروشنده

 Roleمعرفي چهار 

:Payer

:Payee

:Issuer

:Acquirer

 پرداخت كننده(مشتري) -مبداء حساب(كارت)  صاحب كارت

( بانك ،كارگزار يا صاحب مقصد)-فروشنده  دريافت كننده

 بانك صادر كننده

 پذيرنده

POSبانك مقصد كارت 

 فروشنده مشتري

Payer:  ملي،ملي
Payee:  پارسيان،سامان
Issuer:  ملي،ملي

 شركت سرويس دهنده سامان، شركت سرويس دهنده سامان

 بانك ملي

 بانك سامان

 بانك پارسيان

 طرح شاپرك

 سيستمهاي پرداخت الكترونيك

Acquirer:

مرجع خريد و فروش در هر جامعه( بصورت كاغذي بوده و توسط بانك مركزي  (Fiduciary)رسمي
 منتشر ميشود)

 (Scriptural)غير رسمي

 (Token)فيزيكي

  (National)مستند

 (Hybrid)هايبريد

 چك پول بانكها وحسابهاي بانكي و... كه توسط ساير بانكها ( غير از بانك مركزي) انتشار ميابد.

 هر پول رسمي و غير رسمي كه قابل لمس باشد.

 هر پول رسمي و غير رسمي كه غيرفيزيكي باشد.( در حسابهاي شخصي و حقوقي نزد بانكها موجود هستند) ( اوراق بهادار)

پولهايي كه بصورت بالقوه پول رسمي يا غير رسمي را تشكيل ميدهند و جهت نقد كردن آنها بايد يك اقدام ديگري در مورد آنها صورت پذيرد.مانند چكها و 
 كارتهاي اعتباري

انواع پول سنتي
 

موسسه كارت 
 اعتباري

 بانك مركزي

 بانك خريدار

 فروشنده خريدار

 بانك فروشنده

1

2

34

5

 جريان گردش پول نقد

 فروشنده
4

 بانك فروشنده
5

 بانك خريدار
2

 خريدار
3

1

 جريان گردش پول بصورت كارت اعتباري

Bay1

 فروشنده
2

 خريدار

 بانك خريدار
4

 بانك فروشنده
4

1
1

25

3

4

6

 جريان گردش چك
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 -پذيرش جهاني ( مخصوصا براي پولهاي الكترونيكي

(واسطه) در مبادلات اقتصادي و تجاري  حداقل ويژه گيهاي مورد نياز براي ايفاي نقش پول

 -قابليت انتقال و حمل ساده

 -ازايمني مناسب برخوردار باشد ( فراموش نشود ،براحتي سرقت نشود،.....

 -شخصي بودن ( فقط صاحب آن از مقدار آن مطلع باشد)

  و ابعاد آن عبارتند از : پول اعم از نشر و توزيع و حفظ و نگهداري آن داراي هزينه است.

 -قابليت تبديل به پول خرد

 هزينه پول

 (Offline)-قابليت استفاده بصورت روي خطي و غير رو خطي  -گمنامي يا نا مشخص بودن صاحب آن و يا پرداخت كننده آن

 -زمان يا مدت زماني كه براي فرايند آن بايستي صرف شود ( اعن از نشر و توزيع و حفظ و نگهداري و مصرف آن )

 -ميزان ريسك نهفته در فرايند فوق

 -هزينه هاي فيزيكي فرايند فوق ( هزينه نقل و انتقال پول ،هزينه هاي ايمني ،هزينه هاي قانوني و اعمال قانون در مواقع سوء استفاده ،...)

Low 

ميزان خريد بر
 حسب پول رايج

 دوره تناوب خريد

Staples

Strategic

Biz Retail

Speciality

 خريد جزعي خريد عمده

High 

 كالاي خاص استراتژيك

:Biz Retail( مغازه دار) ،متنوع  خريد روزانه

:Staples(مامور خريد )  نوشت افزار
:Speciality(سوخت )  انرژي
:Strategicقيمت تمام شده 

Authentication Authorization Value Financing Receivable
Information Dispute

 تاييد هويت احراز هويت
گزارش تراكنشي فاكتور تاييد مالي نقل و انتقال

 براي بانك مقصد
 خدمات پس از فروش تاييد ورود درخواست
Verify Allow

Exchange

Transfer

Accounts

Factor

Reconciliation

Reporting

Ressolution

Customer

Servicing

 فرآيند پرداخت الكترونيكي

Mgmt.

American Express

 ريسكهاي اجرايي سيستم
ايمني از جهت دسترسي افراد مجاز ،سو استفاده كاركنان ،جعل پول الكترونيكي ،طراحي سيستم ،اجراو

نگهداري آن ،استفاده هاي نادرست مشتريان ،ريسك مربوط به ارائه كننده خدمات و سيستم مالي
،دوره عمر سيستم ،دوبارگي نقل و تنتقال پول توسط مشتري پس از دريافت آن در مرحله اول

Repudiation 

ت پول
ك در پرداخ

انواع ريس
 

 Reputationريسكهاي اعتباري سيستم 
وجود افكار عمومي منفي كه منجر به شكست ميشود ،كاستي هاي سيستمي ،پاسخگو نبودن سيستم

 در برابر مسئوليتها و...

 ريسكهاي قانوني
عدم تعهد و رعايت قوانين ،پول شوئي ،عدم رعايت اطلاعات شخصي ،در نظر نگرفتن قوانين

 كشورهاي ديگر در هنگام انجام معاملات بين المللي و....
 ريسكهاي بانكي

 نرخ بهره ،تحولات بازار پولي،شرايط اقتصادي و سياسي و...

 ريسكهاي جرمي
 و.....سو استفاده ها ،تقلب ها ،دزدي ،سرقت 

High 

ERP,EDI ERP,EDI

Pretty cash card E-CommerceT&E Cards

E-purchasing

 ابزارهاي خريد اتوماتيك
Purchasing Automation Tools

 :ايجاد مستندات الكترونيك و حل مشكلات و اختلاف نظرها4 :ايجاد اعتبار لازم3 : تاييد صحت نقل و انتقال2 : شناسايي مصرف كننده و فروشنده 1

E-Payment Services

-Electronic Bill presentment -International Payments -Trade Receivable Account -installment Loans(specific to transaction)

-Line of credit (for use across multiple sites) -lease (specific to transaction) -charge card products

 -حذف كاغذ بازي و بوروكراسي مزاياي پرداخت الكترونيك -كاهش هزينه ها
 -امكان پرداخت و دريافت در سطح جهاني -تسريع فرايند

 يك پرداخت كي به اتمام ميرسد؟
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Bay2

 client/serverتبادل اطلاعات بين
EDI

Client/supplier
(Electronic Data Interchange)

High cost

Complex Supplier enablement(non scalable)

Lake of consolidated billing

Client/supplier data interchange

Transaction Tracking  پيگيري تراكنش

 هزينه بالا

 پيچيدگي تهيه ابزار و ادوات 
 فاقد صورتحساب يكپارچه

Limitationsمحدوديتها 
Benefitsمزيتها/سود 

ERP
(Enterprise Resource Planning)

High end user implementation cost

Complex Enterprise implementation
Usability Barriers
Inflexible-strict rules cumbersume

 هزينه راه انداري و نگهداري بالا

 نوع كاربري قابل تغيير نيست

 قوانين غير منعطف سخت

Automated requisition process
تبادل اطلاعات بصورت آني انجام ميشود

Transaction tracking
 قدرت پيگيري درخواست وجود دارد

Central data  داده متمركز

E-Perchasing
(Internet Buying)

High cost  هزينه بالا
Complex Supplier enablement پيچيدگي تهيه ابزار و ادوات 

Lake of robust reporting toolsفاقد ابزار قوي گزارش گيري 

Lake of reconciliation tools  تلفيق ابزار سخت است

 client/serverتبادل اطلاعات بين
Client/supplier data interchange

Low implementation Cost
 راه اندازي  كم هزينه

Transaction tracking
 قدرت پيگيري درخواست وجود دارد

 چرخش اطلاعات اتوماتيك
Automated work/flow approval 
report

Commodity
(Perchasing Card)

Lake of approval routing for large expense 
dollar item  محدوديت حوزه خريد
Lake of sourcing tools for end-users

( تاريخ و مبلغ) براي استفاده كنندگان  محدوديت تنوع خريد

Consolidated invoicingادغام صورتحساب 
Robust payment,reporting and 
reconciliation tools

 تلفيق قوي ابزارهاي پرداخت و گزارشگيري

 كارت خريد كالا
 پول غيررسمي

Petty Cash
(Perchasing Card)

 مانند تنخواه
 بن كارت

Limited data ( مبلغ)  محدوديت ديتا

Non -strategic  استراتژي و رديابي خاصي ندارد
End-user convenience tool

 خيلي در دسترس است.
Alternative to petty cash

Lack of preferred supplier utilization قابل استفاده براي هر كاربري
 فاقد كاربردهاي عمومي

 وضعيت جزئيات داده ها
Level of data details

Perchasing Automation Tools
 مدلهاي سيستم پرداخت

High

Direct Cost(COGS)

 تعدد

 خرد

Indirect OPEX 
Commodities

 كالا( مواد اوليه ،مصرفي)

Low

Indirect OPEX 
petty cash

Common Infrastructural Elements
 پرداخت الكترونيكي در سطح بين المللي

Payment Network

Customer A Customer B

Local Standard

Bank A Bank B

Customer Access Customer Access

Access Platform Access Platform

A
ccess P

latform

A
ccess P

latform

Clearing
Mechanism

settlement
Centres

Enterprise
 Standard

settlement
Solution

Routing
Solution

Standard

 شبكه پرداخت

Local Standard

Enterprise
 Standard

E
nterprise

 S
tandard

E
nterprise

 S
tandard

1 1

2 2

3 3

Customer مشتري 

Customer Accessابزار مشتري براي دسترسي به بانك 

Standard استاندارد تعريف شده ارتباطي 

Access Platformاستاندارد تعريف شده ارتباطي بين بانكي 

Local Standard .استاندارد تعريف شده ارتباطي محلي كه در اين حالت استانداردها ميتواند متفاوت باشد 

Enterprise Standard (دو طرف ارتباط استاندارد يكسان دارند ) استاندارد تعريف شده ارتباطي اختصاصي 

Settlement Solutionراه كارهاي مدون و اختصاصي 

Settlement Centres اتاق فكر ( مركزي)

Routing Solutionمواردي مانند مغايرت گيري 

Clearing Mechanismمركز تسويه 

 بالاترين سطح استاندارد1

 1پايينتر از سطح استاندارد 3
2

براي بهره گيري از بهترين ارتباط 
-Straight)پردازشي مستقيم 

Through-Processing :STP)
مجموعه عوامل ذكر شده بالابايد با 

رابطهاي كاربري اتوماتيك 
(Automated –Interface) 
مجهز گرديده و ارتباط بين بانكي 
 مشتريان نيز بخوبي برقرار باشد.

 واسطه ها چه كار ميكنند؟
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B2B Payment

Requisitioner 

 PSPواسط بانك 
Catalog Mgmt.

 كاتالوگ

Price Info. Mgmt.
 معرفي و مديريت قيمت

Order Entry & 
Inventory Mgmt.

 سفارش ،فاكتور

Supplier
( فروشنده)  تامين كننده

B
u

yi
n

g
 O

rg
an

iz
at

io
n

Supplier Searchجستجو تامين كننده 

Requisitioner
 profile Mgmt.شناخت/مديريت واسطه ها 

Approval
 تاييد

Payment
Authority

احراز هويت/مجوز 
 پرداخت

12

3

41 3b

3a

6

7

 رسيد

1 Connect to BO’s web server and select a hyperlink to SO’s catalog

2 Authenticate reququisitioner using digital certificate

OBI order request3

4 Add administrative informationدرخواست كننده 

5

5

6

7

 ايجاد تماس از طريق سرور وب براي  معرفي كاتالوگها

6

 چك كردن مجوز دسترسي

5

 )اعتبار سنجي (حساب دريافت كننده 

 درخواست فاكتور ( دستور خريد)

4

3

 صدور سند ( فاكتور) ، رسيد خريد

2

1

ت 
پرداخ

B2B
 

 B2Bپرداخت

OBI order

Obtain credit authorization

Issue invoice and receive payment

 عمليات كنترلي

 درخواست خريد

يدار
خر

 

Credit Card (CC) انواع پرداخت الكترونيكي E-Cash

E-ChequeMicro Payment

 پول الكترونيكي كارتهاي اعتباري

 پرداخت جزعي چك الكترونيكي

Non-internet E-payment

Internet  E-payment

Others( Mobile,ARS)

 پرداخت غير اينترنتي

 پرداخت اينترنتي

 پرداخت با موبايل

SWIFT,CD network,Giro EDI,Credit Card network
Electronic Payment

Power (Vcc)

Reset
 (RST)

Clock
(CLK)

Reverse For Future Use
(RFU)

Ground (GND)

Optional
(VPP)

Input/Output

(I/O)

Chip

 كارت هوشمند

Smart Cards

(SC)

 -ظاهر اين كارت شبيه كارت اعتباري ميباشد.

 بيتي به بازار آمده است.32-مدل ميكروپرسسور 

 بايت: 140حافظه كم

  كيلوبايت: 4 الي 1با حافظه

  مگابايت: 4با حافظه

 RAM بايت 512 و ROM كيلو بايت 16 الي 8 داراي ميكرو پروسسور: 

 -در ارتباط با سوء استفاده هاي احتمالي هوشمند ميباشد.

 پول الكترونيكي–كارت تلفن –-مانند كارت بنزين 

 CCهزينه برابر كارتهاي اعتباري

  دلار2.5 الي 1

  دلار15 الي 7

انواع كارت هوشمند
 

- مزايايي كه كارتهاي هوشمند نسبت به نقاط منفي پول نقد دارند عبارتند از: چاپ و نشر و تعويض آن ،جعل آن ،حمل آن  ،ايمني آن
  ميباشد.] پول كاغذي[،عدم خوانايي آن و.....

  آن كه نوعي ميكروپرسسور ميباشد نهفته است.IC-ساختار تشكيل دهنده يك كارت هوشمند عمدتا در چيپس يا 

 -اطلاعات يا محتويات اطلاعاتي هر كارت بر خلاف چثه كوچك آن بسيار متعدد بوده و و يژه گي چند كاره بودن كارت هوشمند را بوجود مي آورد.

 -مديريت پايگاه داده در كارت2-ساختار فايل  1ساختار نرم افزاري كارت هوشمند شامل دو بخش ميشود.  -

Magnetic Strip

Vanilla memory card (no processor)

Optical memory card7 دلار12 الي  

Microprocessor card

 مزايا و معايب كارتهاي هوشمند

 -مناسب براي انواع پرداختهاي خرد و تا حدودي متوسط
 -قابليت ناشناختگي منبع پرداخت

 -امكان ذخيره سازي پول الكترونيكي در حافظه آن

 -ايمني بالا

مزايا
  مناسب نميباشد.B2C و تا حدودي B2B- براي فعاليتهاي تجاري  

  مناسب نميباشد.C2C- هزينه زير ساختار آن بالا است و براي 

 -هنوز كاربري گسترده پيدا نكرده است.

 -در  صورت صدمه ديدن يا مفقود شدن كارت براحتي مشكل ساز ميشود.

ب
معاي
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 ضرورت سيتمهاي غير بانكي در پرداخت الكترونيكي

-با تغييرات مستمر در شرايط جهاني از جمله با حضور شبكه اينترنت 
 ضرورت بوجود آمدن سيستمهاي جانبي و مكمل تر بوجود آمده است.

-با تغييرات ايجاد شده،مشتري محوري كه بر اساس دسترسي 
 هرچه بهتر به پول استوار شده،در حال حاكم شدن است.

Bank

Bank Bank

E-Payment Services 

Electronic Bill Presentment

International Payments

Trade Receivable Account

Installment Loans (specific to transaction)

Line Of credit (for use across multiple site) LC

Lease (specific to transaction)

  ماهه)6صورتحسابهاي الكترونيكي ( مانند قبض تلفن همراه،صورت مالي 

 پرداختهاي بين المللي

 وصول از ديگران( دريافت وجه=وصول)

 وام هاي راه اندازي كسب و كار ( سرمايه در گردش)

 خط ارتباط

( اختصاصي براي كارهاي خاص)  خطوط ارتباطي اجاره اي

( مانند كارت سوخت)  خريد از طريق كارتهاي قابل شارژ

 سرويسهاي پرداخت الكترونيكي

Bay5

Bank

 روشهاي انتقال وجه

 انتقال اعتبار
 -وجوه از طريق انتقال دهنده به انتقال گيرنده ارسال ميشود.

-اگر هر دو داراي حساب بانكي باشند،انتقال دهنده به بانك دستور ميدهد حساب
 خود را بده كار و حساب گيرنده رادر بانك يا بانكهاي ديگر بستانكار نمايد.

-اگر انتقال دهنده داراي حساب بانكي نباشد.پول را نقدا به بانك پرداخت 
 مينمايد و از بانك ميخواهد تا حساب انتقال گيرنده را بستانكار نمايد.

-اگر انتقال گيرنده داراي حساب بانكي نباشد ،بانك انتقال دهنده 
 متعهد ميشود تا پول را بصورت نقد در اختيار انتقال گيرنده قرار دهد.

 انتقال بدهكار
-به آن جمع آوري مطالبات نيز ميگويند و عبارت است از اخذ اعتبار بوسيله گيرنده از 

 انتقال دهنده تا مبلغ خاصي را از انتقال دهنده از طريق بانك گيرنده وصول نمايد.

 سه عنصر اصلي انتقال وجه

 مجوز پرداخت
-فرستنده وجه بايد مجوز پرداخت را صادر نمايد و به بانك اطلاع دهد تا انتقال وجه 

 صورت پذيرد. از طريق ( فاكس ،تلكس،كامپيوتر،تلفن همراه ،كارتهاي بانكي ،.....)
 تهاتر پرداخت

-بانك فرستنده وجه و بانك گيرنده وجه به يك روش توافق براي انجام مبادله 
 پرداخت نياز دارند كه به آن تسويه پرداخت ميگويند.

 تسويه پرداخت
-بانك فرستنده و گيرنده بايد از يك روش پذيرفته و مجاز براي تسويه حساب استفاده 

 كنند.ممكن است هركدام از بانكها يك حساب در بانك متقابل و يا بانك مركزي داشته باشند.

ت
نحوه عملكرد انتقال الكترونيكي وجوه بطور ساده و بدون در نظر گفتن امني

 

 گيرنده وجه فرستنده وجه

 بانك
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 بانك فرستنده بانك گيرنده
 دستور پرداخت

 اعلام ثبت

 ثبت بدهكار و بستانكار ثبت بستانكاري

كار
بده

يه 
لام

اع
 

 گيرنده وجه فرستنده وجه

 بانك فرستنده بانك گيرنده

 بانك واسطه
 ثبت بستانكارو بدهكار

اعلاميه بستانكار 
 دستور پرداخت وجه

اعلاميه بستانكار 
 دستور پرداخت وجه

خت
پردا

ور 
دست

 يا 
جوز

م
 

كار
ستان

يه ب
لام

اع
 

 ثبت بدهكار و بستانكار ثبت بستانكار

 فرايند انتقال وجه با وجود يك بانك فرايند انتقال وجه با وجود دو بانك

 فرايند انتقال وجه با درگيري همزمان سه بانك
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consumer1

2

Internet 
connection

3

Merchant Clearing house

4
5

6

Consumer’s card issuing bank

Merchant bank

Electronic payment [credit card (CC)] 1Consumer mekes purchase 9select “payment with SET” option)
SET:Secure electronic Transaction  تبادل الكترونيكي ايمن

2Merchant and consumer computers verify each other’s 
identify.SET encrypted and Authenticated order and payment 
information sent to merchant server with SSL.

3Merchant software contacts clearing house and forwards 
encrypted message with secure line

4Clearing hpuse verifies account and balance with issuing bank

5Issuing bank credits merchant account and transfers funds to 
merchant bank

6Monthly statement issued with debit for purchase

 -خريد با كارت اعتباري گرانترين روش پرداخت بوده بنابراين براي خريدهاي كوچك و بزرگ مناسب نيست و مزيت آن فراهم كردن خريد اعتباري در تجارت الكترونيك ميباشد.

 دلار و براي هر نقل و 20 در اينترنت ارائه ميشود.هزينه اوليه آنها حدود پانصد دلار و هزينه ماهيانه آن حدود cyber source,cybercash,verifone-در حال حاضر اين روش توسط شركتهاي 
 سنت ميباشد.20انتقال حدود

 مصرف كننده درخواست خريد كالايا سرويس را ميدهد.

  (SSL)بانك پذيرنده از يك بستر امن اين درخواست را دريافت ميكند

 درخواست دريافت شده از طريق نرم افزار توسط يك خط مطمئن به بخش تسويه ارسال ميگردد

استعلام موجودي و ماهيت دارنده از بانك صادر كننده

ايجاد اعتبار توسط بانك صادر كننده به بانك پذيرنده

  ارزش مالي خريدار را براي فروشنده ارسال و حفظ مينمايد.Encryption ميباشد. و با بكار گيري روشهاي رمز نويسي SET-يكي از روشهاي پرداخت الكترونيكي تحت پرتكل 

  را تدوين نموده اند كه از طريق بكارگيري  يك تاييد ديجيتالي هويت فرستنده را مورد شناسايي و تاييد قرار ميدهد.SET جهت امنيت نقل و انتقال الكترونيكي پرتكلvisa,mastercard-شركتهاي

Electronic payment [credit card (CC)]

 SETمراحل پرداخت الكترونيكي با كارت اعتباري و استفاده از پرتكل 

 SETپرتكل

 به كمك هم پرتكل  (Visa & Mastercard)با توجه به مشكلاتي كه روش پرداخت الكترونيك به كمك كارت اعتباري ايجاد نموده بود ،مخصوصا از نظر ايمني نقل و انتقالات مالي ،شركتهاي 
Secure Electronic Transaction (SET) را تدوين نمودند كه به كمك آن امنيت نقل و انتقال مالي در اينترنت از طريق بكارگيري يك تاييديه ديجيتالي Digital Certificate هويت 

 فرستنده را مورد شناسايي و تاييد  قرار ميداد.

Secure Electronic Transaction

 مراحل پرداخت الكترونيكي با كارت اعتباري

Digital Wallet

 كيف پول الكترونيكي

   Server base- بر اساس خادم client base    2-براساس كارفرما1-كيف پول داراي دو دسته نرم افزار ميباشد 

Client base wallet: Gator,Masater Card wallet

Server base wallet: Microsoft Passport , cybercash instabuy , Novell digitalme , yodlee.com

  از اين روش استفاده ميكنند.Visa,MNBA-شركتهاي 

 پول نقد الكترونيكي

1

Stablish account at bank

2

3

4

Encrypted and 
authenticated 
messages

5

7

6
 حسابي براي مشتري باز ميشود.1

Download digital wallet with private and public keys 2

 دانلود نرم افزار كيف الكترونيكي حاوي كليد عمومي و خصوصي

Send request for e-cash coins ارسال درخواست به بانك براي دريافت سكه الكترونيكي(اعتبار)3

Send e-cash coins درخواست از طريق بسته امن به دست بانك ديجيتال ميرسد.4

Spend e-cash  coinsپرداخت پول الكترونيكي (اعتبار) به پذيرنده 5

Merchant transfers e-cash coins back to bank  ارسال پول در يافتي به بانك پذيرنده (مقصد)6

Bank credits merchant’s account at bank consumer بروز رساني ميزان اعتبار پذيرنده در بانك7

DIGICash Bank

Merchant

E-Cash

در اين روش ارزش پولي بصورت الكترونيكي ،ذخيره سازي يا تبادل ميشود كه قابليت تبديل آن بسيار محدود
 بوده و نياز به يك واسطه دارد.

E-cash

Bay6
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  بر قرار گردد.onlineدر اين روش سعي شده تا با استفاده از حسابهاي جاري افراد ،امكان خريد 

Bay7

1

2

3B

3A

4

5

6

consumer

Consumer’s 
Bank

Federal reverse bank

Merchant’s 
Bank

Merchant

E-cheque
E-Cheque

 چك الكترونيكي

Consumer obtains electronic checkbook from authorized bank 1
 مصرف كننده از بانك درخواست چك الكترونيكي ميكند

Consumer issues e-cheque to pay for purchase 2
 مصرف كننده از طريق بستر امن اقدام به صدور چك و استفاده از آن ميكند.

Merchant authenticates consumer’s bank & consumer ID

احراز هويت  اطمينان از بانك صادر كننده و واسط از طريق استعلام
3A3B

4Merchant deposits e-cheque  پرداخت وجه چك از طريق بانك واسط به فروشنده

5Federal reserve bank certifies public keys of banks

بانك مركزي بعنوان متولي و استاندارد ارتباط بين بانكي ،ارتباط بين بانك واسط و پذيرنده را برقرار ميكند.

6Consumer’s bank transfer funds to merchant’s bank

 بانك صادركننده پرداخت را به بانك عامل انجام ميدهد و صدور فاكتور براي مشتري

2

5

1

4

3

بعنوان سريعترين روش روي خط در اينترنت ميباشد. و به كمك ذخيره سازي ارزش پولي افراد به كمك 
  Ecount.com انجام ميگردد. مانند شركت(Smart Card)مكانيزمهايي همچون كارت هوشمند 

Online payment

 روش پرداخت روخط

Stablish account at Ecount ,founded by  ceredit or debit card. 1

  ايجاد ميكند. Ecountمصرف كننده يك حساب در موسسه اي مانند 

Verify Account And Balance.  استعلام و احراز هويت از بانك صادر كننده.2

Ecount transfers funds to merchant or individuals.

3

 يا ( حواله/اعتبار) به فرد Emailتاييديه پول از طرف خريدار بصورت 
 فروشنده يا حساب فروشنده منتقل ميشود.

Makes purchases from merchants by choosing mastercard option or send cash 
to individuals via Email.

4

  پول واقعي را از حساب خريدار كم و به حساب طرف مقابل (فروشنده)  اضافه ميكند.Ecountموسسه

Monthly statement issued to consumer showing debit to Ecount. 5

( خريدار) براي مشتري. consumer صدور صورتحساب بصورت ماهيانه از سمت بانك صادر كننده

Consumer’s 
issuing Bank

Ecount

Merchants

Individuals 

Online payment

SSL Secure 
encrypted 
connection

Account 
Holder A

Account 
Holder A’s 
Credit Card

Account 
Holder A’s 

Bank

1

2

4

PAYPAL

Account A

Account X
………….

Internet

ACH 
Processor

PAYPAL’S 
Bank

5

7

8

Account 
Holder X

6

Account 
Holder X’s 

Bank

Email

1 A pays X via PAYPAL (A has enough in PAYPAL Account) 

2 Or PAYPAL Charges X’s Credit Card

3

3 Or PAYPAL initiates ACH Debit

4 Funds are deposited in PAYPAL’s Bank

5 PAYPAL credits X’s PAYPAL account

6 PAYPAL notifies X of Payment and X Chooses payment method

7 Or PAYPAL initiates ACH credit

8 Or PAYPAL Mails cheque to X

Email Payment
(PAYPAL)

Account در اينجا بمعني شماره حساب نيست بلكه ثبت نام در سايت PAYPAL

 ميباشد.

1Aبشرط داشتن موجودي كافي درحساب خود پول را از طريق PAYPAL.پرداخت ميكند  

نشان ميدهد.Aيا2   تمايل خود را به خريد از طريق اعتبار (كارت اعتباري)

PAYPAL در يك بستر امن–  واريز شودXصورت نقدي به حساب    بهAپول از حساب3
 ايجاد يك ارتباط بين دو بانك انجام ميدهد.

4  واريز ميشود.PAYPAL به بانكAپول از بانك

PAYPAL( 5درX به امانت ميماند.(جهت افزايش اعتبارPAYPAL  نزد بانكXپول

6  جهت تعيين متد پرداخت.X به PAYPAl ازemailارسال 

7  مجوز واريز پول بحساب خود را صادر ميكندXيا

8  را اعلام ميكند.PAYPAL درخواست صدور چك ازXيا
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PAYPAL .يكي از موفق ترين نظامهاي پرداخت الكترونيكي بوده كه به كمك واسطه عمل ميكند  

PAYPAL. در كنار نظام بانكي خود با سيستم بانكي معمولي يا سنتي نيز كار كرده و به ازاي هر نقل و انتقال پولي درصدي را از مشتري اخذ ميكند  

PAYPAL.بعلت كار كردن آن با سيستم بانكي از درجه اطمينان بالاتري برخوردار بوده و جايگاه مهمي در اينترنت دارد  

PAYPAL.براي نقل و انتقال بين المللي پول و تبادل ارزي سيستم خودش را گسترش داده و ارتباط بانك به بانك مشابه داخل امريكا در سطح بين الملل هم برقرار ميباشد  

PAYPAL.براي فعاليت هاي تجاري و نقل و انتقالات آن درصد خاصي در نظر گرفته شده ،اما براي افراد عادي ظاهرا اين هزينه بصورت مجاني در نظر گرفته ميشود  

PAYPAL.همانند ساير بانكها ،براي سپرده ها سود در نظر گرفته و امكان جابجايي پول به كمك تلفن همراه را نيز ميسر ساخته است  

2

1

34 5

6

7

Vendor

Broker

Bank

consumer
User

1 User opens Account With Broker

باز ميكند (دلال)  كاربر حسابي در نزد واسطه

2 User negotiates Purchase

 كاربر خريد را آغاز ميكند.

3 User Accepts by Sending digital Signature

 كاربر با ارسال امضاي الكترونيكي شرايط خريد را مي پذيرد.

4 Vendor sends Encrypted Goods

را (خريد) فروشنده بصورت رمز شده نوع محصولات
 به كاربر ارسال ميكند.

5 User Sends Verification

 كاربر تاييديه را به فروشنده ارسال ميكند.

6 Vendor Sends Verification to broker & 
Broker Sends Funds

فروشنده تاييديه كاربر را به واسطه ارسال ميكند و
 واسطه پول را به حساب فروشنده ارسال ميكند.

7

(بازرگاني) تاييديه جهت خريد فروشنده
 از واسطه را براي كاربر ارسال ميكند.

 كارت هوشمند آمريكايي

 . (Mondex Terminal) ميباشد. و جهت استفاده از كارت موندكس نياز به كارتخوان خاص موندكس ميباشد Master Card- موندكس يكي از منشعبات 
بنابراين هم فروشنده و هم خريدار بايد داراي ترمينال مذكور باشند تا تبادل پول نمايند. با كمك موندكس از سه سنت به بالا پرداخت پول بصورت الكترونيكي 

  ،تلفني و يا از طريق ترمينالهاي فروشگاه امكان پذير است.

Master Card Pre-funded to Purchase Goods
 مراحل خريد محصولات توسط مستر كارت

 Ecoin.net  , Qpass.com-براي پرداختهاي خرد (زير ده دلار)  استفاده ميشود مانند شركتهاي 

1Load request+pin
Loading Terminal 

ATM
+ ورود پين  بارگذاري كارت

2Authorization Request

 درخواست احراز هويت

Loading Manager

SAM

Authorization 
Request3

A
ut

ho
riz

at
io

n 

4

5

A
ut

ho
riz

at
io

n 

Authorization 
Server

Account 
Database

Update 
Accounts6

Issuing Bank

SAM7 SAM Exchange

8Value Transfer

Offline File Transfer9

SAM= Security Application Module

1

2

 ارسال احراز هويت به سرور3

 پاسخ احراز هويت از سرور4

  از احراز هويتATMمطلع شدن5

بروز شدن حساب متري بر اساس ميزان خريد6
7

  بانكSAMارسال رسيد خريد براي 

8

 loading managerتبادل اطلاعات بين بانك و 

9

 ثبت داد وستد به داخل كارت ماژول

فروشندگان در آخر هر روز با جمع زدن مبالغ الكترونيكي دريافتي ميتوانند با بانك مورد نظر تماس گرفته تا مبلغ را به
 % ميباشد.3حساب آنها واريز نمايد.هزينه بانك حدود 

 پرداخت الكترونيكي خرد

E-Micro Payment

( تلفن،خط اينترنت ،...)استفاده ميشود ،بانكها كيف پول الكترونيك را بوجود آورده اند    تا همين كاربرد را داشته باشد. E-Purseبعلت مشكل كارت پولهاي الكترونيكي كه براي موارد خا

 بانك بنا به درخواست مشتري و پرداخت مبلغي كه ميخواهد در داخل كيف الكترونيكي اش قرار گيرد آنرا شارژ ميكنند و دارنده كارت بصورت بروي خط از آن استفاده ميكند.

 Geld Karteكارت هوشمند
با توجه به حافظه گمارده شده در آن ميتواند اطلاعات

بيشتري نيز در مورد پول و مشخصات آن در بر داشته باشد.
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 سكه الكترونيكي
E-Coin

در اين روش واسطه سكه هاي الكترونيكي را صادر وبه خريدار ميفروشد سپس خريدار به كمك آنها خريد خود را انجام داده و به فروشنده پرداخت مينمايد ،در نهايت فروشنده ،مبلغ معادل سكه هاي 
 الكترونيكي را بصورت پول واقعي از واسطه دريافت مينمايد.

Customer

Broker

Vendor
Sending Of Coins

Transfer of Information

واسطه سكه هاي الكترونيكي را صادر وبه خريدار ميفروشد
خريدار به كمك آنها خريد خود را انجام داده و به فروشنده پرداخت مينمايد

 فروشنده ،مبلغ معادل سكه هاي الكترونيكي را بصورت پول واقعي از واسطه دريافت مينمايد.

1

2

3

 پرداخت الكترونيكي صورت حساب

Electronic Invoice Presentment and Payment (EIPP)

خدمات اينگونه شركتها در شبكه اينترنت معمولا با جمع آوري صورتحسابهاي حال و آينده مشتريان در سايت و صفحه مربوطه آغاز شده و مشتري متناسب بودجه نقدينگي خود ، پرداخت آنها را زمانبندي 
 نموده و سپس از طريق بانك مشتري وجه مورد نظر در سر موعد به حساب ارسال كننده صورتحساب واريز ميگردد.

Biller(s)
 صادر كننده صورتحساب

Inxchange 
 تجميع كننده

Bank 
 بانك

Customer 
 مشتري

invoice
1

4 3

5

6

6

Statement or bills rendered in electronic form on web1
شركتهاي توليد كننده صورتحساب ، صورتحسابها را در وب براي شركت واسط ارسال ميكنند.

Multiple bills consolidated at one site2
شركت واسط تمامي صورتحسابهاي يك مشتري خاص را بصورت يكجا نگهداري ميكند.

Customer visit the site to view their bills3
مشتري از طريق اين واسط از صورتحسابهايش مطلع ميشود.

Customers review bills and schedule payments4
مشتري صورتحسابها را ملاحظه و اقدام به برنامه ريزي براي پرداخت ميكند.

Remittance information returned to biller electronically5
شركت واسط برنامه ريزي پرداخت مشتري را به شركتهاي صادر كننده اطلاع ميدهد.

Payments routed from customer’s bank account to the biller’s account6
بانك طبق برنامه زمانبندي شده پول را براي واسط ارسال ميكند.

2

 ايمني در برابر تهديدات

source destination

Normal flow

Interuption Interception Modification Fabrication 

 به منظور مقابله با انواع حملات فوق ،انواع سيستمهاي ايمني نيز طراحي و بكار گرفته شده كه هر يك از آنها در لايه اي از كل سيستم وظيفه امنيتي را عهده دار ميباشد. 
 انواع روشهاي ايمني و لايه هاي آن

SET

HTTP
S_HTTP

FTP SMTP

PGP
S/MIME

SSL or TLS

TCP

IP/IPSec

Application 
Oriented

Transport 
orinted

Network 
orientedBay9
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 رمزنگاري

الگوريتم هاي متقارن
Symmetric Algorithms

Bay10

 -با توجه به هزينه بر بودن حملات بر اساس تحليل و پيش بينيهاي لازم ميتوان احتمال حملات را تخمين زد و بر اساس آن برنامه هاي لازم را به اجراء در آورد.

 راه هاي مقابله با حملات 

  مطرح ميگردد.Security Policy-سرفصل سياستگذاري امنيتي در حوزه اينترنت و مقابله با حملات در سطح جهاني با عنوان 

-ايجاد فايل اختصاصي براي هر كدام از كاربران و استفاده از رمز عبور
 بعضي از راه هاي برخورد با حملات 

-طبقه بندي اطلاعات و نحوه دسترسي به آنها در چند لايه
 -تقويت ايمني سخت افزاري و نرم افزاري

  (Dial in)-ايمن سازي سيستم رتباط تلفني 
 -كشف خلاء هاي امنيتي سيستم و برطرف سازي آنها

  Firewall-استفاده از سيستمهاي ديواره آتش

 Encryption-استفاده از روشهاي رمز نويسي 

 روشهاي رمزنگاري

 پنج عنصر هر الگوريتم

 تعريف رمز نگاري
 استفاده از قوانين يا الگوريتمهاي رياضي براي پنهان سازي اطلاعات . رمز نگاري از شاخه هاي رياضيات محض ميباشد.

Cipher Text: پيام يا اطلاعات رمز شده 2

 Plain Text: پيام يا اطلاعات اوليه 1

Encryptor or Encryption Algorithm: رمز نويس (پيامهاي اوليه را رمزدار ميسازد)  3

 Decryptor or Decryption Algorithm: رمز گشا 5
 Secret Key:كليد سري يا عامل رمز ساز 4

 -نياز به يك الگوريتم قوي داشته 
-ارسال كننده و دريافت كننده بايد فرايند امني را براي تبادل كليد فراهم سازند

  و بكارگيري خشونت و شكنجه استفاده ميشود. Cryptanalysis-روش حمله يا بدل اين روش از رمز شناسي 
 مينامند. Symetric-چون كليد رمز استفاده شده در طرفين يكسان ميباشد لذا آنرا متقارن 

  بيتي ميباشد.168 هم استفاده ميشود كه Triple بيتي ميباشد و بصورت 56 ميباشد كه بيشترين كاربرد آن  Data Encryption Standard (DES)-استاندارد اين روش معروف به 
  بيتي است تركيب ميشود 56 بار با كليد رمز كه 16 بيتي بوده  و 64 معمولا  Plain Text-پيام اوليه 

 بعلت بزرگ شدن بيت در آن از نظر بكارگيري در نرم افزارها با مشكل روبروستTriple-از روش 

الگوريتم هاي نامتقارن
 (PK)روش کليد عمومی 

 Asymmetric Algorithms
  بجاي استفاده از بيتها از معادلات رياضي استفاده كرده و از دو كليد كاملا مجزا بهره ميگيردPublic Key-كليد عمومي 

 -اين روش هم از درجه ايمني بالايي نسبت به روش سنتي برخوردار بوده و هم بعلت عموميت داشتن آن تقريبا جايگزين روش سنتي شده است.
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از يك كليد براي در رمز نگاري كليد پنهاني كه به عنوان رمز نگاري متقارن شناخته مي شود،
رمز گذاري و رمزگشايي پيغام استفاده مي شود. بنابراين فرستنده و گيرنده پيغام بايد يك راز 

  مشترك داشته باشند  كه آن كليد است.

 DES (Data Encryption يا“استاندارد رمزگذاري داده”يك الگوريتم مشهور رمزنگاري  

Standard) فردي يا مي باشد كه در مؤسسات مالي براي رمز كردن شماره هويت  PIN 

(Personal Identity Number)  .استفاده مي شود  

 كاربردهاي رمزنگاري متقارن

.براي رمزگذاري حجم زيادي از اطلاعات استفاده مي شود 

  .هنگامي كه همراه با گواهي الكترونيكي استفاده گردد؛ باعث حفظ محرمانگي اطلاعات است 
  .زماني كه با امضاء الكترونيكي استفاده گردد؛ تماميت پيغام را تضمين مي نمايد 

 مزايا

 سرعت بالا هنگام رمزگذاري 

 توليد كليد به طور تصادفي و سريع 

 معايب

 تعدد كليدها براي اعضاي هر ارتباط 

 توزيع كليد بين طرفين ارتباط 

 موارد استفاده

 رمزگذاري حجم زيادي از اطلاعات هنگام ذخيره روي رسانه ناامن 

 رمزنگاري داده ها هنگام انتقال توسط رسانه ناامن 

تحليل الگوريتم هاي متقارن

Adversary

Encryption

تناقض (عدم عبوركليد از كانل امن) 

Plain text
source

m

cE  (m)=ce

Decryption

D  (c)=me

Destination

Unsecure Chanel

c

Alice Bob

Symmetric Cryptography 
Model

مدل رمزنگاري متقارن 

e

e=key

secure Chanel
Key Source

e

الگوريتم هاي متقارن
Symmetric Algorithms

الگوريتم هاي نامتقارن
 Asymmetric Algorithms

مزايا    
عدم نياز به توزيع و ارسال كليد
معايب   
سرعت پائين در حجم اطلاعات بالا
پيچيدگي توليد كليد
موارد استفاده
در تكنولوژي امضاي الكترونيكي

 متقارنناتحليل الگوريتم هاي 
 به كليد عمومي آن  فقطكردن داده براي هر طرف شركت كننده  رمزبراي

.در نتيجه تنها تأييد كليد عمومي شركت كننده ها لازم است شركت كننده نياز است

،الكترونيكيامضاي   مهم ترين ويژگي هاي تكنيك نامتقارن غير قابل انكار بودن 
.اي صحيح مي باشد  تأييد منبع داده و

بازرگان يك جفت كليد عمومي و خصوصي ايجاد مي  نامتقارنرمزنگاري  در
هايشان   كند و كليد عمومي را منتشر مي كند تا مصرف كنندگان از طريق آن كليد، پيغام

.براي او بفرستند ردهرا رمز ك

  به عنوان تنها دارنده كليد خصوصي، تنها كسي است كهدر نهايت بازرگان 
.هاي رمز شده با آن كليد عمومي را باز كند  پيغام مي تواند
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توابع درهم سازي 

بر خلاف دو الگوريتم ذكر شده از كليد استفاده نمي كنند و عمل رمزنگاري به صورت يك طرفه بر روي اطلاعات انجام  Hashالگوريتم هاي درهم سازي يا 
.بر روي يك متن، يك چكيده يا دايجست از متن بدست مي آيد Hashعملكرد اين توابع بر روي داده ها بدين شكل است كه با اعمال يك تابع . مي دهند

  (بيت 160 و يا 128معمولا ) .دفرآيندي است كه بصورت رياضي حجم يك جريان از داده را به يك طول ثابت كاهش مي ده 
 عملكرد hash مشابه اثرانگشت يك شخص مي باشد.
 بفرد به منظور تشخيص هويت افراد بوده و در ادامه با استفاده از آن امكان دستيابي به ساير   اثرانگشت، پارامتري منحصر

.رنگ چشم، قد، جنسيت و ساير موارد دلخواه، فراهم مي گردد:  مشخصات افراد نظير

Plain text
source

m

cE  (m)=ce

destination

m

Unsecure Chanel

c

Alice Bob

Asymmetric 
Cryptography Model

روش توزيع كليد درمدل رمزنگاري نامتقارن 

e Key Source

d
Unsecure Chanel

encryption decryption

D  (c)=md

m=alice’s clear text

e=bob’s public key

d=bob’s private key

ورودي
خروجي

Digest

Bay12

توابع درهم سازي ويژگي هاي
. امكان استنتاج ورودي از طريق خروجي وجود ندارد- 
. نمي توان دو ورودي را پيدا كرد كه به ازاي آنان خروجي يكساني توليد گردد- 

تحليل توابع درهم سازي
مزايا  
عدم نياز به توليد و ارسال كليد•
سرعت بسيار بالا•
موارد استفاده 
تضمين تماميت پيغام•

نحوه امضاء يك پيغام الكترونيكي

Message Hash Function

Message

Digital Signature

Hashالگوريتم  160 Bit Value كليد خصوصي فرستنده

دايجست رمزشده
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امضاء الكترونيكي و محرمانگي

Digest

Digest
Text

Text

New 
Digest

Old 
Digest

اعتبارسنجي امضاي الكترونيكي

Document
آليس

كليد عمومي 
باب

كليد تصادفي 
متقارن

Digest

كليد خصوصي 
آليس

كليد خصوصي 
باب

كليد تصادفي 
متقارن

Document

كليد عمومي 
آليس Digest

باب

Alice

Bob
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