
 ها امنيت فناورى اطلاعات يا امن بودن فضاى تبادل اطلاعات است ز مقولها يكى

 امنيت در تجارت الكترونيك

 افزارى و....نرم  قفلهاى شدن شكسته بانكها، مشتريان حسابهاى از سرقت و جديد اى  ويروسهاى رايانهانتشار نفوذگران، توسط سايتها شدن هك

 تجارتي موفق محسوب مي گردد كه در آن بسياري از ملاحظات امنيتي مد نظر قرارگرفته باشد. براي يك سازمان تجاري موفق اطلاعات دارايي اصلي است

 امنيت فناورى اطلاعات

 است اطلاعات مديريت و انتقال پردازش، سازى، ذخيره خدمت در كه است فناوريهايى شامل اطلاعات فناورى

 .گردد منيت فناورى اطلاعات به استفاده ايمن از اين فناورى و اطمينان از وجود محيطى عارى از هرگونه تهديد باز مىا

 هدف از امنيت رايانه نگهدارى از منابع اطلاعاتى در مقابل(Computer Security) امنيت رايانه

 
 ) ،Anauthorizedاستفاده غير مجاز ( 

 
 )Abuseسوء استفاده ( 

 

 )Disclosureحفاظت در مقابل صدمات عمدى يا غير عمدى، افشا ( 

 
 )  است.Modificationتغيير و اصلاح ( 

 

 

 گويند ارتباطات امنيت را ها شبكه و اى رايانه هاى حفاظت از اطلاعات در طى انتقال بين سيستم(Communication Security) امنيت ارتباطات

 باشد متعددى امنيتى خطرات با همراه تواند مى نياز مورد خدمات ارائه براى ارتباطى شبكه يك در

 ل در قبال فعاليتهاى خود در تعامل با رايانه و شبكه استمسئو و جوابگو موجوديتى: كاربر(Human user) كاربران  انساني

 باشد ماشين: موجوديتى داراى آدرس در يك شبكه ارتباطى كه داراى نام و آدرس دهى خاص مى(Host) ماشين

 / clientى / سرويس دهنده( مشتر مدل از استفاده با معمولا و شود مى انجام ها ماشين برروى كه عملياتى: فرآيند(Process) فرآيندهاي رايانه اي

serverدهند )  فرآيند سمت مشترى و سرويس دهنده را از هم تشخيص مى 
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 اينترنت  شبكه وامنيت

 

 نحوه برخورد با حملات

  پيشگيري از بروز يك تهاجم  نحوه  

  نحوه تشخيص يك تهاجم

 

 برخي از انواع تهديدات در اينترنت

 عملكرد ويروس هاي كامپيوتري كه مي تواند منجر به حذف اطلاعات موجود بر روي يك كامپيوتر شود

 نفوذ افراد غير مجاز به كامپيوتر شما و تغيير فايل ها 

 

 استفاده از كامپيوتر شما براي تهاجم عليه ديگران 

 

 سرقت اطلاعات حساس نظير شماره كارت اعتباري و خريد غير مجاز با استفاده از آن

 مفاهيم اوليه امنيت اطلاعات در اينترنت

  ايمن سازي اطلاعات است اولين مرحله به منظور حفاظت و ايمن سازي اطلاعات ، شناخت تهديدات و آگاهي لازم در خصوص برخي مفاهيم اوليه در خصوص

Hacker, Attacker  و يا Intruder مي باشند ، اطلاق مي گردد  استفاده از نقاط ضعف و آسيب پذير موجود در نرم افزارها . اسامي فوق به افرادي كه همواره در صدد  

  مي باشد.  : اين نوع كدها شامل ويروس ها ، كرم ها و برنامه هاي تروجانكد مخرب

 ويروس ها  خاص ، نمونه هائي از همكاري كاربران در جهت گسترش اين نوع از كدهاي مخرب است.صفحه وبو يا مشاهده يك  Email همراه فايل ضميمهاين نوع از برنامه ها به منظور نيل به اهداف مخرب خود نيازمند ياري كاربران مي باشند . باز نمودن يك 

 سعي مي نمايند كه كامپيوتر هدف را آلوده نمايند . پس از آلودگي يك كامپيوتر ، تلاش براي يافتن و آلودگي ساير كامپيوتر انجام خواهد  بدون نياز به دخالت كاربر ، توزيع و گسترش مي يابند از يك نقطه آسيب پذير در نرم افزار فعاليت خود را آغاز نموده و

 تفاوت هاي محسوس بين اين دو نوع كد مخرب   ، وب سايت ها و يا نرم افزارهاي مبتني بر شبكه ، توزيع و گسترش يابند . توزيع اتوماتيك كرم ها نسبت به ويروس ها يكي ازEmailشد . همانند ويروس هاي كامپيوتري ، كرم ها نيز مي توانند از طريق 

 ، محسوب مي گردد

 كرم ها

 كه ادعاي افزايش سرعت كامپيوتر شما را مي نمايد ،ممكن است در   برنامه اي" )  . مثلا  اهداف خاص خود را دنبال مي نمايند . (  تفاوت در حرف و عمل اين نوع از كدهاي مخرب ، نرم افزارهائي مي باشند كه ادعاي ارائه خدماتي را داشته ولي در عمل،

  را براي يك مهاجم و يا سارق از راه دور ، ارسال نمايد . عمل اطلاعات حساس موجود برروي كامپيوتر شما

 تروجان

(Virus)

(Worm)

(Trojan)
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ن
سازما

ت 
سعه امني

فرايند تو
 

  بصورت شبكه هاي بنام آرپانت كه مربوط به وزارت دفاع آمريكا بود راه اندازي شد1969اينترنت در سال 

 اگر، بخشهاي عمده اي از سيستم اطلاعاتي به هر دليلي از كار بيفتد، كل شبكه بتواند به كار خود ادامه دهد

  تعدادي از رايانه هاي دانشگاهها و مراكز دولتي به اين شبكه متصل شدند1971در سال 

 ، آرپانت براي اولين بار با يك حادثه امنيتي سراسري در شبكه، مواجه شد كه بعداً، «كرم موريس» نام گرفت1988در سال 

  رايانه متصل به شبكه وجود داشت88000 در آن زمان مي توانست به يك رايانه اي ديگر راه يابد و در آن تكثير شود و به همين ترتيب به رايانه هاي ديگر هم نفوذ كند و بصورت هندسي تكثير شود. ويروس 

 )  شكل گرفتIRSTبه دنبال اين حادثه، بنياد مقابله با حوادث امنيتي ( 

 مي شود. بود كه مورد اخير از طريق پست الكترونيك منتشر 1994 در سال Sniff packet، 1989 در سال WINK/OILS WORMاختلال در امنيت شبكه، 

 تجزيه و تحليل خطرات مطرح در سازمان يا سيستمالف) 

 

ت
شبكه اينترن

ت در 
سابقه امني

  
 

.  شود بررسى حفاظتى هاى مكانيزم ايجاد هاى بايد تجزيه و تحليل حملات احتمالى و سطح آسيب پذيرى سيستم مشخص شود يعنى با تحليل خطر ( ريسك)  بين خطر آفرينى يك تهديد، امكان وقوع و تكرار آن، هزينه

  تدوين سياستها و خدمات امنيتىب)  

 يك سياست امنيتي، اعلاميه اي رسمي مشتمل بر مجموعه اي از قوانين است كه مي بايست توسط افرادي كه به يك تكنولوژي سازمان و يا سرمايه هاي اطلاعاتي دستيابي دارند، رعايت و به آن پايبند باشند

 در ادامه ويژگي هاي يك سياست امنيتي خوب و يك مثال از سياست امنيتي، تعريف رمز عبور، بيان مي گردد.

 حداقل طول رمز عبور، دوازده و يا بيشتر باشد.

  استفاده شود. در رمز عبور از حروف كوچك، اعداد، كاراكترهاي خاص و زيرخط

 از كلمات موجود در ديكشنري استفاده نگردد. 

 رمز هاي عبور، در فواصل زماني مشخصي ( سي و يا نود روز)  به صورت ادواري تغيير داده شوند. 

  تعيين مكانيزمهاى امنيتىج)  

 داده، احراز هويت، پوشش ترافيك، كنترل مسير يابى و تأييد توسط عامل سوم. پس از تدوين سياستهاى امنيتى و شناسايى خدمات امنيتى مورد نياز سازمان بايد مكانيزمهاى امنيتى را به صورت خاص يا عمومى تعيين كرد مانند رمزگذارى، امضاى ديجيتال، كنترل دسترسى، صحت

رمز عبور
 

ي
جار

ي ت
طها

حي
ي در م

ي  امنيت
س ها

سروي
ع ويژگيها و 

انوا
 

 

 -احراز هويت1

 -كنترل اختيارات2

 -در دسترس بودن3

 -محرمانگي4

 -بازرسي5

 -صحت داده ها (تماميت و جامعيت) 6

 -انكار ناپذيري7

(Authentication)

 فرستنده يا گيرنده هويت واقعي خود را براي طرف مقابل اثبات مي كند.

 يعني هر طرف فعاليت به چه سطح از  اطلاعاتي دسترسي داشته و چه نوع ازعمل(  رويت، حذف، تغيير، اضافه)  برايش مقدور باشد

(Authorization)

(Availability)

 خدمات بايد هميشه در دسترس افراد مجاز باشد.

 
(Confidentiality)

 فقط فرستنده و گيرنده مورد نظر قابل به درك پيام باشند.

(Auditing)

  موجود باشد(Log File)امكان بررسي داده ها و اطلاعات موجود در سيستم ظبط رويدادها  

(Auditing)

 اطلاعاتي كه درون پيغام و يا تبادلات وجود دارد در طول مسير به طور اتفاقي يا عمدي مورد دستبرد قرار نمي گيرنديعني عدم امكان دستكاري داده ها توسط افراد يا نرم افزارهاي غير مجاز.به بياني ديگر 

 
(Non-Repudiation)

 يعني هيچكدام از طرفين ( فرستنده و گيرنده پيام) ، امكان انكار عملكرد خود ( ارسال پيام)  را نداشته باشد.يا به عبارت ديگر ارسال كننده نمي تواند منكر ارسال پيام يا تبادل مالي شود و دريافت كننده هم نمي تواند منكر دريافت آن شود
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  .باشد مي باز هاي پورت و  شده استفاده هاي پروتكل ،  ي فعال هاسرويس   حملات در يك شبكه كامپيوتري حاصل پيوند سه عنصر مهم

 شود مي شامل را شبكه سازي ايمن خصوص در ريزي برنامه اصلي محور كه  اولين مرحله در خصوص ايمن سازي يك محيط شبكه ، تدوين ، پياده سازي و رعايت يك سياست امنيتي است

   بررسي نقش هر سرويس دهنده به همراه پيكربندي انجام شده در جهت انجام وظايف مربوطه در شبكه �

ي يك سازمان   هاخواسته  با  شده نصب  هاي ها و برنامه ها ، پروتكل انطباق سرويس �

ها و پروتكل هاي فعال )    هاي غيرضروري ، تنظيم دقيق امنيتي سرويس ها و پروتكلسرويس   بررسي تغييرات لازم در خصوص هر يك از سرويس دهندگان فعلي ( افزودن و يا حذف �

 
 تعلل و يا ناديده گرفتن فاز برنامه ريزي مي تواند زمينه بروز يك فاجعه عظيم اطلاعاتي را در يك سازمان به دنبال داشته باشد

 ها به سرعت و به صورت مستمر در حال تغيير بوده و مي بايست متناسب با فن آوري هاي جديد ، تغييرات لازم با هدف افزايش ضريب مقاومت سرويس دهندگان و كاهش نقاط آسيب پذير آنان با جديت دنبال شود . فن آوري

 هاي آنان در جهت افزايش كارائي و ايمن سازي شبكه استفاده نمودپتانسيل   از و توجه آنان ابعاد تمامي به  پويا و مشخص برنامه يك وجود بدون توان نمي و  بوده خود خاص ابزارهاي  و  ها ها ، پروتكل اي از سرويس هر سيستم عامل داراي مجموعه

 هاي تدوين يافته مورد بازنگري قرار گرفته و تغييرات لازم در آنان با توجه به شرايط موجود و فن آوري هاي جديد ارائه شده ، اعمال گردد مي بايست در فواصل زماني خاصي ، برنامه

  .نباشند  صحيح عملكردي ارائه به قادر  حتي راه حل هاي انتخاب شده فعلي كه داراي عملكردي موفقيت آميز مي باشند ، ممكن است در آينده و با توجه به شرايط پيش آمده

شبكه
ك 

ي ي
ساز

ن 
ايم

ي 
برنامه ريز

 

ف
ختل

ي م
س دهنده ها

سروي
ف 

وظاي
 

(Logon Server)اين نوع سرويس دهندگان مسئوليت شناسائي و تائيد كاربران در زمان ورود به شبكه را برعهده دارند . سرويس دهندگان فوق مي توانند عمليات خود را به عنوان بخشي در كنار ساير سرويس دهندگان نيز انجام دهند 

(Services Network Server)

(Dynamic Host Configuration Protcol)   DHCP

(Domain Name System)      DNS

(Windows Internet Name Service)   WINS

(Simple Network Management Protocol)  SNMP

(Application Server)ها ي كاربردي نظير بسته نرم افزاري  اين نوع از سرويس دهندگان مسئوليت ميزبان نمودن برنامهAccounting و ساير نرم افزارهاي مورد نياز در سازمان را برعهده دارند 

(File Server) . از اين نوع سرويس دهندگان به منظور دستيابي به فايل ها و دايركتوري هاي كاربران ، استفاده مي گردد 

 
(Print Server). از اين نوع سرويس دهندگان به منظور دستيابي به چاپگرهاي اشتراك گذاشته شده در شبكه ، استفاده مي شود 

(Web Server). اين نوع سرويس دهندگان مسئوليت ميزبان نمودن برنامه هاي وب و وب سايت هاي داخلي و يا خارجي را برعهده دارند 

(FTP Server) اين نوع سرويس دهندگان مسئوليت ذخيره سازي فايل ها براي انجام عمليات Downloading و Uploading . را برعهده دارند. سرويس دهندگان فوق مي توانند به صورت داخلي و يا خارجي استفاده گردند  

(Email Server) اين نوع سرويس دهندگان مسئوليت ارائه سرويس پست الكترونيكي را برعهده داشته و مي توان از آنان به منظور ميزبان نمودن فولدرهاي عمومي و برنامه هاي Gropuwareنيز استفاده نمود ،  

(NNTP Server) اين نوع سرويس دهندگان به عنوان يك سرويس دهندهnewsgroup  نمايند .  و كاربران مي توانند اقدام به ارسال و دريافت پيام هائي بر روي آنان بوده  (News/Usenet)

 و نصب زمينه فوق سوال به پاسخ . مورد دو هر يا و   است ؟ : شبكه داخلي ، شبكه جهانيصورت چه به  آنان از يك هر به دستيابي نحوه  هاي مورد نياز بر روي هر يك از سرويس دهندگان ، مي بايست در ابتدا به اين سوال پاسخ داده شود كه ها و پروتكل به منظور شناسائي سرويس

 هاي غيرضروري در ارتباط با هر يك از سرويس دهندگان موجود در يك شبكه كامپيوتري را فراهم مي نمايد ها و پروتكل هاي ضروري و حذف و غير فعال نمودن سرويس ها و پروتكلسرويس  پيكربندي

  برعهده دارند . اين نوع از سرويس دهندگان مسئوليت ميزبان نمودن سرويس هاي مورد نياز شبكه را
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 .يابد ادامه ويرانگر و مخرب اهداف تا و شروع  ساده كنجكاوي يك از تواند مي حملاتي چنين
ت 

لا
حم

(A
tta

ck
s)

 

 توجه به مكانيزم هاي جلوگيري از حملات امنيتي و سياست هاي امنيتي محقق اهداف امنيت اطلاعات هستند.
ع 
انوا

ي
ت امنيت

لا
 حم

 
 قطع1

 دسترسي غيرمجاز2

 دستكاري داده ها3

 ساخت پيام4

(Interruption)

(Interception)

(Modification)

(Fabrication)

 و تشخيص به قادر اول مرحله در بايست مي ، حملات توقف و  براي پيشگيري ، شناسائي ، برخورد سريع

 در تهاجم يا و حمله يك بروز از چگونه ديگر عبارت به . باشيم تهاجم يك بروز موقعيت و زمان شناسائي

 تا  كن آن را متوقف نمودهمم  زمان سريعترين در و نموده برخورد آن با چگونه ؟ شويم مي آگاه خود شبكه

 نحوه و حملات نوع شناسائي ؟ برسد خود مقدار حداقل به سازمان اطلاعاتي منابع به آسيب و صدمات ميزان

 و اطلاعات امنيت كارشناسان  مهم وظايف از يكي آنان مقابل در مطمئن حفاظتي سيستم يك سازي پياده

 روش هاي تهاجم وي ، احتمال موفقيت ما را در از آگاهي و دشمن شناخت .است كامپيوتري هاي شبكه

 روياروئي با آنان افزايش خواهد داد.

Sniffing Denial of Service (DoS)

(Distributed Denial of Service  (DDoS) 

Back Door

Man in the Middle

Brute Force Dictionary

Password Guessing

Trojan Auditing

Spoofing

Replay Social EngineeringHorsesWorms

TCP/IP Hijacking

DNS Poisoning

1Denial of Service (DoS)

  ، يك مهاجم باعث ممانعت دستيابي كاربران تائيد شده به اطلاعات و يا سرويس هاي خاصي مي نمايد .DoSدر يك تهاجم از نوع 

 روي بر شده ارائه هاي سرويس ساير و  online هاي accountها ،   ، وب سايتEmail ، باعث سلب دستيابي به سايت هاي مورد استفاده قرار ميگيرد شبكه اي آن و يا كامپيوترها و شبكه اي از سايت هائي كه  تيك مهاجم با هدف قرار دادن كامپيوتر و اتصالا

 هاي سرويس دهنده مي گرددكامپيوتر

 يك وب سايت خاص را از طريق مرورگر خود تايپ مي نمائيد ، درخواست شما براي سرويس دهنده ارسال مي گردد . سرويس دهنده در هر لحظه قادر به پاسخگوئي به URLيك مهاجم اقدام به ايجاد يك سيلاب اطلاعاتي در يك شبكه نمايد . زماني كه شما آدرس 

  امكان پردازش درخواست شما براي سرويس دهنده وجود نخواهد داشت"گونه باعث افزايش حجم عمليات سرويس دهند گردد ، قطعا حجم محدودي از درخواست ها مي باشد، بنابراين اگر يك مهاجم با ارسال درخواست هاي متعدد و سيلاب

  ياد مي شود ، حملات مشابهي را متوجه سرويس دهنده پست الكترونيكي نمايدSpamيك مهاجم مي تواند با ارسال پيام هاي الكترونيكي ناخواسته كه از آنان با نام 

 فوق سلب نمايند   account هاي معتبر را از email امكان دريافت " مورد نظر را تكميل و عملاaccountمهاجمان با ارسال نامه هاي الكترونيكي ناخواسته سعي مي نمايند كه ظرفيت 

 
2(Distributed Denial of Service  (DDoS) 

  ، يك مهاجم ممكن است از كامپيوتر شما براي تهاجم بر عليه كامپيوتر ديگري استفاده نمايدDDoSدر يك تهاجم از نوع 

 .نمايند   موجود بر روي سيستم شما مي توانند كنترل كامپيوتر شما را بدست گرفته و در ادامه از آن به منظور انجام عمليات مخرب خود استفادهمنيتيمهاجمان با استفاده از نقاط آسيب پذير و يا ضعف ا

 مي " شده توزيع" ، فوق حملات . باشد مي  DDOS خاصي ، نمونه هائي از همكاري كامپيوتر شما در بروز يك تهاجم Email هاي آدرس براي ناخواسته الكترونيكي هاي نامه ارسال يا و سايت وب يك براي شما كامپيوتر طريق از داده بالائي بسيار حجم ارسال

  استفاده مي نمايد .DoS مهاجم از چندين كامپيوتر به منظور اجراي يك تهاجم چراكه ، باشند
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 ندارد وجود  DDoS و يا DoSمتاسفانه روش موثري به منظور پيشگيري در مقابل يك تهاجم 

   نرم افزار آنتي ويروس نصب و نگهداري

 فايروال نصب و پيكربندي يك 

  ديگران به خود  Emailهاي خاصي در خصوص توزيع و ارائه آدرس  تبعيت از مجموعه سياست

 

Back Door

 برنامه اي است كه امكان دستيابي به يك سيستم را بدون بررسي و كنترل امنيتي ، فراهم مي نمايد

 را در برنامه ها پيش بيني تا امكان اشكال زدائي و ويرايش كدهاي نوشته شده در زمان تست بكارگيري نرم افزار ، فراهم گردد. با توجه به اين كه تعداد زيادي از امكانات فوق ، مستند نمي گردند ، پس از اتمام مرحله تست به  چنين پتانسيل هائي ".برنامه نويسان معمولا

 كه توسط اسراييل تهيه شده داراي اين مشكل مي باشد  FireWall Check Pointهمان وضعيت باقي مانده و تهديدات امنيتي متعددي را به دنبال خواهند داشت . به طور مثال برنامه  

 آموزش كاربران و مانيتورينگ عملكرد هر يك از نرم افزارهاي موجود .

  از منابع و سايت هاي مطمئن اقدام به دريافت و نصب نرم افزار بر روي سيستم خود نمايند"به كاربران مي بايست آموزش داده شود كه صرفا

 )  را به دنبال داشته باشد Back Orifice, NetBus, and Sub7نصب و استفاده از برنامه هاي آنتي ويروس مي تواند كمك قابل توجهي در بلاك نمودن عملكرد اينچنين نرم افزارهائي (  نظير : 

 روش پيشگيري
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 يك كامپيوتر مورد اعتماد را پيدا مي كند. پس از به دست آوردن اين اطلاعات هكر شروع ارسال اطلاعات به سيستم قرباني كرده و خود را مورد اعتماد وانمود مي كند  ( خود را به جاي يك كامپيوتر مورد IPهكر ابتدا آدرس .ها  تكنيكي است براي دسترسي غير مجار به كامپيوتر

 پس از برقراري ارتباط شروع به دريافت اطلاعاتي مي كند كه در حالت معمول ، مجاز به دسترسي به آنها نيست، اعتماد جا مي زند! )  

Spoofing رهگيري4

 .  در اين حمله معمولا دو تكنيك معرفي مي گرددApplication و ضعفهاي ساختاري اينترنت براي دسترسي كاربران بر روي لايه IPاين حمله عمدتا متكي است بر ضعف پروتكل  

  Masqueradingتغيير قيافه 

 
  فردي را دزديده و حال با تغيير قيافه خود را به عنوان يك كاربر معتبر جا مي زند Pass Word و .User Idدر روش تغيير قيافه فرض مي شود كه فرد حمله كننده قبلا 

 Impersonationجعل هويت 

 
 دانشگاه حمله كرده اند و اين سرور را به شكلي مختل كرده اند كه بسته هاي اطلاعاتي به جاي آنكه بين سرور دانشگاه و كلاينت جابجا DNSدر اين روش مثلا وقتي يك كاربر معتبري مي خواهد به سرور دانشگاه متصل گردد، قبلا دانشجوها به 

 به كلاينت مي دهد و Pass Word و .User Id كه بر روي صفحه كاربر ظاهر مي شود دقيقا مشابه پيغامي است كه سرور دانشگاه براي دريافت  (Prompt)شوند، بين كلاينت متقاضي و سرور جعلي مهاجم جابجا مي شوند. يعني اولين پيغام 

 بر روي صفحه ظاهر مي شود و كاربر هم بدون اينكه احساس بدي پيدا " " User Id. or Pass Word Incorrect خود را وارد نمايد و آنگاه اين مشخصات به سرقت مي رود و در ادامه بلافاصله پيغام P/W و  .Idاز او خواسته مي شود 

 كند، با تصور آنكه مشخصه يا كلمه خود را اشتباه وارد كرده مجددا آنها را وارد كرده و وارد سيستم دانشگاه مي شود

5Man in the Middle

 در اين حملع عمدتا هدف بدست  دارد.  بين دو نقطه پايانيبه اين ترتيب دسترسي كاملي به اطلاعات   نفوذگر ترتيبي را اتخاذ مي كند كه دو كامپيوتر از وجود او بي اطلاع باشند.   كه در حال تبادل اطلاعات هستند قرار مي گيرد.   Server و Clientنفوذگر بين دو كامپيوتر 

 كردن آن نيز ميتوان استراق سمع نمود. Decode ، از شار مغناطيسي  ايجاد شده در خطوط باسيم و (Interception). هدف شنود اطلاعات است  در معرض اين حمله قرار دارندWirelessسيستم هاي آوردن كلمه عبور و رمز عبور مي باشد. ، 

 

6Replay

وقتي كه اطلاعات   ها دزديده شدند ، هكر اطلاعات مهم و نامهاي كاربري و كلمات عبور را از درون آن استخراج مي كند.  وقتي بسته . رخ داده استReplayبسته هاي اطلاعاتي را از روي سيم بر مي دارد ، يك حمله ( بو كشيدن)   Snifferوقتي يك هكر به وسيله ابزار 

  ميباشد.TCP/IP يا لايه يك session OSI لايه Authenticate حمله در بخش ها روي خط قرار مي گيرند و يا بدانها به صورت دروغين پاسخ داده مي شود. ها استخراج شدند ، دوباره بسته ازبسته

 اتفاق مي افتد، اين جلسه ذخيره گرديده و مجددا توسط كاربر غبر مجاز اين جلسه تكرار ميگردد. لذا اگر به گونه اي ترتيب و توالي اين (Session)به عبارت ديگر وقتي بين يك سرويس دهنده و سرويس گيرنده مجاز بر اساس سطوح دسترسي موردنظر يك تماس

  مجددا مورد بررسي قرار نگيرد مي تواند يك حمله انجام پذيرد.(sessions)جلسات

7TCP/IP Hijacking

 را طوري تغيير IP كردن يعني بسته هاي Source-route  ها مي باشد.IP كردن  Source-routeيك روش مشهور استفاده از  بين دو ماشين را به دست آورد. TCPهكر مي تواند نشست    )  نيز گفته مي شود. Session Hijackingمعمولا به آن جعل نشست ( 

  ميباشد با اين تفاوت كه هكر آدرس مقصد را بسمت خود عوض ميكند.Replay همانند دهيم كه از مسيري خاص بگذرند.

8DNS Poisoning

  مورد نظر خود تغيير مي دهد.Host هاي صحيحي اشاره دارند ، به Host را كه به DNSبه صورت ساده تر هنگامي مي باشد كه نفوذگر ركوردهاي .  شما با اطلاعات ناجوري پر شودDNSاين حمله هنگامي است كه فايل 

9Social Engineering

) DNS(مسموميت 

 

 (مهندسي اجتماعي )

سوءاستفاده از نقاط ضعف افراد با به دست آوردن عادت هاي شخصيتي    )  راه نفوذ به شبكه را پيدا مي كند. End Userراه ديگر هنگامي مي باشد كه نفوذگر با استفاده از نقاط ضعف كاربر انتهايي (   .هاي واقعي قصد نفوذ دارد بيشتري زماني رخ مي دهد كه هكر به سيستم

 .افراد براي اغفال آنها و يا تحت فشار قرار دادن آنها تا اطلاعات مورد نياز براي نفوذ به شبكه را در اختيار فرد هكر قرار دهد

10Brute Force

  حروف را به صورت تركيبي استفاده مي كند و با تست كردن آنها رمز عبور را پيدا مي كند.  Brute-forceحمله    .يك روش براي به شكستن كلمات رمز و به دست آوردن آنهاست
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 .براي مقابله با اين روش بايد كلمات رمز با طول زياد انتخاب كرد و يا كلمات رمز را هر دفعه تغيير داد

 

 روش پيشگيري

براي پيشگيري بهتر است از تاييد گواييهاي ملي يا بين المللي مانند 

versign.استفاده شود  

 يكي از روشهاي پيشگيري رمز نگاري اطلاعات مي باشد.

  دريافتي نسبت به در يافتهاي قبلي)  جزء موارد پيشگيري ميباشد.Packet در فايروالهاي سخت افزاري ( مقيسه هر State Full filteringاستفاده از حالت 

  ميباشد. Replayروش پيشگيري مانند 
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  در اصل لغتنامه اي از كلمات معروف مي باشد كه در يك فايل ذخيره شده اند و به وسيله يك ابزار براي شكستن كلمات رمز ، مورد استفاده قرار مي گيرندDictionaryكلمه    .يك روش براي به دست آوردن كلمات رمز عبور است

Dictionary 11

استفاده از يك فعاليت انساني است. مثلا يك شكل گرافيكي با اشكالي كه    Dictionary و Brute Force. البته امروزه راه ديگر مقابله با تهديدات از نوع براي مقابله با اين حمله بايد از كلماتي استفاده كرد كه در لغتنامه وجود ندارد

 توسط سيستمهاي الكترونيكي قابل تشخيص نيستند ، شما را مجبور به تايپ مي كنند.

 

 روش پيشگيري

 . ها استفاده كردService Pack ها و Hotfixبراي اصلاح آنها بايد از  . حمله عليه سوراخها و باگهاي موجود در كدهاي سيستم

Software Exploitation 12

Sniffing 13

  توسط هكر بر روي خط شنود شده و يا اينكه با حمله به ديتابيس ها و به دست آوردن اين اطلاعات، هكر ميتواند خود را به جاي كاربر مجاز معرفي كرده و سوء استفاده نمايد.(P/W) و رمز عبور (U/Id)اطلاعاتي مانند نام عبور 
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 )Unauthorized Accessجلوگيري از دسترسيهاي غير مجاز ( دسترسي  كنترل هاي سيستم و ها روش

(Confidentiality)  نپذيرد انجام مجوز بدون وخواندن آنها اطلاعات به دسترسي كه است آن اصلي هدف محرمانگي. 

(Integrity ) ندهيم مجوز بدون را اطلاعات نوشتن اجازه يعني .گيرد انجام اطلاعات مجموعه در اي هوشمندانه تغييرات ندهيم اجازه كه است آن هدفها  داده صحت و تماميت. 

(Availability)  باشد مقدور برايش اطلاعات و منابع به دسترسي يعني امكان اين هميشه باشد، اختيارش در بايد كه باندي وجود پهناي با و ، شود مي داده دسترسي اجازه كاربر به كه شده مشخص هاي زمان در داريم را انتظار اين بودن دسترس در بحث در بودن دسترس در. 

Subjectباشد مي اطلاعاتي منبع يك به دسترسي راستاي آنها در فعاليت و تلاش كه ديتابيس يك حتي يا و كامپيوتر، يك يا ، پروسس يك ، برنامه يك مثل يا كاربر، يك مانند است، فعال موجود يك. 

Objectدارند و حالت غير فعال  باشد ديگر كاربري به مربوط اطلاعات يا و ديگر، كامپيوتر يك ديگر، فايل يك ديگر، برنامه يك تواند مي كه باشد مي اطلاعاتي منبع همان منظورPassive(سرويس دهنده) . دارد 

 (سرويس گيرنده)

 ميباشد. Subject به سمت Objectعمل انتقال اطلاعات از سمت 

ي
س
ستر

ل د
ي كنتر

تكنيكها
 

 ( Least Privilage)قانون حداقل اجازه 

  داده نشود(Global Access)يعني به هيچ كس اجازه دسترسي عمومي.باشد داشته عمومي دسترسي اجازه نتواند عنوان هيچ به كاربر ... و چاپگرها ها، فايل ها، ديتابيس ، كامپيوترها از اعم منابع و تجهيزات از متشكل شبكه يك در كه است اين -تكنيك

  هايي را ميدهيم كه براي انجام كار مشخصي از قبل تعريف شده است. object اجازه دسترسي به subject به عبارت ديگر به هر 

ها فعال ميگردد. subjectها براي object ، (Admin)-در يك شبكه ابتدا كليه اجازه هاي دسترسي  لغو ميگردد و با توجه به صلاحديد مدير سيستم

  (Accountability) حسابرسي كاربران

 گردد. (Log) بر روي سيستم ذخيرهobject و اقدام بر روي يك subject-اين لايه باعث ميگردد كه اطلاعات هر گونه دسترسي يك 

  (Smart Card) آغاز ميگردد. ( نام كاربري و رمز عبور ، بهره گيري از كارتهاي هوشمندsubject هويت (Identification)-فرايند حسابرسي با يك عمل شناسايي  
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  هاObjectكنترل 

باشد  مي سازمان و محيط به افراد خروج و ورود فيزيكي ممانعت هاي روش انواع مشابه روش اين .باشد مي )افزاري سخت عمدتا( منابع به ها دسترسي حدود ايجاد هدف-

  (Physical Access Control)كنترل دسترسي فيزيكي 

  (Administrative Access Control)كنترل دسترسي اجرايي 

  (Logical Access Control)كنترل دسترسي منطقي 

 سطوح دسترسي هر فرد در سازمان مشخص ميشود ،مثلا پيچيدگي رمز عبور و ،آموزشهاي امنيتي لازم افراد سازمان ... (Admin) امنيتي سازمان دارد كه توسط مدير سيستم (Policy)تكيه بر سياستهاي -

ي
س
ستر

ل د
ي كنتر

ادامه تكنيكها
 

  (Object Access Restriction)هاObjectمحدود سازي دسترسي به 

  (Encryption)رمز نگاري 

  (Network Architecture/Segregation)معماري دسترسي شبكه اي تفكيك شده

 هاي مختلف را داشته باشند. object احراز هويت گرديده اند و بر اساس رويه هاي امنيتي سازمان دسترسيشان به منابع تاييد گرديده است قادر به دسترسي به  (Authentication) هايي كه در فرآيند شناسايي subjectيعني تنها -

 هدف محرمانه كردن اطلاعات با بهره گيري از تكنيكهاي رمز نگاري ميباشد.-

گيري در جايي غير از سرورهاي شبكه ،تفكيك سرورهاي مختلف از همديگر يا توزيع يك سرور خيلي بزرگ بر روي مجموعه سروهاي backupجدا سازي حداكثري در شبكه مد نظر ميباشد. بعنوان مثال بعضي اطلاعات لزومي ندارد در شبكه باشد يا -

 yahooديگر مانند سرور هاي 
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  Preventative-پيشگيرانه 1

  Detective -نمايان سازي و كشف2

  Deterrent -بازدارنده و تنبيه كننده3

  Corrective-تصحيح كننده 4

  Recovery-بازگشت و بازيابي 5

 .گيرد مي انجام حمله يك رخداد از جلوگيري

 غير مجاز دسترسي داشته باشد. Object به يك Subjectاز ابتدا اجازه نميدهيم كه يك 

 .شود مشخص پذيرفته انجام حمله كسي چه توسط اينكه ثانيا و شود اعلام وقوعش اولا موفق، حمله يك وقوع از پس كه كنيم مي تعريف شكلي به را استراتژي

 ممكن است ظاهر حمله به شكلي باشد كه حمله اصلي را از چشم افراد امنيتي دور نگاه دارد.

 .شود مشخص پذيرفته انجام حمله كسي چه توسط اينكه ثانيا و شود اعلام وقوعش اولا موفق، حمله يك وقوع از پس كه كنيم مي تعريف شكلي به را استراتژي

 مهاجم شناسايي شده و بر اساس تصميمات سازمان كه در بخش مديريت سيستم تعريف ميگردد با مهاجم برخورد ميگردد. subject بدون اجازه انجام پذيرد.objectچنانچه يك دسترسي به 

 ميباشد . administrative access controlبطور مثال ( اين فروشگاه مجهز به دوربين است يا دوربينهاي موجود در اتوبان)  كه جزء موارد 

است  گرفته انجام آن حجم كردن پر منظور به حمله يك سازمان يك الكترونيك پست سرور به كنيد فرض مثال  بطور.برگردانيم آن مناسب وضعيت به را سيستم بلافاصله حمله يك بروز محض به است آن هدف

Restore كردن سيستم به حالت قبل از حمله (corrective 

  تا حداقل آسيب براي كاربران ايجاد شود. corrective بعد از عمل (recover)برگرداندن اطلاعات درست 
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Authorization دسترسي اختيارات حدود كنترل بررسي Accounting                    Auditing                   Authorization 
 كنترل دسترسي                      حسابرسي                        احراز هويت

 objectمطابق ميل و اختيار مالك   DAC (Discretionary)كنترل دسترسي بصيرتي  

 ها ا جازه دسترسي يا عدم دسترسي و انواع اختيارات از قبيل ( ديدن ،حذف ،تغيير ،..)  را اعمال كند. مالك ميتواند يك فرد يا يك گروه باشد. subject تغييراتي اعمال كند يا به الباقي object ميتواند بر روي آن Object هر (owner)-در اين روش ايجاد كننده يا مالك 

 نيز شناخته ميشود.  Identify-Based Access Control بنابراين با عنوان Subject هر (Identify)-اين روش مبتني است بر شناسايي 

 ميكند. object هاي ديگر به آن subject را كنترل ميكند خودش اقدام به صدور مجوز براي دسترسي  object-اين نوع كنترل دسترسي بيشتر ماهيت غير متمركز دارد .يعني كسي كه 

 را داشته باشد و در نقش ديگر وظيفه بررسي و كنترل حقوق كاربران را داشته باشد. adminميتواند در يك نقش وظيفه مدير سيستم   subject-يك كاربر 

 بايد ليست كنترل دسترسي ايجاد شود. object-براي كنترل دسترسي به يك 

 object-ازاين روش بيشتر در محيطهاي تجاري استفاده ميشود. حالت بصيرتي مربوط به گسترش فيزيكي اطلاعات در جاهاي مختلف است تا سطح دسترسي به يك 

 ليست كنترل دسترسي

  MAC ( Mandatory Access Control) كنترل دسترسي الزامي

نيز شناخته ميشود.   Rule-Base Access Control كه توسط مديريت سازمان مشخص گرديده تعريف ميشود .اين روش بنام Rules-اين نوع كنترل دسترسي  ماهيت  متمركز دارد .و بر اساس قوانين مشخص 

ها برچسب امنيتي درست ميشود)  objectها وsubject امنيتي توليد ميشود و در محيطهاي تجاري داراي طبقه بندي زير ميباشد. ( براي هركدام از Label-براي اين منظور براي هر كاربر يك برچسب 

 (Confidential) ،-داراي مالكيت معنوي (Private)   ،- شخصي  (Sensitive)  ، -حساس در سطح دپارتمان (Public)-عمومي 

 فرستنده ،.....)  IPگيرنده ،IP  بر اساس اطلاعاتي از قبيل IP استفاده ميشود ( -امنيت در لايه Firewall-بطور مثال از اين روش در فايروالها 

 اجباري بر اساس قوانين سازمان

  NADC  (Non-Discretionary Access Control)كنترل دسترسي غير بصيرتي 

   RAC (Role-Base Access Control) كنترل دسترسي بر اساس نقش و وظيفه

  LAC (Lattice-Based Access Control)كنترل دسترسي بر اساس شبكه بندي 

 اجازه دسترسي صادر نميشود بلكه بر اساس شرح خدمات هر كاربر اين كار انجام ميشود. (User ID)-بر اساس مشخصه كاربر 

 در پس .كند مي تغيير فرد وظايف و گردد مي تعريف زماني مختلف بخشهاي در پروژه زير چندين پروژه، يك داخل در مثال بطور .گردند مسئوليت چندين داراي است ممكن افراد كند، مي تغيير سرعت به افراد شغلي موقعيت كه سازمانهايي  -در

 .پذيرد مي انجام كاربر يك كاري وظايف شرح اساس بر دسترسي اجازه روش اين

 ميگيرد. لذا علاوه بر اطلاعات سطح privateازتركيب دوروش بر مبناي نقش و وظيفه و بر مبناي قوانين استفاده ميشود. در اين روش براي وظيفه افراد برچسب هاي امنيتي تعريف ميگردد.مثلا كسي كه مدير سيستم است برچسب شخصي  -

private دسترسي با سطوح امنيتي پايينتر امنيتي يعني sensitive,public.را نيز دارا ميباشد  

 .باشد مي مناسب )اي پروژه محيطهاي مانند ( آن پرسنل در اي دوره و زياد تغييرات با هاي محيط براي روش اين

8

بالاترين سطح ( امكان دسترسي به سطوح پايينتر)  

Role
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 گردد. Authentication گردد و سپس اين اسم احراز هويت Identify مجاز يا غير مجاز شناخته شود بايد تعيين هويت Subject-قبل از اينكه يك 

 Authentication و احراز هويت  Identificationتعيين هويت 

)  باشد. Tokenيك نشانه   ،Smart Card ،كارت هوشمند User ID ميتواند شامل ( نام كاربري Identification براي Object-شناسه يك 

- Authentication اولين مرحله امنيت و قبل ازAuthorization .ميباشد  

1What You Know.اطلاع خاص منحصر بفردي است كه تنها كاربر ميداند 

Password(P/W) : يك رشته از كاراكترها كه ميتواند صرفا رقم PIN .از آنجا كه اطلاعات مربوط به  ،يا حروف يا تركيبي از اين دو باشدP/W در داخل يك پايگاه داده نگهداري ميشود و هميشه امكان حمله به آن وجود دارد ،اين روش احراز هويت جزء 

روشهاي ضعيف محسوب ميشود. 

 
2What You Haveبرد مي به همراه خودش هويت اثبات براي كاربر كه بفردي منحصر چيز. 

 جزء اين موارد ميباشد. Token و نشانه SmartCardكارت هوشمند 

 فاكتور از سه فاكتور ذكر شده استفاده ميشود. 2 استفاده ميشود. كه از تركيب  همزمان حداقل Multiple Factors-براي بالا بردن سطح امنيتي احراز هويت از روش چند فاكتوري 

 نميگويند. Multi Factor نيز گاهي استفاده ميشود ولي به اين حالت P/W-استفاده از دو عنصر از يك فاكتور بصورت همزمان مثلا دو نوع 

3What You Haveافراد)  بيومتريك هاي ويژگي( باشد مي افراد بفرد منحصر هاي ويژگي معناي به. 

 )اثرانگشت ،عنبيه چشم ، الگوي صدا ،الگوي فشردن كيبورد ،الگوي صورت ،الگوي امضاء-اين تكنيكها( روشهاي زيست سنجي)  بهترين و در عين حال گرانترين روشها ميباشند. ( 

 كه معمولا يك عامل انساني است با توجه به مشخصات منحصر به فرد خود شناسايي ميشود. Subject-در اين حالت 

 ميتواند مورد استفاده قرار گيرد. Authentication و هم در نوع سوم Identification-از روش بيومتريك هم در مرحله 

باشيم  مي خطا نوع دو با مواجه ما دستگاه حساسيت ميزان دليل به بيومتريك بر ميتني دستگاههاي در

 كه فردي انگشت اثر مثلا يعني .سيستم براي عتبارا داراي فرد درست تشخيص عدم ميزان -يعني

 .نشود داده تشخيص محيطي آلودگي دليل به باشد مي معتبر فرد عنوان به در سيستم

False Rejection Rate (FRR)

  دچار مخاطره ميشود. Availability-دراين حالت دسترسي 

 عمدتا كه .باشد مي سيستم در معتبر فرد عنوان به معتبر  غير افراد شدن پذيرفته ميزان يعني-

 .باشد مي سيستم حساسيت نبودن كافي بدليل

False Acceptance Rate (FAR)

  دچار مخاطره ميشود.Confidentialy و محرمانگي Integrity-در اين حالت صحت داده ها 

ك 
ي بيومتري

طاها
خ

1

2

FAR FRR

CER

%

طا 
 خ
صد

در

Sensivity

حساسيت 

Crossover Error Rate (CER)

 كه هر دو مولفه بصورت همزمان داراي حداقل حساسيت ميباشند و بهترين حالت FRR,FAR-نقطه تلاقي 

 براي مباحث تجارت الكترونيك ميباشد.

  بالا ميرود.FRR پايين مي آيد ولي در مقابل FAR-هر چه حساسيت بالا رود 

  بالا ميرود.FAR پايين مي آيد و در مقابل FRR-هرچه حساسيت پايين بيايد 
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1Centralized

 .پذيرد مي انجام سرور يك روي بر متمركز بطور هويت احراز -عمليات

 متمركز

2Decentralizedغير متمركز 

3Hybridتركيبي 

 ها در يك نقطه واحد انجام ميپذيرد مديريت آن براحتي انجام ميپذيرد. object-حسن آن اينست كه چون احراز هويت براي دسترسي به 

 Single Point Of Failure-در صورت خرابي سرور كل سيستم از كار مي افتد 3-در صورت پايين آمدن كارايي سرور سرعت كل سيستم مختل ميشود 2- اگر امنيت سرور دچار اختلال شود آنگاه امنيت كل سيستم مختل ميشود 1-ضعف آن اينست كه 

 .كنند مي استفاده روش اين از معمولا كنند، پيدا دسترسي سازمان آن مختلف سرورهاي به و دهند انجام هويت احراز عمل بخواهند سازمان يك بيرون از وقتي مثلا .باشد مي دور راه از هويت احراز عمل واقع در-

 سازمان .ماننداحراز هويت براي اعلام نتايج كنكور ITهاي مورد كنترل اعمال ميشوند نه در مركز اصلي object-در اين روش مديريت دسترسي در نزديكي 

 Overhead-اين روش در ذات خودش حالت توزيع شوندگي دارد و بين سرورهايي كه بصورت مشترك عمليات احراز هويت را انجام ميدهند نياز به يك هارموني  يا هماهنگي ميباشد. و اين عاملي است براي افزايش پردازشهاي لازم 

ھا که دارای  object متمرکز استفاده شود و برای ساير  روش از است بھتر فيزيكي ھاي ديتابيس و مھم ھاي فايل مثل سيستم حياتي منابع از بعضي براي .باشد مي ھمزمان بطور قبلي روش دو مزاياي از استفاده -ھدف
حساسيت کمتری است از روش غير متمرکز استفاده کرد. 
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1Monitoring

 قابل حسابرسي باشد. subject-هدف اصلي اينست كه تمامي فعاليت هاي 

 مورد شناسايي قرار گيرد. Auditingحسابرسي  و Log ثبت وقايع -هدف امنيتي آن اينست كه كليه فعاليتهاي غير مجاز و تلاش براي نفوذ در سيستم و يا خرابكاري از طريق

  ) ميباشد. برنامه هاي كاربر وبرنامه كاربردي ، سيستم-ثبت وقايع كليه فعاليتهاي مهم قبل از شروع يك نشست ،مانند فعاليت درخواست شده توسط يك كاربر .ثبت وقايع مربوط به رخدادهاي ( 

2Intrusion Detection System (IDS)

 .باشد مي سيستم به نفوذگران هاي تلاش شناسايي بمنظور باشد مي انجام حال در سيستم در زنده بصورت كه اتفاقاتي همچنين و شده ثبت فايلهاي در بازرسي و جستجو هدف IDS مبحث در -

 .دهد قرار خود امنيتي هاي سرويس تحت كامل بطور را شبكه از -بخشي

دهد  قرار نفوذگر كشف سيستم پوشش تحت دهد، مي انجام را حساسيت بالايي با عمليات كه را   خاصيHost يا و ماشين -تنها
IDS .معمولا به دو شكل معرفي ميگردد 

ي 
ها
س
سروي

ID
S

 

1Activeفعال 

2Passiveغير فعال 

3Hybridمركب 

 يك اقدام يا  ،با استفاده از سياستهاي امنيتيViolation-بلافاصله پس از شناسايي يك نفوذ يا تجاوز 

 در داخل شبكه كه بلافاصله آن ارتباط را قطع ميكند DOS انجام ميدهد مانند كشف حملات واكنش جدي

 .
. خودش تصميم ميگيرد براي انجام يك واكنش IDS-در اين حالت 

رخداد را  اين IDS و واكنش سريعي انجام نميگيرد-بلافاصله پس از شناسايي يك نفوذ 

 تا بعدا توسط مدير سيستم تصميمات لازم اتخاذ گردد.  ثبت كردهLog Fileدر 

ميشود و هم اتفاقات ثبت و ضبط -در اينحالت هر دو كار بصورت همزمان انجام ميگيرد ،يعني 

10  انجام ميگردد.هم عكس العمل مناسب
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1Signature Basedمبتني بر نشانه 

2Behavior Basedمبتني بر رفتار 

-در اين روش از قبل براي وقوع حملات سناريوهايي در نظر گرفته ميشود.مثلا براي دسترسي به فايل رمزهاي عبور كاربران توسط 

 كه حاوي ترتيب رفتاري نامناسب است ذخيره ميگردد. و در IDSهكر نشانه هايي وجود دارد( راه هاي مشخص)  و در درون ديتابيس 

صورت حمله با تطبيق آن و اين ديتا بيس عكس العمل مناسب ( فعال ،غير فعال يا تركيبي ) انجام ميشود. 

 به مجاز كاربر هر رفتاري الگوهاي شكل بدين .كنند مي بندي دسته و شناسايي زماني دورانهاي طي در را كاربران -رفتارهاي

 رفتاريش شده شناسايي الگوهاي با متفاوت رفتار كاربر يك كه صورتي در  و.شود مي داري نگه ديتابيس درون در و آمده دست

 يك بلكه باشد، نمي مجاز فرد همان كرده، معرفي مجاز كاربر يك عنوان به را خود كه فرد اين كه گردد مي معلوم دهد، انجام

 .باشد مي نفوذگر

 معرفي ميگردد. Expert System-از اين روش گاهي اوقات با نام 
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Cryptography

 .است خواندن قابل سهولت به كه است اوليه داده يا پيغام -آن

 رمزنگاري

 بانكي هاي حساب به مربوط اطلاعات-6  سازمان يك در حساس -اطلاعات5 شخصي اطلاعات -جزئيات4 خصوصي -اطلاعات3ها انحمن در عضويت هاي -شماره2 اعتباري كارت -اطلاعات1

اطلاعات حساسي كه عموما رمزنگاري ميشود. 

Privacy

(Confidentiality) Authentication Integrity Non-Repudiation Availability

محرمانگي  احراز هويت  جامعيت-صحت  انكارناپذيري  دسترسي 

Encryption
(strong algorithm)

Access Control

Right Control

User Login

Biometrics

PKI(certificate)

GSS,Kerberos,...

Hash-Function

Digital Signature

Hash-Function

PKI(certificate)

Digital Signature

Backup

IDS

Virus Check

Bsed On Cryptography

بر اساس رمزنگاري –شرايط لازم براي امنيت فناوري اطلاعات 

 اي داده متن روي بر محاسبات انجام از است عبارت رمزنگاري

 غير و واضح غير متن يك به آن كردن تبديل منظور به ورودي

 .مجاز غير افراد توسط آشكارسازي قابل

متن اصلي  متن رمز شده 

ABC DEF

Hello Khoor

Attack Dwwdfn

روش رمزنگاري سزار 

 .چرخاندند مي راست سمت به حرف 3 را رومي الفباي

(Plain Text)متن واضح 

 توسط كه است خواندن قابل زماني تنھا )شده رمز متن( متن اين .كنيم مي تبديل شده رمز متن يك به را اوليه واضح متن رمزنگارانه عمل يك انجام از -بعد

 .گردد خارج رمز حالت از رمزگشايي الگوريتم

(Cipher text)متن رمز شده 

 خواندن قابل غير متن به خواندن قابل حالت از ديگري، علامت يا و نشانه يا كاراكتر علامت، كردن جايگزين يا و مجدد، آرايش همچون اعمالي با واضح متن آن در كه فرآيندي -به

 .گردد مي اطلاق نگاري رمز شود، مي تبديل

(Cryptography)رمزنگاري 

 شامل تعريف اين كه داشت توجه بايد .گردد مي حاصل شده رمز متن آن خروجي در و شود مي انجام واضح متن روي بر كه اي شده تعيين پيش از و متوالي هاي قدم از است -عبارت

 هم ميشود. (Decryption)هاي رمزگشايي  الگوريتم

(Algorithm)الگوريتم 

(Key)كليد 

 .كند مي توليد متفاوتي خروجي متفاوت كليد ازاي به الگوريتم -هر

 .نگردد افشا سادگي به اطلاعات كه كه نحوي به است، كليد مديريت رمزنگاري بحث در مهم بسيار -نكته

ي 
م رمزنگار

مفاهي
C

ry
p

to
g

ra
p

h
y

 C
o

n
ce

p
t
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 بيتي . nمورد جستجو قرار دادن تمام حالات ممكن يك كليد 

ع
انوا

 
ت
لا
حم

 
به
 

م
ست

سي
 

ي
ها

 
ي
رمزنگار

 
Exhaustive Searchجستجوي فراگير 

2
n

(Cipher Text Only) فقط رمز شده

 .آورد بدست را رمزنگاري براي شده استفاده كليد خواهد مي آن روي از ( با استفاده از جستجوي فراگير)  و دارد شده رمز متن يك فقط مهاجم -فرد
(Cipher Text Only)

(Known Plain Text) متن واضح دانسته شده

 كاراكتري چه به واضح متن از كاراكتري چه دهد تشخيص تواند مي نوعي به حالت اين در پس .دارد را آن با متعارف شده رمز متن يك و واضح متن يك مهاجم -فرد

 .باشد مي كليد سازي مشخص مهاجم هدف روش اين در .است گرديده مبدل شده رمز متن از
Plain Text

Cipher Text 

(Chosen Plain Text) متن واضح انتخاب شده

 كردن مشخص مهاجم هدف نيز روش اين در .كند توليد را آن شده رمز متن دارد، اختيار در كه واضح متن تعدادي براي كه دارد را امكان اين مهاجم روش اين -در

 .است كليد
 كند كار دفتر اين رمزنگاري دستگاه با تواند مي جاسوس اين طريق از و دارد، جاسوس دفتر اين در دشمن يا و است دفتر يك كارمند يا و منشي مهاجم فرد -مثلا

 اين آورد ، به بدست را شده رمز متن و كند وارد را واضح متن رمزنگاري دستگاه به تواند مي فقط و بخواند يا و كند تنظيم يا و دهد را تغيير كليد تواند نمي ولي

 .كند مي پيدا كاهش مهاجم براي مرتبا كليد آوردن بدست براي آناليز و جستجو فضايو شود  مي اضافه كليد به نسبت مهاجم اطلاعات متوالي دفعات در ترتيب

Plain Text

Encrypt 

KEY Cipher Text 

Orginal 

KEY

(Chosen Cipher Text) متن رمز شده انتخاب شده

قبلي )  .  روش (  عكسآورد  بدست را واضح متون و بدهد رمزگشا دستگاه به را شده رمز متون تواند مي مهاجم فرد حالت اين در كه تفاوت اين با است قبلي روش -شبيه

Cipher Text 

Plain Text

(Chosen Text) متن انتخاب شده

 هم و آورد بدست شده رمز متن و بدهد رمزنگار دستگاه به واضح متن نامحدود تعداد به تواند مي مهاجم فرد يعني .است قبلي روش دو تركيب روش -اين

 بدست براي جستجو فضاي ترتيب اين به و .آورد بدست را آن واضح متن و بدهد رمزگشا دستگاه به را شده رمز متن تعدادي يعني دهد، انجام را عمل عكس

 .دهد كاهش مرتبا را كليد آوردن
Encrypt 

KEY

Cipher Text Decrypt 

KEY

Plain Text

Orginal 

KEY

Decrypt 

KEY

Orginal 

KEY

Orginal 

KEY

Orginal 

KEY

Chosen

 Text

Chosen

 Cipher Text

Chosen 

Plain Text

Known 

Plain Text

Cipher

 Text Only
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ع الگوريتمها
انوا

(Published Algorithm) الگوريتمهاي منتشر شده

(Non-Published Algorithm) الگوريتمهاي منتشر نشده

 تجاري بازار به و گرديده طراحي تحقيقاتي هاي گروه توسط كه هستند هايي -الگوريتم

 آن معايب و گرفته قرار بررسي و آزمايش مورد مختلف هاي گروه توسط و گردد مي ارائه

 .گردد مي مرتفع

 از داشت توجه بايد .گيرند مي قرار استفاده مورد نظامي و مخابراتي صنايع -معمولادر

ندارند،  عمومي كاربرد و شوند مي طراحي خاصي مراكز براي ها الگوريتم اين كه آنچا
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(Hash) توابع درهم ريز(Asymmetric) نا متقارن(Symmetric) - (Secret Key Algorithm) متقارنانواع الگوريتمهاي منتشر شده 

 رمز كليد رمزنگاري كليد روي از توان مي رياضي ساده توابع توسط سهولت به يا برابرند، هم با يا فرستنده و گيرنده طرف دو هر در رمزگشايي كليد و رمزنگاري كليد آن در كه است -الگوريتمي

 .كرد استحصال را گشايي

(Symmetric) - (Secret Key Algorithm) الگوريتمهاي متقارن 

(Transposition Algorithm) الگوريتمهاي جايگشتي

-در اين حالت جايگاه حروف تغيير ميكند. 
I S A A C

4 5 1 2 3

i l i k

e l e a

r n k e

i like learn key

y

i  like  learn  key Encrypt
ll  iekkae     niery

ll  iekkae     nieryEncrypt

(    =Space)
1 2 3 4 5

6 7 8 9 10

16

11 12 13 14 15

I S A A C

4 5 1 2 3

i l i k

e l e a

r n k e

y

13 10 1 4

14 11 2 5

16

15 12 3 6

7

8

9

Key=ISAAC

text
key

=
16
5

= 3.-  رديف براي جايگشت ميباشد. 4نياز به 

Table(5*4)-text=20-16=4
 سلول آخر بصورت رديفي(     )چيزي درج نميشود. 4در 

Plain text to cipher text Cipher text to plain text

تعداد ستونها=كليد خصوصي 

i like learn key ll  iekkae     niery

Encrypt

Decrypt

123

د 
شو

مي
ه 
ند
وا
 خ
ي
ون
ست

ت 
ور
ص
ب

شود 
خوانده مي

ي 
طر

س
ت 

صور
ب

(Substitution Algorithm) الگوريتمهاي جا نشيني

-در اين حالت خود حروف تغيير ميكند. 

 مقدار يك با را واضح متن به مربوط حرف هر كلي بطور جانشيني الگوريتم -در

 آن در كه داريم نياز جدولي به ما واقع در .كنيم مي جايگزين جديد حرف

شود  جايگزين بايد كاراكتري چه كاراكتر هر بازاي كه شود مي مشخص جدول

بود  3 روتيشن يا سزار رمز الگوريتم آن ساده ،مثال

-هم فرستنده و هم گيرنده از يك جدول جانشيني استفاده ميكنند 

  Substitution Tableجدول جانشيني وايگنر

  OTP(One-Time_Pad) خود ذات دركه جانشيني  نوعي ازالگوريتم 

 غير قابل شكستن ميباشد و مبتني بر حروف تصادفي است. تئوريك صورت به

  جديد توليد ميكنيم.OTP-درهر بار عمل رمزنگاري يك 

  (Cipher Vigenere)كه معني بدبن .است الفبايي چند رمز شكلي 

 قرار شده رمز كاراكتر عنوان به كاراكتر چندين واضح متن در كاراكتر هر ازاي به

 تعداد و تكرار مثل حملات حملاتي ديگربا كننده حمله دليل اين به و دهيم مي

 پيدا دسترسي متن واضح اطلاعات به شده رمز متن در شده رمز كاراكترهاي

 .كند

Clear Text: ATTACKATDOWN

Key:SECRET

Cipher text:SXVRGDSXFFAG

 ستون

SECRET سطر

1

2

3

4

5

6

7

9

10

11

12

13

Encrypt

Decrypt

Cipher text:SXVRGDSXFFAG

Key:SECRETSECRETسطر 

اولين حرف مطابق با حرف  متناظر متن رمز شده و 

 سپس پيدا كردن اولين حر ف متناظر در ستون

Clear Text: ATTACKATDOWN
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Adversary

Encryption

تناقض (عدم عبوركليد از كانل امن) 

Plain text

source

m

cE  (m)=ce

Decryption

D  (c)=me

Destination

m

Unsecure Chanel

c

Alice Bob

Symmetric Cryptography 

Model

مدل رمزنگاري متقارن 

 نسبتا محاسبات طريق از و سهولت به اينكه يا و باشد، مي هم مشابه رمزگشايي كليد و رمزنگاري كليد الگوريتم، اين -در

 .باشد مي ديگر كليد عكس كليد يك مثلا .باشند مي محاسبه قابل همديگر روي از ساده

 كليد كه است معني بدان اين باشد و مي مخاطره پر و مشكل كاري خود خودي به كليد مبادله طرفين بين كليد -توزيع

 .يابد انتقال امني كانال از بايد رمزگشايي يا و نگاري رمز

 .دهند نمي پوشش را انكارناپذيري سرويس كه است اين ها الگوريتم اين ديگر -مشكل

 طول بازاي و بلوكي بصورت را رمزنگاري از نوع اين توان نمي آنكه يعني باشد، نمي پذير مقياس نگاري رمز از نوع -اين

 .داد انجام مختلف هاي بلوك

 .هستند سريع بسيار نامتقارن، هاي الگوريتم با مقايسه در ها الگوريتم -اين

e

e=key

secure Chanel

-در حالتي كه كانال نا امن باشد متن كد شده بهمراه كليد در كانل انتقال داده ميشود. 

-اگر كانال امن وجود كليد از طريق كانال امن فرستاده ميشود و متن رمز شده از كانال نا امن 

 را رمزنگاري كليد اي دوره صورت به بايد رمزنگاري طرفين رمزنگاري، كليد رفتن لو امكان بدليل رمزنگاري روش اين -در

 .دهند تغيير

 صورت به رمزنگاري كليد تعداد اطلاعات، تبادل طرفين رفتن بالا با كه است اين رمزنگاري روش اين در ديگر -مشكل

  يابد مي افزايش نمايي

ب
معاي

 
مزايا
 

ن
م متقار

الگوريت
 

ن
ي متقار

ي رمزنگار
م ها

الگوريت
 

DES
 باشد، نمي قدرتمند كافي اندازه به امروزه ولي .بود آمريكا دولتي استاندارد 1998 سال تا بيت، 65 طول با كليد -داراي

 .گردد محسوب دولتي استاندارد عنوان به كه

Triple DES
 بيتي ميباشد.كاربرد وسيعي دارد .نسبت به bit 128 را انجام ميدهد. داراي كليدي با طول DES-سه بار عمليات الگوريتم 

DES .امن تر است ،اما كند است 

(Data Encryption Standard)

AES(Advances Encryption Standard)

 را گرفته است. DES-طول كليد متغيير دارد.آخرين استاندارد دولتي امريكا ميباشد . جاي الگوريتم 

Blowfish

 -طول كليد متغيير دارد.الگوريتم آن رايگان است و بسيار سريع است.

14

Encrypt Decrypt

(International Data Encription Algorithm)
 بيتي بوده و براي استفاده نياز به مجوز دارد. bit 128-داراي كليد 

IDEA

 تعداد نفرات ميباشد. n  تبعيت ميكند كه در اين فرمول n(n-1)/2-تعداد كليد از فرمول 

 -پس از مدتي مديريت كليدها در يك شبكه به يك كار بسيار پيچيده اي تبديل ميشود.

Key Source

e
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 الگوريتم هاي رمزنگاري نامتقارن

 .دهد مي قرار افراد عموم اختيار در را آن كه (Public Key)است عمومي كليد ديگري  و(Private Key )، است خصوصي و مخفي كليدها از يكي .كند مي توليد را كليد زوج يك اطلاعات فرستنده

(Asymetric Alghorithm)Public Key Alghorithm -

 را متن اين خود خصوصي كليد از استفاده با هم گيرنده .دارد مي ارسال گيرنده براي ناامني كانال طريق از را شده رمز متن اين و آورده در رمز به متن گيرنده عمومي كليد با را خود نظر مورد متن ، اطلاعات فرستنده رمزنگاري، انجام براي -

 .كند مي پيدا دست واضح و اصلي متن به و كرده رمزگشايي

 خصوصي كليد توانند نمي اما دارند، دسترسي رمزگذاري الگوريتم به هم و عمومي كليد به هكر اينكه با و دارند، ارسال گيرنده سمت به و كرده رمزگذاري را اطلاعاتي كه باشند مي آن به قادر هم مجاز غير كاربران و هكرها عمومي، كليد انتشار -با

 .كنند شناسايي و كشف را پيام كننده دريافت

 .شود مي ناميده نيز عمومي كليد الگوريتمهاي عنوان به امنيت دنياي در ها الگوريتماين .گردد مي استفاده ،ناپذيري انكار و ،هويت احراز ،محرمانگي امنيتي هاي سرويس انجام براي ها الگوريتم -اين

 نامتقارن هاي الگوريتم از گيري بهره با محرمانگي سرويس انجام

باشد  مي پيغام مبادله طرفين بين انتقالي اطلاعات داشتن نگه محرمانه -هدف

 براي را آن مثلا است، كرده منتشر ديگران اطلاع براي را خود عمومي كليد پيام گيرنده اين و .)عمومي كليد عنوان به كليد يك و خصوصي كليد عنوان به كليد يك (است ديده تدارك خود براي را رمزنگاري كليد زوج قبل از پيام كننده دريافت -فرد

 با پيام فرستنده حال .است داشته نگه محرمانه بصورت خود پيش تنها را خصوصي كليد يعني دوم كليد كه است توجه به لازم البته .است رسانده ديگران اطلاع به تبليغاتي نشريات طريق را آن يا و داده قرار خود سايت وب روي بر ديگران اطلاع

 و كرده خارج رمز از را شده رمز متن اين خود، خصوصي كليد از گيري بهره با شده رمز متن دريافت با هم گيرنده .كند مي ارسال گيرنده براي ناامني كانال طريق از و كرده رمز گيرنده عمومي كليد با را نظر مورد متن فرستنده، عمومي كليد از آگاهي

 .كند مي تبديل واضح متن يك به

 هم آن ضعف نقطه اما .باشد مي راحت كليد توزيع همچنين و .باشد مي كاربران تعداد به كليدها تعداد كه چرا باشد، مي راحت كليدها مديريت ،كند مي پشتيباني را انكارناپذيري سرويس كه باشد مي اين روش اين قوت نقاط جمله -از

 .باشد مي متقارن هاي الگوريتم از بيشتر نامتقارن هاي الگوريتم در محاسبات ميزان كه چرا باشد، مي آن سرعت بودن پايين

 هاي نامتقارن الگوريتم از گيري بهره با هويت احراز سرويس انجام

(Confidentiality)

(Authentication)

 واضح متن و داده انجام را رمزگشايي عمل شده رمز متن روي توانند مي دارند دسترسي او عمومي كليد به كه كساني تمام اينجا در .نمايد مي منتشر را آن و كرده تبديل شده رمز متن يك به را دار معني متن يك خودش خصوصي كليد با  -فرستنده

 .باشد مي پيام فرستنده هويت احراز بلكه باشد، نمي اطلاعات اين محرمانگي هدف سرويس اين در داشت توجه بايد .كنند شناسايي را

(Confidentiality & Authentication) هاي نامتقارن الگوريتم از گيري بهره با هويت و محرمانگي احراز سرويس انجام

 عمومي كليد با ابتدا در گيرنده گيرنده، به آن ارسال و خودش خصوصي كليد با شده رمز متن اين كردن رمز با تواند مي فرستنده فرد همچنين و كنيم، ارسال محرمانه و شده رمز متن برايش توانيم مي گيرنده يك شده منتشر كليد از استفاده با -يعني

 .كند پيدا دست اصلي واضح متن به خودش ببرد پي (Authenticate)، خصوصي كليد با مجدد رمزگشايي با آنگاه و فرستنده صحت به تواند مي نتيجه در و دهد انجام را رمزگشايي اول مرحله فرستنده

(Confidentiality & Authentication)(Confidentiality)
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Plain text

source

m

cE  (m)=ce

destination

m

Unsecure Chanel

c

Alice Bob

Asymmetric 

Cryptography Model

روش توزيع كليد درمدل رمزنگاري نامتقارن 

e Key Source

d
Unsecure Chanel

encryption decryption

D  (c)=md

m=alice’s clear text

e=bob’s public key

d=bob’s private key

 كليد دو از آسيمتريك الگوريتم در ولي .شود مي گذاشته اشتراك به طرف دو بين بفرد منحصر كليد سيمتريك روش  -در

 .شود مي استفاده خصوصي و عمومي

 آسيمتريك در كه است حالي در اين و گيرد، انجام ها پيام ارسال كانال از جدا كانال در بايد سيمتريك در كليد جابجايي -عمل

 .گردد مي منتقل متن، انتقال براي شده گرفته نظر در كانال همان در كليد انتقال عمل

 اندازه با اي ه داد مختلف هاي بلوك روي بر اعمال قابليت آنكه يعني نيستند، پذير مقياس سيمتريك رمزگذاري هاي -الگوريتم

 .است پذير امكان كار اين آسيمتريك در ولي .ندارند را مختلف هاي

 .هستند ها آسيمتريك به نسبت اجرايي بالاتر سرعت داراي ها -سيمتريك

 حجم روي بر اعمال براي بيشتر ها آسيمتريك حاليكه در .باشند مي مناسب داده بالاي حجم روي بر اجراء براي ها -سيمتريك

 .شوند مي استفاده ديجيتالي پاكت ديجيتالي، گواهي الكترونيكي، امضاي توليد براي و .روند مي بكار داده كوچكتر

 احراز هاي سرويس محرمانگي، سرويس بر علاوه آسيمتريك حاليكه در رود، مي بكار محرمانگي سرويس براي صرفا -سيمتريك

 .كند مي پشتيباني هم را انكارناپذيري و هويت،

تفاوت رمزنگاري متقارن با نامتقارن 

Hash Alghorithmsتوابع در هم ريزي 

 درهم تابع يك .كند مي توليد را ورودي داده حجم از مختلف هاي اندازه بر مبتني مقادير از ثابت سايزي كه ميباشد طرفه يك تابع يك ريزي درهم .شود مي گرفته بكار داده جامعيت و صحت امنيتي سرويس تامين هدف با ريزي درهم -الگوريتم

 ميباشند.  SHA-1,MD-5,MD-4 معروف ريزي درهم هاي الگوريتم از بعضي .دهد نمي متفاوتي خروجي مشخصي داده روي بر مختلف اجراء با كه باشد مي معني بدان اين و دارد، ثابت خروجي مشخصي، ديتاي روي بر اجراء بار هر در ريزي

 .آورد بدست متفاوت هاي داده از يكسان مقادير توان نمي و است انحصاري هم ريزي درهم تابع نتيجه .است ثابتي اندازه داراي و است انحصاري هركس انگشت اثر كه همانطور .كرد مقايسه انگشت اثر با توان مي را ريزي درهم -تابع

MD-4 .باشد مي مناسب متوسط سطح امنيتي اهداف براي باشد، مي سريع خيلي .است بيتي 128 مقدار يك آن خروجي

MD-5 .شود مي ها استفاده مكان از بسياري در .است تر امن MD-4از MD-4 )اندازه به  نه اما (باشد مي سريع .است بيتي 128 مقدار يك آن خروجي

SH-1 كندتر ميباشد. MD-5استاندارد دولتي آمريكا ميباشد.اما از  .است بيتي 160 مقدار يك آن خروجي

 عمومي كليد زيرساخت اجزاء معرفي

PKI=Public Key Infrastructure

-PKI استفاده ميكنند.  تجاري تراكنشهاي و ارتباطات امنيت ايجاد براي رمزنگاري، هاي تكنولوژي و تركيبي، افزارهاي نرم آسيمتريك، كليد زوج از 

 .باشد مي گيرند، مي بكار را ها تاييديه كه كاربردي هاي برنامه و ها، تاييديه مديريتي ابزار تاييديه، كننده تاييد تاييديه، ميباشد. كه شامل X.509 كه در محيطهاي اينترنتي مورد استفاده قرار ميگيرد استاندارد PKI-استاندارد 
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-يك اعتبار نامه الكترونيكي براي احراز هويت كاربران ميباشد. 

Digital Certificate
اجزاء 

P
K

I
 

 تاييديه ديجيتالي

 .كند مي داري نگه هم را شده باطل آن اعتبار دلايلي به كه هايي تاييديه از ليست يك همچنين و كند، مي داري نگه را معتبر هاي تاييديه ليست يك كند، مي صادر را ديجيتالي تاييديه كه -يك كامپيوتر

Certification Authority (CA)  مركز قانوني صدور تاييديه 

  CA، به ها درخواست ارسال و ديجيتالي، هاي تاييديه خواست در متقاضيان از نام ثبت و نامي ثبت شرايط به -مركزي كه براي رسيدگي

 .كنند مي فعاليت

Registration Authority (RA)  مركز قانوني ثبت نام

 .ديجيتالي هاي تاييديه مديريت و حسابرسي براي -ابزار

Key & Certification Management Tools  ابزار مديريت تاييديه ها و كليدها

 .شوند مي منتشر و ذخيره ها -مكاني كه تاييديه

Certification Publication Point  نقطه انتشار تاييديه ها

 -برنامه هاي كاربردي و سرويسهايي كه استفاده از تاييديه را پشتيباني ميكنند.

Public Key-Enabled Applications and Service  PKIاجزاء  سرويسها و برنامه هاي فعال ساز كليد عمومي

 چه ميباشد. Certificateتاييديه 

 شخص سوم مشخصات تاييديه هر در شود، مي شناخته هم Trusted Third Party (TTP) .قابل اعتماديا شخص سوم عنوان به معمولاCAاين  .گردد مي  صادرCA توسط و كرده معرفي را شما كه باشد مي ديجيتالي معرف يك -تاييديه

 .دارد وجود آن، صدور تاييد براي معتمد شخص سوم تاييديه امضاء و تاييديه، اعتبار تاريخ آن، كننده صادر معتمد

است  زير موارد شامل تاييديه كاربردهاي .رود بكار امنيت و ها، داده يكپارچگي و صحت هويت، احراز همچون مواردي انجام براي مختلف امنيتي هاي سرويس و كاربردي هاي برنامه توسط تواند مي -تاييديه

 استفاده ميشود. ايميل درصحت و جامعيت مبداء ( فرستنده)  و محرمانگي براي اطمينان از S/MIME-از پرتكل  امن سازي ايميل:

 سرور و كلاينت ارتباطات ميان احراز هويت و رمزنگاري براي SSL/TLS-استفاده از تاييديه در پرتكل  امن سازي ارتباطات وب:

 .مشتريان كاربردي هاي برنامه در ناپذيري انكار و هويت، احراز صحت، محرمانگي،  اجراي براي تاييديه از -استفاده راه حلهاي امنيت مشتريان:

ي تاييديه
كاربردها
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ع
انوا

 
ت
لا
حم

 
ن 

ممك

فرا
 

ي
رو

 
زير
 

شبكه
ي 

ساختها
 

 تجهيزات فيزيكي تخريب

 اطلاعاتي هاي بسته شنود

حمله  تدارك جهت اهداف شناسايي براي شبكه نقشه و شبكه هاي پورت اسكن

 امنيتي تجهيزات ارتباطات كردن فعال غير يا و مجدد چيدمان

 ديگر اي شبكه به حمله تدارك براي شبكه تجهيزات از استفاده

ناشناخته  و مخريف غيرقانوني، هاي سرويس ميزباني براي شما شبكه از استفاده

 ها داده تخريب و كردن پاك

ي 
راه كارها

ي
ت فيزيك

جهيزا
ن ت

ن نمود
ام

 

 حفاظتي گارد استخدام

تجهيزات  بر نظارت براي بسته مدار هاي تلويزيون و سنسور، نصب

 قيزيكي دسترسي براي امن هاي كارت از استفاده

 اضطراري برق سيستم نصب

 ديوارها آنها درون دادن قرار يا و شبكه هاي كابل پوشش

 سرور اطاق دري نمودن قفل

 قرار دادن تجهيزات در پوششهاي مناسب و مهر و موم كردن آنها

 خروج و ورود هاي گيت و فنس نصب

 حريق ضد سيستم نصب

 تجهيزات سازي پياده و نصب استانداردهاي از اطمينان

ت
امني

 
در
 

ل
كانا

 
ي
ها

 
ي
ارتباط

 
شبكه

 

 كواكسيال هاي كابل

  استفاده ميشود.BUSودر توپولوژي .كند مي عبور مركزي رساناي سيم رشته ميان انتقال) از حال در هاي الكترونيكي (داده انتقال .است بيروني پوشش يك و بيروني، رساناي سيم رشته يك مركزي، رساناي سيم رشته :شامل كواكسيال كابل -هر

 و قطع شدن بخشي از كابل باعث قطعي كل شبكه ميشود..گيرند مي قرار تهاجم مورد اطلاعات سمع استراق يا و تخريب جنبه دو از -معمولا

 .باشد مي )ها كابل اين بودن محكم رغم فلزبر(علي هاي قيچي بوسيله آنها برش گيرد مي انجام كابلها اين عليه كه هايي تخريب از -يكي

 .باشد مي تخريب كابل براي ديگري عامل ها كابل مجاورت در شديد گرمايي منبع -همچنين

 .شوند مي اطلاعاتي آشفتگي دچار مغناطيس امواج و راديويي امواج مقابل در ها -كابل

 .شود مي شبكه قطعي باعث ها كابل اين در خطوط انتهايي قسمت درتمام كننده Terminator-جدا سازي 

 .باشد مي دارا را اطلاعات سمع استراق امكان شبكه، در امنيتي موارد نشدن لحاظ صورت در شبكه اين به متصل نود هر پس آيند، مي در انتقال به شبكه كل در اطلاعاتي هاي سيگنال توپولوژي اين -در

 .باشد مي مهاجمين توسط شبكه به جديد اتصال يك براي مناسبي مكان شبكه كابل از بخش  -هر

ت
لا
حم

 

 .سمع استراق از جلوگيري براي حداكثري آنها گذاري پوشش و ديوارها، در ها آن دادن قرار زمين، سطح زير در ها كابل اين دادن -قرار

 ها كشي كابل -مستندسازي

ي
ساز

ن 
ايم

 

 .كواكسيال كابل شبكه خروجي هاي ه را تمامي كردن -وارسي

 .كابل هاي ساخت زير تمامي از اي دوره صورت به فيزيكي -بازرسي

 .نشده مستند اتصالات و ميزبان تجهيزات تمامي كردن -وارسي

 مسي سيم زوج

 يكديگر به ها سيم الكتريكي اتصال عدم جهت آن دور در پوشش عنوان به پلاستيكي لايه توسط كه باشد مي مسي جنس از سيم هر..باشند مي پلاستيكي غلاف يك در گرفته قرار بهم شده تابيده سيم زوج بيشتر يا يك داراي مسي سيم زوج كابل -هر

 .اند شده تابيده بهم درونشان، الكتريكي هاي سيگنال رفتن هرز از جلوگيري جهت يكديگر بدور سيم تك زوج هر .شود مي محافظت

 .دارد مخربي تاثير روي آنها بر نيز گرمايي حرارت همچنين .باشند مي شدن بريده و تخريب قابل براحتي نازكشان جنس دليل به ها سيم -اين

ت .شود نمي شبكه كل قطعي باعث ها سيم اين از يكيقطع شدن Star-بعلت توپولوژي 
لا
حم

 

(Coaxial Cable)

(Twisted Pair Cable)

 .دهد مي را شبكه روي بر موجود ترافيك ورمزگشايي و تصرف اجازه مهاجم به باشدكه مي كامپيوتري افزاري نرم برنامه يايك و دستگاه يك آناليزر پروتكل .مسي هاي سيم زوج اين از اتصال نقطه يك به آناليزر پروتكل يك فيزيكي -اتصال

 .مسي سيم زوج كابل داخل به تابيدن -بهم

به سه مورد آخر حملات بعد از  .مسي سيم زوج ميان از عبوري هاي سيگنال استراق براي الكترومغناطيسي هاي سيگنال از -استفاده

استراق سمع گفته ميشود. 
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ت
امني

 
در
 

ل
كانا

 
ي
ها

 
ي
ارتباط

 
شبكه

 ... و سوييچ و هاب به اتصالات محل مثل آن حساس مراكز در بالاخص كابل فيزيكي -محافظت 

ي
ساز

ن 
ايم

 

 .دارد مي گسيل شبكه در موحود هاي ميزبان تمامي سمت به را ترافيك هاب كه حالي در فرستد، مي اصلي نظر مورد ميزبان به مستقيما را نظر مورد ترافيك سوييچ كه چرا هاب، جاي به سوييچ از -استفاده

 .دهد پيغام شبكه مدير به شبكه، به جديد اتصال يك ورود يا و شبكه از بخشي ديدن صدمه صورت در كه شكلي به روترها و ها، هاب ها، سوييچ -مديريت

(Fiber Optic Cable) نوري فيبر

 .است شده تشكيل نوري هاي پالس انتقال براي پلاستيكي يا اي شيشه تار و رشته يك از نوري فيبر -كابل

 .باشد مي تر سخت نيز آنها نصب و تر گران ها كابل اين .گيرند نمي تاثير قرار تحت مغناطيس و راديويي امواج -توسط

 مگر است، ممكن غير نوري فيبر كابل روي بر شنود اما .شوند شكسته يا و شده، مچاله ديده، آسيب توانند مي براحتي ها كابل اين .باشد مي تر راحت بسيار ها كابل اين روي بر -خرابي

 .نمايد شبكه مسير وارد نوري فيبر قرائتگر كارت يك و بريده را نوري فيبر از بخشي مهاجم فرد آنكه
حملات 

 

 وارد براي مهاجم تلاش بدليل شبكه، در قطعي صورت در كه شكلي به شبكه بندي پيكر همينطور و ازآنها فيزيكي محافظت شود مي ذكر ها كابل اين سازي امن جهت كه عاملي -مهمترين

 .شود داده شبكه مديران به لازم هشدارهاي فورا شبكه، از بخشي در نوري فيبر قرائتگر كارت يك كردن
ايمن سازي 
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ت
امني

 
در
 

شبكه
ي 

ت ارتباط
جهيزا

ت
 

HUBsبراي مهاجمين توجه مورد لذا باشد مي شبكه در اصلي ارتباط محل هاب چون و .گردد مي تقويت و تكرار شبكه هاي سيگنال ان فعال نوع در .باشد مي غيرفعال و فعال نوع دو داراي كه .باشد مي اترنت نوع از هاي شبكه در اتصال و ارتباط وسيله يك -هاب 

 .باشد مي حمله تدارك

 .شود خاموش راحتي به باشد، آن فعال نوع از اگر يا و شود، خراب يا و خارج اتصال از ميتواند راحتي به باشد به راحتي قابل تخريب است . هاب داشته فيزيكي دسترسي آن به مهاجم -اگر

 .برد سود شبكه در متصل تجهيزات ديگر روي بر تخريب يا و اطلاعات به دستيابي براي پورت آن از تواند مي كننده باشد حمله آزاد هاب روي بر پورت يك اگر .باشد مي پذير امكان نيز هاب روي بر -شنود
تخريب هاب 

 

ايمن سازي 

 

 .شويم مطمئن آن به مجاز غير فرد يك اتصال عدم و آن اتصالات بودن امن از تا گيرد قرار بازديد مورد هاب اي دوره صورت به  حداقل.شود داده قرار امن اي محفظه درون هاب گردد -تلاش

 بندي بهم و موقعيت مديريت روش اين كه آنجا از اما .كنيد مجهز بنديش بهم در تغيير هنگام به خطر اعلام براي را هاب توانيد مي شما لذا .كنند مي ارسال افزار نرم مديريت براي را اتصاليشان اطلاعات و آماري اطلاعات مديريت قابل هاي -هاب

 .ببيند را ناحيه اين از ديگر اي حمله تدارك يا و تخريب را افزاري نرم چيدمان تواند مي مهاجم فرد ميگيرد، انجام افزاري نرم شكل به

Switches & Bridges

 هر يك از اتصالات شبكه را انجام ميدهند. (MAC Address) كار ميكنند و بر مبناي آدرس كنترل دسترسي كانالهاي ارتباطي OSI-سوييچ و بريج در لايه دوم 

 مي كوچكترتقسيم قسمت چندين به را شبكه از بخش هر نوعا ها سوييچ ولي ميسازند تقسيم بخش دو به را شبكه يك نوعا بريج باصطلاح يا پل .كنند مي ايجاد شبكه، مناسب هاي بخش به اطلاعاتي هاي بسته ارسال به كمك براي را جدولي بريج و -سوييچ

 .باشد مي سوييچ پورت هر براي قسمت هر و كنند،

 نيز استفاده ميشوند. (Multicast) استفاده ميشوند ولي بصورت چند مقصده (Unicast)-اين تجهيزات بيشتر براي ارسال اطلاعات بصورت تك مقصده 

تخريب سوييچ 

 

 در سوييچ و پل و هدف گذاري برا تخريب سوييچ مركزي  MAC-تخريب جدول 

ها براي نشان دادن اتصالات به هر نقطه از شبكه استفاده ميكنند. MAC-سوييچها و پل ها از جدولي از 

 به سوييچ  و تخريب مسير هاي سوييچ  (user name ,pass)-تمليك  دسترسي مديريت شبكه 

 كه اين فرايند مدير شبكه را قادر ميسازد نگاشت ورودي و خروجي از يك يا چند پورت سيستم به يك پورت خاص منتج گردد و از اين روش براي عيب يابي  استفاده ميشود. (Mirroring Port)-دسترسي مهاجم به معكوس سازي پورت 

 دستكاري ميشود. ARP . ابتدا دسترسي فيزيككي برقرار ميشود و سپس جدول ARP (ARP cache Poisoning)-مسموم سازي حافظه 

ايمن سازي 

 

 .اتصالات بودن امن از اطمينان جهت از تجهيزات بر نظارت و تجهيزات اين مكان به دسترسي شبكه و محدودسازي در فيزيكي اتصالات كليه كردن -امن

 .مديريتي هاي كنسول براي پيچيده و مركب عبور كلمات از -استفاده

 در تجهيزات بحراني ،همچون سرورها ،سوييچها و پلهاي مركزي ARP-ورود دستي نگاشتهاي 

 .نماييم مجهز آنها سازندگان توسط شده طراحي امنيتي هاي وصله هاي نسخه آخرين توسط را پلها و -سوييچها

 .آينده در مجاز و نرمال ارتباطات يادآوري براي دستگاه بندي بهم نحوه -مستندسازي

كه  APPWATCH,Solarwindsاز اتصالات غير مجاز مانند  آگاهي براي مديريتي ابزارهاي با شبكه كردن مانيتور-

 را در خود نگاه داشته و تغييرات شبكه را به مدير شبكه اعلام نمايد. IP به MACميتواند يك نسخه از جدول 
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Routers مسير يابها در لايه سوم-OSI كه لايه شبكه ميباشدكار ميكنند .ضمنا از ARP Cache  و جدول مسير دهي (Routing table) .براي انجام وظيفه مسير دهي در شبكه بهره ميگيرند 

- ARP Cacheو  Routing Table روتر هاي كابل اتصالات كردن قطع يا و برق، كردن قطع مركزي، روتر كردن خراب .باشد تخريب براي مناسبي مكان تواند مي همچنين مركزي روتر .باشد تواند مي حمله تدارك براي اي نقطه خود 

 .باشد شبكه در دستگاه بين در اطلاعات گذر از جلوگيري براي عاملي تواند مي

تخريب مسيريابها 

 

- ARP Cache ميتواند مستعد مسموم سازي باشد. تغيير  Routing Table نيز ميتواند مسير يابي را دچار اختلال كند  

 .شود مجدد مسيردهي شبكه در مهاجم كنترل تحت ميزبان يك سمت به تواند مي ارتباطات اين .دهد انجام را شبكه در مجدد مسيردهي تواند مي او كند، پيدا روتر به مديريتي دسترسي بتواند كننده حمله يك -اگر

 ميگويند نوعي حمله ميباشد. RIP Spoofing با جدول مسير يابي اطلاعات نادرست را RIP-تغيير پرتكل اطلاعات مسير دهي 

 در كه معني اين به (مديريت  مجوز بدون شود غيرفعال يا و بروز تواند مي روتر يك كه دريابد شخصي است ممكن مثال، بطور .باشند داشته امنيتي پذيري آسيب نقاط يا و افزاري نرم بندي بهم مشكلات است ممكن ارتباطي هاي -دستگاه

 وصله دريافت براي را آنها فروشندگان از گيري پي حتما ارتباطي تجهيزات از محافظت براي لذا باشند، مي آن حل به قادر غالبا ضعفها اين از اطلاع صورت در تجهيزات اين فروشنگان )نمايد تخريب را روتر آن تواند مي شبكه به دسترسي صورت

 .نكنيد فراموش مشكل، كننده مرتفع هاي

ايمن سازي 

 

 .سازد مختل را دستگاه اين به متصل ارتباطات كليه است ممكن آن ارتباطي هاي كابل كليه نمودن قطع يا و آن برق قطع مركزي، روتر يك تخريب .باشد مي مهاجمين براي مناسبي هدف مركزي روتر -يك

 .مناسب پوشش در يا دار قفل اطاق در روتر داري نگه از -اطمينان

 .خروجي و ورودي اتصالات تمامي امنيت -امتحان

 .سرور هاي اطاق و كابل، شبكه زيربنايي تجهيزات به فيزيكي دسترسي -محدودسازي

 .تجهيزات و اتصال نقاط از حفاظت براي تجهيزات -مانيتورينگ

 .مديريتي هاي كنسول براي تركيبي عبور كلمات -بكارگيري

 .فروشندگان توسط شده ارائه امنيتي(Patches) هاي وصله نسخه آخرين با روترها داري نگه -بهنگام

 .شبكه بندي بهم و چيدمان بر مجدد نظارت و مستندسازي از اطمينان-

كه شامل رمز نگاري (كلمه عبور) ميباشد توصيه ميگردد RIPV1 بجاي RIP V2استفاده از -

 Firewalls
 .رود مي بكار)است متصل آن به ميزبان آن كه اي شبكه يا( خارجي شبكه از مخرب كدهاي يا مهاجمين مقابل در)ميزبان يك يا(داخلي شبكه يك از محافظت براي كه رود مي بكار تجهيزاتي توضيح براي عمومي بصورت-

 .كنند مي استفاده مخرب، و مضر خروجي يا و ورودي هاي ترافيك كردن فيلتر براي متفاوتي اعمال از معمولا آتش هاي ديواره-

 .رود مي بكار نيز تنها كامپيوتر يك از محافظت حتي يا و داخلي شبكه جداسازي براي آتش هاي ديواره از بعضي گاها البته .روند مي بكار اينترنت و سازمان داخلي شبكه ارتباط بين سازي پياده براي اغلب-

 .شوند خارج ازشبكه يا شوند شبكه وارد ها داده كدام گيرند مي تصميم موجود امنيتي مقررات اساس بر كه هستند ها ديواره اين-

 ترافيك تمام بر را كنترلي سياستهاي شبكه، دو اين تماس نقطه تنها در واقع در و گرفته قرار خارج دنياي و داخلي شبكه بين آتش ديواره كه معنا اين به .است استوار مركزي كنترل مكانيرم يك اعمال ايده بر آتش، ديواره يك عمل نحوه-

 .كند مي اعمال خروجي و ورودي

 .باشد هم ويژه افزار نرم – افزار سخت سيستم يك تواند مي اما شود، مي نصب شخصي كامپيوتر يك روي كه افزاريست نرم حالت، ترين ساده در آتش ديواره-

وظايف اصلي 

فايروالها 

 

Filtering

Network Address Translation (NAT)

Transparent
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Filtering

 .گيرد مي انجام شود، مي تنظيم آتش ديواره مدير توسط  كهrule set به معروف قواعدي مجموعه اساس بر كار اين .است بيروني نفوذهاي برابر در داخلي شبكه از محافظت آتش، ديواره وظيفه ترين -اصلي

 ميگويند. Packet filtering يك بسته انجام ميگردد كه به آن header-در ساده ترين حالت فيلترينگ بر اساس 

 گفته ميشود كه در آن  stateful inspection بسته به ارتباط بسته ها با يكديگر نيز توجه ميشود و بر اساس آن تصميم گيري ميشود به اين نوع فيلترينگ header ميباشد ولي در حالت پيشرفته علاوه بر MAC وبر اساس 2-در بيشتر مواقع فيلترينگ در لايه 

state هر connection نگهداري و براي فيلترينگ استفاده ميشود. در برخي ديگر نيز بر اساس محتوي بسته فيلترينگ انجام ميشود كه به آن content filtering .گفته ميشود 

Network Address Translation (NAT)

 انجام ميگيرد. rote قابل IP ها به IP در اينترنت)  به ماشينهاي شبكه داخلي و ترجمه اين route ( غير قابل Invalid هاي IP ميباشد. اين كار در اغلب موارد با استفاده از تخصيص Gateway-اين حالت استفاده از فايروال بعنوان 

به پيكره بندي خاص  نيازي كاربردي هاي برنامه از كدام هيچ ثانيا نيست، شبكه توپولوژي افزاري نرم تغيير به نيازي گونه هيچ اولا شبكه، در آتش ديواره دادن قرار هنگام حالت، اين در .شود ارائه شفاف حالت در تواند مي آتش ديواره يك امكانات  -كليه

)  ندارند. ..…,default Gateway,Proxy( معرفي فايروال بعنوان 

Transparent

ش 
فوائد ديواره آت

 

 .خروجي و ورودي جهت دو هر در ترافيك كنترل -توانايي

ي فايروالها 
صل

ف ا
 وظاي

 .شده توزيع كنترل جاي به يكپارچه و متمركز كنترل اعمال -قابليت

 .امن غير سرويسهاي به دسترسي كردن محدود -قابليت

 (Data Link-Application)مختلف  هاي لايه در فيلترينگ انجام -توانايي

ها Hostامن كردن مستقل هر يك از  با مقايسه در شبكه، كردن امن جهت كمتر -هزينه

 ها ،بخاطر نداشتن سيستم عامل و برنامه هاي كاربردي پيچيده Hostكردن  امن با مقايسه در كمتر -پيچيدگي

ش 
ب ديواره آت

معاي

 

 .كند مي پيدا شبكه منابع كل به نامحدود دسترسي يقين به قريب احتمال به كند، پيدا راه آن به مهاجم كه صورتي در و است، امنيتي نفوذهاي كانون آتش -ديواره

 .كند مي ايجاد دسترسي هاي محدوديت هم قانوني كاربران براي خواه نا خواه آتش، -ديواره

 را نميتواند تشخيص دهد. Back Doorحملات  آتش، -ديواره

 راه حلي ندارد. Applicationدر سطح  امنيتي ضعف نقاط از بسياري برابر در آتش -ديواره

 در سيستم تبديل شود. throughputگذرد، اين مسئله ميتواند به معضل  مي آتش ديواره از ترافيك تمام اينكه خاطر -به

 همين نيز(IDS)ياب  مهاجم هاي سيستم از استفاده لزوم دلايل از يكي .كنند نمي عبور آتش ديواره از مربوطه هاي بسته اصولا كه چرا ماند، مي پنهان آتش ديواره ديد از شود، مي انجام شبكه همان در ماشيني قصد به و داخلي شبكه درون از كه -نفوذهايي

 .است

ب فايروالها 
خري

ت

 

 آتش هاي ديواره ضعيف نصب و سازي پياده

 فرض پيش صورت به اجازه قوانين

دهند. مديران شبكه اصولا اين مدل را ترجيح ميدهند.  مي ورود اجازه اند شده ممنوع كه آنهايي جزء به شبكه به ورودي اطلاعاتي هاي بسته تمام -به

فرض  پيش صورت به اجازه عدم قوانين

 .دهد نمي ورود اجازه شده داده اجازه كه جزءآنهايي به شبكه به ورودي اطلاعاتي بسته هيچ -به

 آتش ديواره افزاري نرم بخش در عيب و نقص

 .كنند مي طراحي عيب رفع و روي آنها بر نصب براي را هايي وصله قبلي، خريداران براي ،بالاخص رفع آنها براي نقائص اين به بردن پي از پس آتش هاي ديواره فروشندگان -معمولا
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ب فايروالها 
خري

ت

 

آتش  ديواره مديريت كنسول عبور رمز به مهاجم دسترسي

 .كنند مي ايجاد را فايروال سيستم به دسترسي قابليت شبكه مديران بوسيله بيسيم ارتباطات بوسيله دور راه از ارتباط يا و كابل طريق از و نزديك ارتباط شكل دو از يكي در ها كنسول -اين

 .باشد مي شبكه براي ديگر مستقل دسترسي

 براي سرور به خارج از شبكه كه اين امكان تحت نظارت فاير وال نباشد. Dialup Connection-بطور مثال تماس از طريق شماره گيري 

 مهاجمين توسط فايروال به فيزيكي دسترسي امكان

ي 
ساز

ن 
ايم

 

ازآنها.  بروز خطاي رفع هاي وصله دريافت براي فايروال فروشندگان از گيري پي و داشتن نظر -زير

 ها ويروس شناسايي هاي فايل -بروزسازي

 .ها فايروال از فيزيكي -حفاظت

 .اي دوره بصورت آن مجدد بررسي و فايروال هاي سيستم بندي بهم نحوه -مستندسازي

 .ممكن حد تا ها فايروال مديريت هاي روش -محدودسازي

 .ها فايروال به دسترسي براي تركيبي عبور رمزهاي از -استفاده

 .نباشد فايروال مديريت تحت كه شبكه به دسترسي هاي راه وجود عدم از -اطمينان

 سرهم بخصوص از شركتهاي مختلف پشت بصورت فايروال چند از -استفاده

Modems سازند مي فراهم را داخلي شبكه يا و اينترنت به كامپيوترها اتصال -مكان. 

 شبكه داخل كامپيوترهاي از غيرضروري مودمهاي همه -جداسازي

 بطور مثال آنتي ويروسها يا وصله هاي امنيتي.دارند مودم به نياز كه شبكه كامپيوترهاي روي بر موجود افزارهاي نرم همه بودن بروز -بررسي

 .بروزسازي آنها و ها مودم نقائص كننده برطرف هاي وصله دريافت براي ها مودم فروشندگان از -پيگيري

 .باشند نگرفته قرار تخريب مورد آنكه براي مودم داراي كامپيوترهاي بر اي دوره -نظارت

م 
ت از مود

ظ
حاف

م

 

Wirelessگيرد مي انجام فضا در قرمز مادون هاي سيگنال و راديويي هاي سيگنال طريف از شبكه هاي كارت و دسترسي نقاط مابين -ارتباطات. 

 تجهيزات اين روي بر گذشته در كه حملاتي تمام بنابراين .نمايند عمل روترها يا و ها، سوييچ ها، هاب مانند توانند مي همچنين دسترسي نقاط اين .ندارد وجود شبكه به اتصال جهت ها سيم روي بر برش يا و فيزيكي اتصال به نيازي -مهاجم

 .باشد مي متصور هم دسترسي نقاط روي بر گرديده مطرح

 .باشد مي ها شبكه اين در ها تخريب از بسياري جلوگيري براي مناسبي راه مهم، اطلاعات گذاري رمز همچنين و هويت احراز هاي روش از استفاده -با توجه به استفاده عموم از اينترنت 

تجهيزات  اين عيوب كننده طرف بر هاي وصله آخرين از استفاده امنيتي با تجهيزات داشتن نگه -بروز

 .باشد مي ضخيم ازديوارهاي استفاده و زمين زيرين هاي بخش در تجهيزات اين سازي -پياده

 .باشد مي مشكل اين براي مناسبي حل راه تجهيزات اين سيگنالينگ توان بردن بالا لذا باشند، پذير آسيب ديگر مغناطيس و راديويي امواج مقابل در است ممكن بيسيم تجهيزات -امواج

 .باشد نمي صنعتي تجهيزات يا و راديويي، هاي فرستنده كپي، هاي ماشين آسانسور، مانند ديگر مغناطيسي و راديويي امواج منابع كنار در آنها دسترسي نقاط كه گرديد مطمئنبايد  بيسيم تجهيزات نصب حين -در

ت
امني

 
در
 

شبكه
ع 
مناب

 

Workstation Securityامن سازي و مانيتورينگ ايستگاه هاي كاري 

 شبكه در تجهيزات ديگر به تواند مي احتمالا نمايد، ايجاد را اخلالي و شود وارد شما شبكه در كاري ايستگاه يك به بتواند مهاجم يك اگر .شوند مي قيمت ذي اطلاعات رفتن دست از همچنين و آنها كاربران وقت اتلاف باعث شبكه در كاري هاي ايستگاه -تخريب

 .كند اندازي دست نيز

 داشتن نگه بروز و ها ويروس آنتي -نصب

 براي ايرادات بوجود آمده Log Fileوقايع  ثبت هاي فايل -مانيتورينگ

شبكه  در حساس اي داده منابع و ها سيستم براي حسابرسي و اطلاعات ثبت سيستم -نصب

كاربران  از مشخصي گروه يا كاربر يك توسط كاري ايستگاه هر به دسترسي سازي -محدود

شبكه  در شده گذاشته اشتراك به منابع يا و داخلي منابع به دسترسي -كنترل

 روي آنها بر ضروري غير ها سرويس و ها برنامه -برداشتن

 پشتيبان نسخه تهيه مركزي يا اتوماتيك هاي سيستم -نصب

كاربردي  هاي برنامه و عامل، هاي سيستم روي بر) وصله(امنيتي  تعميركنندگان بروزترين نصب از -اطمينان

 نفوذ كشف هاي سيستم و مانيتورينگ هاي -اجراي سيستم

ستگاه 
ت ازاي

ظ
حاف

م
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مانيتورينگ 

 

سيستم  در تغغيرات ديگر يا و ندارد، وجود انجام آنها و شروع امكان ديگر كه هايي سرويس دسترسي، هاي اجازه تغيير فايلها، سيستم در تغييرات باره در خطا هاي پيغام بر نظارت :وقايع ثبت سيستم-

 .است ضروري ديسك هارد خالي فضاي ميزان مانيتورينگ پس .بمانند باز ديسكشان هارد فضاي شدن پر بدليل صحيح، شكل به موارد ديگر و حملات كشف خطاها، ثبت وقايع، ثبت انجام از است ممكن كاري هاي ايستگاه :ديسك هارد فضاي-

 .است ضروري امكان صورت در نيز سيار تجهيزات امنيت براي گرديد مطرح كاري هاي ايستگاه سازي امن براي كه مواردي تمامي و ديگر تجهيزات سيار PDA شخصي ديجيتالي دستيار بوك، نوت تاپ، -لپMobile Device سيار تجهيزات محافظت

 

 

شده  قفل هاي كابل تجهيزات، اين براي جا تغيير هاي آلارم و هشداردهي تجهيزات كاربرد :سرقت ضد تجهيزات-

ديگر موارد
 

 طرفي از .سازد مي مقدورتر هم سازمان بيرون در را آنها پيگيري باشد، شده حك سازمان نام حتي و شناسايي علائم روي آنها بر يا و باشند خاصي هاي رنگ داراي تجهيزات اين اگر :اضافي شناسايي هاي رنگ و علائم از استفاده-

 .سازد مي تر ميل بي سرقت آنها در را سارقان روش اين گيري بكار

 دستيابي صورت در تا شود، آورده در شده رمز بصورت رمزنگاري پيشرفته هاي الگوريتم توسط ها داده گونه اين حتما شود، مي گرفته بكار مهم و سري هاي داده انتقال يا و نگهداري براي شما موبايل تجهيزات اگر :ها داده رمزگذاري-

 .باشد نداشته را مهاجم براي استفاده قابليت درون آنها اطلاعات تجهيزات، اين به مهاجمين توسط

Server Security سرورها مانيتورينگ و سازي امن

 .دهد مي قرار خود شعاع تحت را بيشتري افراد سرور يك تخريب كه چرا دارند، كاري ايستگاه يك به نسبت بيشتري مراقبت به نياز سرورها البته .دهيد انجام هم سرورها براي ايد، داده انجام كاري هاي ايستگاه سازي امن براي كه عملكردها همان -بايد

دار  قفل هاي اطاق در آنها دادن قرار طريق از سرورها فيزيكي سازي -امن

سرور
ت از 

ظ
حاف

م
 به آنها ها كنسول بوسيله كاربران ورود از -جلوگيري 

چاپگرها  و شده، گذاشته اشتراك به هاي داده ها، فايل سيستم جمله از منابع، به دسترسي مانيتورينگ و دقيق -كنترل

 در خطا ها، سرويس به دسترسي در شده ايجاد خطاهاي بايد شما همچنين .سرور توسط شده ارائه هاي سرويس ديگر و وب، سرويس كاربران، ديتابيس همچون اضافي هاي سرويس .ها سرويس كليه به دسترسي مانيتورينگ و دقيق -كنترل

 .كنيد گيري ره را ها سرويس اجراي در تغييري هر و ها، سرويس اجراي

 بر عبور رمز دادن قرار .گرديد مطمئن پشتيبان هاي نسخه اين از فيزيكي حفاظت از بايد همچنين .دارد وجود آنها از حفاظت نياز به كه ها داده ديگر و شده، گذاشته اشتراك به هاي داده سرورها، بندي بهم از اي دوره بصورت پشتيبان هاي نسخه -ايجاد

 .باشد مي امنيتي مهم موارد ديگر از حريق ضد هاي گاوصندوق در آنها دادن قرار و آنها رمزگذاري و آنها روي

  براي دسترسي به وب سايتها بر روي سرور مطمئن بود.HTTPامكان پذير بودن سرويس  از بايد شما مثال بطور .گرديد مطمئن سرورها روي بر منابع بودن دسترس در و و ها دسترسي مانيتورينگ از -بايد

 اتصال تجهيزات مانيتورينگ

 بالاي حجم بدليل را اطلاعاتي هاي ازفريم بعضي سوييچ يا روتر يك اگر مثال، بطور .باشند مي دسترس در كنند، مي آوري جمع را اتصال تجهيزات از اطلاعات كه فروشندگان از بسياري توسط شده ارائه شبكه مديريت هاي سيستم -امروزه

 SNMP-simple network managment مانند پرتكل .گردد ارسال شبكه مدير پيجر مثل بالقوه هاي مكان ديگر يا و شبكه مديريت كنسول سمت به تواند مي هشدار يك بدهد، دست از ورودي ديتاهاي
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  مورد شنود قرار گيرند. انتقالشان مسير طول در آنالايزر پروتكل مانند تجهيزاتي توسط توانند مي ها -ايميل

 سازي برنامه هاي كاربردي امن

 الكترونيكي هاي پيغام سازي امن

 .دهد جلوه اند شده ارسال معتبري و مطمئن فرد طرف از كه شكلي به را آنها ها، ايميل در كننده ارسال فيلد تغيير با تواند مي كننده حمله فرد يك .باشند مي جعل قابل براحتي ها ايميل محرمانگي، فقدان دليل -به

 جانب از ايميل اين كه گردد مي مطمئن هم نامه گيرنده كار اين با .شود هم ها ايميل الكترونيكي امضاء شامل تواند مي الكترونيكي هاي پيغام سازي امن همچنين .باشد فهم قابل شما نظر مورد افراد توسط تنها كه دهد مي را امكان اين ايميلها -رمزگذاري

 .باشد مي شما شخص
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Pretty Good Privacy (PGP)
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 رمزگذلري و رمز گشايي بصورت نامتقارن ميباشد..دهد مي را ها ايميل همچنين و كامپيوترتان ذاخل اطلاعات روي بر الكترونيكي امضاء و رمزگشايي، گذاري، رمز امكان  شما به كه است افزاري نرم ابزارهاي از اي -مجموعه

 زوج كليد عمومي و خصوصي را توليد ميكند.كليدها: توليد

 .سازد مي پذير امكان شما براي محلي بصورت را ديگران عمومي كليد نگهداري امكان :كليدها مديريت

 .آوريد در رمز از را ها پيغام اين خودتان خصوصي كليد با توانيد مي هم شما و كنند، رمزگذاري را ها پبغام شما عمومي باكليد توانند مي شما دوستان :ها ايميل رمزگشايي و رمزگذاري

 كنند رمزگشايي را امضاء اين توانند مي شما عمومي كليد داشتن با هم دوستانتان و .كنيد امضاء را دوستانتان به ارسالي هاي پيغام خصوصي خودتان كليد از استفاده با توانيد مي شما :ها ايميل امضاء

گردد.اين  مي محافظت مشخص ميگردد PGPنصب  در هنگام كه عبور رمز دادن قرار با خصوصي كليد-كليد عمومي جهت استفاده هاي آتي براي ديگران ارسال ميگردد . كليد خصوصي را ميتوان در تجهيزات قابل حمل مانند فلاپي ديسك قرار داد .

 رمز عبور هر زمان كه از كليد خصوصي براي رمزنگاري يا امضاء استفاده ميشود خواسته ميشود.

PGP.ميتواند با برنامه هاي كاربردي زير مجتمع گردد  Qualcomm Eudora, Microsoft Exchange, Microsoft Outlook, Microsoft express & lotus notes 

S/MIME

 استفاده شود. اين تاييديه PKI اعتماد ميكنند. براي استفاده از اين تكنيك بايد از برنامه هايي كه آن را ساپورت ميكنند و همچنين دسترسي به يك تاييديه PKI ميباشد با اين تفاوت كه كاربران به تاييديه هاي ايجاد شده توسط PGP-اين نرم افزار شبيه 

 ميباشد. Thwate وشركت verisign هاي عمومي ،شركت PKIدونوع از اين  در اختيار افراد قرار گيرد.) عمومي PKI داخل سازمان  يا زير ساختهاي توليد كليد خارجي ( PKIميتواند توسط يك 

  Microsoft outlook & express ,Netscape را قادر به استفاده ميكنند عبارتند از S/MIME-معروفترين برنامه هاي كاربردي كه 
 نقاط آسيب پذير پست الكترونيك

 .كنند مي اسفاده سوء شما، كامپيوتر روي بر اطلاعات كردن پاك مثل سيستم امكانات ديگر تخريب براي آسيب نقاط باشد،مهاجمين از اين مي خودش تخريب يراي پذيري آسيب نقاط داراي -ايميل

 .نماييد استفاده شده بروز يابهاي ويروس از همچنين و بوده هشيار سيستم امنيتي هشدارهاي مقابل در بايد شما الكترونيكي، پست پذيري آسيب نقاط مقابل در تان سازمان و شبكه از محافظت -براي

 .ندهد شبكه به ورود اجازه را ها ايميل به متصل هاي ويروس يا و كرده ايزوله را درگاه اين ورودي هاي ايميل اسكن با تواند مي ايميل درگاه سرور -

 براي نيز شما شبكه داخل كاربران توسط شده ايجاد هاي ويروس از شما، كامپيوتر به شبكه از بيرون هاي ويروس ورود از جلوگيري بر علاوه كار اين .كنند استفاده تر محكم دفاع براي يابها ويروس از توانند مي هم شما شبكه در موجود كامپيوترهاي تك -تك

 .نمايد مي جلوگيري شما كامپيوتر به ورود

 مزاحم هاي ايميل اين نكردن باز براي لازم هاي آموزش بايد كاربران لذا ايد، مي شما براي ها ايميل به متصي هاي فايل بصورت مخرب كدهاي از بسياري مثال بطور .دهيد آموزش ها ايميل وسيله به حمله احتمالي نقاط خصوص در را تان شبكه كاربران -بايد

 .باشند ديده را

 كنند، مي مبادرت امنيتي هاي وصله طريق از ا	آ آسيب نقاط رفع به نسبت افزارها نرم اين فروشندگان افتد، مي اتفاق ايميل افزار نرم يك روي بر تخريبي كه زماني -هر

Spam,Scam,Hoaxes مخرب هاي ايميل انواع
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اطلاق ميشود.  گردند مي ارسال زيادي هاي آدرس به كه )تجاري تبليغات مانند( ناخواسته هاي ايميل از آندسته براي عنوان -اين
SPAM

 .spamassassin,brightmail,cloudmark,digiportal’sنماييد استفاده تان شبكه كاپيوترهاي تك تك همچنين و ايميلتان سرور درگاه در كننده فيلتر افزارهاي نرم از بايد شما مزاحم، هاي ايميل از نوع اين مقابل در تان سازمان محافظت -براي

 ها توسط كاربران Spam-عدم پاسخگويي به 

 نكنيد پست سايتها وب صفحات داخل در را  ايميلتان -آدرس

 .كنيد استفاده دومي ايميل آدرس از خبري گروه هاي از استفاده -براي

 .نكنيد عرضه جايي در آن، خواستن براي اصلي دليل دانست بدون را، خود ايميل آدرس -هرگز

 .گرديد مطمئن سايت آن توسط درخواستي "ايميل حريم رعايت عبارات" از ايميلتان آدرس ورود از قبل -حتما

 استفاده شود. Spam-از فيلترهاي 

 تبليغ شده نخريد. Spam-هيچگاه چيزي را كه در يك 
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Scam

 يا پول، ارسال تقاضاي قرباني از ا	آ اغلب .باشد مي ها سرويس و كالاها، پول، سرقت هدفشان خاص بطور بلكه دهند، نمي فروش ارائه براي را كالايي و محصولات هاScam كه است آن در ايندو تفاوت .باشند مي ناخواسته هم ها ايميل اين قبلي مورد -شبيه

 .باشد مي معروف اي نيحريه پولشويي ايميل نام با ها، ايميل اين معروفترين از يكي .كنند مي اعتباري كارت اطلاعات يا و بانكي، حساب مشخصات ارائه

 .باشد مي لازم امري آن در ... و نامه بيمه شماره يا و بانكي حساب شماره مانند ويژه اطلاعات محرمانگي رعايت خصوص در مطالبي دادن قرار و امنيتي سياستنامه -تنظيم

 .باشد مي لازم تان شبكه كاربران به امنيتي نكات اين آموزش همچنين .گردند مشخص ناامن هاي كانال و داده ارسال امن هاي كانال سياستنامه اين در -بايد

 باشد. Scamچه ايميلهايي ميتواند 

  Business Opportunity Scams-فرصت هاي تجاري

 Make Money by sending bulk E-mail-پول سازي از طريق ارسال ايميلهاي عمده 

 Chain Email-نامه هاي زنجيره اي 

  Work –at-home scheme-برنامه كار در خانه 

  Health and Diet scams -سلامتي و رژيم

  Effortless income-درآمد بدون تلاش 

 Free Goods-كالاي مجاني 

  investment opportunities-فرصتهاي سرمايه گذاري

 Guaranteed Loans or Credit-وامها و يا اعتبارهاي تضمين شده 

 Credit Repair-اصلاح اعتبار 
Hoaxes

 ارسال برسانند باور به افراد در را ديدگاهي يا ايده اينكه براي افراد از زيادي تعداد به شخص يك سوي از معمولا ايميلها اين .باشند مي باوري قابل ولي غلط اطلاعات حاوي آنها .گردند مي مانند يك نامه زنجيره اي در شبكه پخش Hoaxes -يك ايميل از نوع 

  كه باعث تخريب هارد ميگرديد.Good timeمانند ايميل .كند ارسال هم دوستانش براي را آن كه شود مي درخواست گيرنده از ها ايميل اين در معمولا .گردد مي

درحاليكه فايل اعلام شده يكي از فايلهاي سيستمي ميباشد و با پاك كردن آن سيستم .كنند مي اعلام هم را ويروس فايل نام و شده ويروسي گرديده ارسال دوستتان طرف از كه نامه يك توسط شما كامپيوتر مثلا كه كنند مي اعلام شما به ايميلها اين از -بعضي

 دچار اشكال ميشود.

 .دهيد آموزش هم تان شبكه كاربران به را آن و كرده تنظيم سازمانتان در را آنها با برخورد نحوه و ها نامه اين شناسايي بر مبني امنيتي سياستنامه بايد ها ايميل از نوع اين مقابل -در

 Hoaxesشناسايي ايميلهاي 

-(Urgent)دارند وجود ها ايميل اين عنوان در معمولا ويروس هشدار خطر، مهم، فوري، مانند كلماتي فوري 

  (Tell all Your Friens)  باشد داشته وجود تواند مي ايميل داخل در درخواست اين معمولا بگوييد خود دوستان به. 

(This isn’t a Hoax) اين يك Hoaxمقام فلان توسط هشدار اين "مانند عبارتي تواند مي آن اصلي فرستنده مثال بطور .باشند مي اعتمادي قابل افراد كه هست آن كننده تاييد عنوان به افرادي معرفي . اين پيغام معمولا شامل  نيست 

 .دهد قرار آن در افراد فريب براي را "شده تاييد خبري ايستگاه فلان يا و قانوني

(Dire Consequence) باشند ميباشد، تخريب حال در شما كامپيوتر در اطلاعات مثلا اينكه بر مبني فوري بسيار اخطارهاي اين ايميلها ميتواند حاوي  پيامد ناگوار. 

(History).راگر يك پيغام حاوي  تاريخچه“FW” در عنوان خود باشد اين پيغام احتمالا چندين بار فوروارد (<<<<<<) در قسمت موضوع خود باشد و يا تعداد زيادي پرانتز حاشيه دار شبيه Forward شده است و احتمال Hoax.وجود دارد  
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 امنيت بر روي وب

 .باشد مي آنها نويس برنامه و طراحي مرحله در ضعف از ناشي كه است كاربردي هاي برنامه هاي ضعف بر متكي حملات اين -معمولا

 .باشد مي وب محيط در مخاطرات اين با مقابله نحوه و مخاطرات بيان هدف بخش اين -در

SSL/TLS-HTTPS-Buffer Overfelow-Active Content-Java Applets-Javascripts-Active X-Signing Active Content-Cookies-CGI-Instant Messaging
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Secure Sockets Layer (SSL)

 ارائه شد. RSA ارائه گرديد و بر اساس رمز گذاري كليدهاي نامتقارن توسط netscape توسط 1994 در سال SSL-براي پياده سازي امنيت در تبادلات كلاينت/سرور در اينترنت بكار برده ميشود. 

Transport Layer Security (TLS)

 ياد ميشود. SSL/TLS پايه گذاري نمود. اين دو پرتكل در اكثر مواقع در غالب مشترك TLS بود با نام SSL پرتكل جديدي را كه مبتني بر IETF سازمان 1999-در سال 

- SSL/TLSرمزگذاري شده در اينترنت انتقال دهند. شكل به را ها پيغام و كرده هويت احراز را همديگر آن از استفاده با توانند مي سرور و كلاينت .كنند مي محافظت جعل و مداخله، سمع، استراق مقابل در را اينترنتي  ارتباطات 

- SSL/TLS پرتكل غير وابسته به لايه اي در شبكه ميباشد. و مابين دو لايه كاربردي و انتقال قرار ميگيرد. و لازمه اجراي آن استفاده برنامه هاي كاربردي از پرتكل IPو SSL/TLS .ميباشد 
 SSL/TLS در TCP/IP 

 اطلاعات بردن سرقت به براي سارق يك جانب از فروش سايت اين اينكه و (گردد  مطمئن محصول آن واقعي فروشنده به آن تعلق و فروش سرويس بودن مطمئن : كلاينت براي سرور هويت احراز

 را تهيه كند. CAاين سرور بايد گواهينامه  منظور اين براي )است نشده ديده تدارك مشتري فروش كارت

 .سازد مي قلدر رمزگذاري تكنيك از پشتيباني براي را سرور و كلاينت طرفين كار اين .كنند مبادله را شان استفاده مورد رمزگذاري الگوريتم توانند مي سرور و كلاينت:مشترك رمزگذاري الگوريتم مبادله

 .باشند كرده نصب خود روي  را برCA  يك از معتبري گواهينامه بايستي كلاينت كامپيوترهاي باشد، نظر مورد ها كلاينت توسط سرور به دسترسي  محدودسازي كه قتيو): اختياري(سرور براي كلاينت هويت احراز

 مي كارآ بسيار حجيم هاي داده انتقال براي متقارن رمزگذاري و .باشد مي سخت شدن شكسته براي )عمومي كليد يا( غيرمتقارن رمزگذاري اشتراكي: رمزهاي ارسال براي غيرمتقارن رمزگذاري از استفاده

 نيز شده رمزگذاري ارتباطات برقراري روش حال عين در و شود، مي سريعتر بسيار واقعي داده رمزگذاري بنابراين كند، مي استفاده )متقارن كليد (اشتراكي رمزهاي ارسال براي متقارن رمزگذاري غير از  SSL/TLS باشد

 .باشد مي امن بسيار

 .باشد مي شده رمزگذاري سرور و كلاينت ميان ارتباطات تمام :شده رمزگذاري اتصال يك برقراري

 

ي 
مزايا

S
S

L/T
LS

 

HTTPS

 ناميده ميشود. HTTPS امن شده است با عنوان SSL/TLS-ارتباط وبي كه بوسيله 

 .كند نمي تضمين را فروشنده سرور بودن امن يا فروشنده بودن اعتماد قابل اما كنند، مي رمزگذاري را سرور و كلاينت بين ارتباط HTTPS -اگرچه 

 -SSL/TLS همچنين .باشد نمي ، فروشنده توسط اعتباري هاي كارت از شده آوري جمع اطلاعات روي بر اخلاقي غير اعمال قادر به جلوگيري از SSL/TLS  از بسياري متاسفانه .باشد نمي فروشنده سرور كامپيوتر روي بر شده ذخيره اطلاعات محافظت از به قادر 

 .كنند نمي ذخيره خود سرور روي ير را خريدارانشان اعتباري كارت اطلاعات فروشندگان از بسياري دليل اين به )شود مي سرقت خريداران اعتباري كارت مشخصات و ( گيرند مي قرار تعرض مورد فروشنده سمت سرور كامپيوترهاي

Buffer Overflows

 مي را مختلف هاي اولويت با مختلف هاي برنامه اجراي اجازه كه اي، برنامه بافرهاي روي بر ما تمركز بخش اين در .شود مي گذاشته اشتراك به افزاري نرم هاي پروسس و افزاري سخت تجهيزات عنصر دو هر بوسيله كه شود مي اطلاق اي داده فضاي به -بافر

 .باشد مي مرز يك و مشخص سطح داراي بافر هر .باشد مي دهند،

 .شود آنها در موجود هاي داده خرابي باعث و كرده ريزش كناري بافرهاي روي بر اضافي داده حجم كه شود مي آن باعث گاها كار اين .كند آن وارد را بافر ظرفيت از بيشتر هاي داده كند مي تلاش برنامه يك كه افتد مي اتفاق زماني بافر -سرريزي

 ها، داده تغييرات ها، فايل شدن خراب باعث است ممكن بافر سرريز حمله، يك در .كند مي استفاده قرباني كامپيوتر گرفتن اختيار در براي روش اين از مهاجم يك .باشد آميز تخريب حمله يك از ناشي يا و برنامه ساختار در ضعف بدليل است ممكن بافر -سرريزي

 .گردد هدف ماشين روي بر كد اجراي يا و محرمانه، اطلاعات استحصال

 .باشد مي نويس برنامه ذهن در آن امن طرق به نويسي برنامه طراحي معناي به نويسي برنامه امن عمليات اجراي .كنند طبعيت امن نويسي برنامه هاي روش از افزار نرم كنندگان پياده كه است اين مشكل اين با برخورد در راه -بهترين

 روي بر برنامه يك سازي پياده هاي روش و ها، فانكشن برنامه، يك ساختار قبيل از موضوعاتي آن در كه است نويسي برنامه راهنماي يك كيت اين .يافت توان مي  (SDKs) برنامه سازي پياده كيت در را برنامه يك امن طراحي به مربوط پيشنهادات از -بسياري

 .است گرديده بيان خاص فرمي پلت

 .گردد مي عرضه بازار به آن فروشندگان توسط افزارها نرم اين مشكلات حل براي زمان مرور در كه است هايي وصله از برداري بهره براي ها برنامه فروشندگان از گيري ره پديده، اين با صحيح برخورد هاي راه از ديگر -يكي

Active Content

 ميباشند. ActiveX و اكتيو ايكس JavaScript تا صفحات وب مهيج ،كاربردي و مفيد گردند. دو نوع مرسوم محتواهاي فعال جاوا اسكريپت گردند مي ارائه وب مرورگرهاي داخل به كه باشند مي اسكريپت كدهاي يا و كوچك اجرايي -مواد محتوي فعال برنامه

 اين در .شوند مي هم كلاينت ماشين در مخرب عملكردهاي ايجاد باعث اسكريپتها اين از بعضي :شود مي هم ها سيستم در امنيتي هاي ريسك ايجاد باعث امكان اين متاسفانه، .اند شده طراحي كلاينت سيستم داخل در اسكريپت يك اجراي برايمحتواهاي فعال 

 .باشد مي آنها ممكنه آميز تخريب امكانات و كلاينت سمت در فعال محتواهاي اين روي بر ما اصلي تمركز فصل
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Java Applets

 برنامه اين اكسپلورر اينترنت و اسكيپ نت مثال بطور .گردد مي اجرا كلاينت سمت مرورگرهاي بيشتر روي بر كه شود، مي  ناميدهJava Appletsزبان  اين در كامل كوچك هاي برنامه ميباشد . Sun Microsystems-جاوا زبان برنامه نويسي ارائه شده توسط 

 .كنند مي پشتيباني را كوچك هاي

 ماشين نام به كلاينت روي بر موتوري توسط جاوا متن كد .شوند مي استفاده جاوا كد متن به مربوط هاي فايل بارگذاري براي ها برچسب اين .شوند مي دهي آدرس(APPLET tag)  اپلت هاي برچسب توسط وب صفحه يك داخل از كوچك هاي برنامه -اين

 .شوند مي اجراء ويندوز و مكينتاش، يونيكس، مانند عامل هاي سيستم از بسياري روي بر  هاVMشوند. اين  مي اجراء(Java Virtual Machine) جاوا مجازي

 .دهند مي شما به را جاوا كردن فعال غير امكان)اكسپلورر اينترنت و اسكيپ نت مثل( مرورگرها از بسياري .كنيد فعال غير تان ماشين روي بر را جاوا پشتيباني امكان ميتوان JavaScript-جهت مقابله با حملات 

  را ندارد و بايد بر روي آن نصب گردد.Javaapplet به خودي خود Windows XP-سيستم عامل 

Java Script

 .شوند مي تلقي هم از مستقل زبان دو و اند شده سازي پياده هم از مستقل صورت به اسكريپت جاوا و -جاوا

 براي نشانه گذاري جاوا اسكريپت قرار داده ميشود. HTML در داخل كدهاي Script Tag قرار داده ميشود و توسط مرورگر سمت كلاينت خوانده ميشود.يك برچسب اسكريپت HTML-جاوا اسكريپت نوعا داخل صفحات 

)  مورد استفاده قرار ميگيرد. CGI-جاوا اسكريپت معمولا براي ارتباط با ديگر اجزاء ( مانند برنامه هاي 

 .شوند استفاده ديگر موارد از بسياري و تعاملي، هاي نقشه ، رهن ميزان محاسب يك ايجاد براي هم همراه به است ممكن اپلت جاوا و اسكريپت جاوا مثال، بطور .گيرد قرار استفاده مورد هم ها اپلت جاوا كردن باز براي تواند مي اسكريپت  -جاوا

 .كنيد فعال غير كامپيوترتان روي بر را اسكريپت جاوا توانيد مي شما مخرب، هاي اسكريپت جاوا مقابل در تان سازمان و خودتان از محافظت -براي

 مي نشان شما به را فعال محتواي دريافت براي شما وب مرورگر سازي فعال راه جملات اين روي بر كليك صورت در كه كرد خواهيد مشاهده را زير جملات خود كامپيوتر صفحه روي بر شما بفرستد، فعالي محتواي شما كامپيوتر روي به بخواهد سايتي وب صورتيكه -در

"...To help protect your security, Internet Explorer has restricted this file from showing active content that could access your computer. Click here for options" .دهد

Active X

ديگري پشتيباني نميشود.  مرورگر هيچ در حاضر حال در و گرديده طراحي اكسپلورر اينترنت مرورگرهاي در استفاده براي تنها مايكروسافت شركت توسط تكنولوژي اين كه است توجه به لازم .است آمده بوجود فعال محتواي سازي فراهم براي هم تكنولوژي -اين

 را اكتيوكس كنترل اتوماتيك صورت به كه نماييد تنظيم شكلي به را اكسپلورر اينترنت توانيد مي را ميدهد. اكتيوكس هاي كنترل اجراي و دريافت انتخاب امكان شما به اكسپلورر اينترنت اكتيوكس، از استفاده سوء از ناشي هاي تخريب از ها سيستم حفاظت به كمك -براي

 .نمايد فعال غير را اكتيوكس كنترل گونه هر دريافت كلي بطور يا و دهد، دريافت عدم يا دريافت بر مبني پيغامي شما به دريافت از قبل يا نمايد، دريافت

 مخاطراتي دچار اكتيوكس خاص كننده كنترل يك كه شديد متوجه شما اگر .دهيد قرار مطالعه مورد تخريب احتمالات مورد در اطلاعاتي و امنيتي هشدارهاي براي را افزار نرم فروشنده سايت دائمي بطور بايد شما كنيد، استفاده اكتيوكس كنترل از است لازم شما -اگر

 .گردد ارائه آن امنيتي وصله تا كرده فعال غير آنرا بايد شما باشد، مي حمله امكان براي

Signinig Active Content

 اين نمايند مي ديجيتالي امضاي را آنها فعال محتواهاي اين ارسال از قبل فعال محتواهاي كنندگان توليد .اند كرده سازي پياده فعال، محتواهاي نصب از قبل ديجيتالي امضاي انجام براي را فرآيندي فروشندگان از بعضي فعال، محتواهاي امنيت افزايش براي تلاش -در

 دريافت ميكنند. Versign قابل اعتماد مانند CAمحصولاتشان را از يك  نمودن امضا براي امضاء تاييديه دهندگان ارائه

 .كند مي استفاده فروشنده، يك از فعال محتواي دريافت از قبل امضاء صحت يررسي  برايAuthenticode نام به اكسپلورر اينترنت در تكنولوژي يك از -مايكروسافت

 .داريد دريافت عيوب رفع براي فروشندگان از هم را امنيتي هاي وصله آخرين كه باشيد داشته توجه هميشه لذا .باشد نمي پيشگيرايانه عملكرد به قادر شود، مشخص آينده در افزاري نرم در است ممكن كه امنيتي هاي حفره مورد -در

Cookies

 كمك سرور وب به امر اين .نمايد ضبط را است كرده دريافت كلاينت مرورگر يك كه مختلفي تبليغات است ممكن كوكي مثال، بطور .كند مي ذخيره كاربر خود كامپيوتر روي بر كاربر يك مورد در سرور وب يك كه اطلاعات از كوچكي مقدار از است عبارت -كوكي

 .گذارد نمايش به را است داده نشان گذشته در كاربر براي كه تبليغاتي از غير متفاوتي تبليغات كند مي

 .شوند مي ذخيره مختلفي هاي مكان در استفاده مورد وب مرورگر به بسته ها كوكي .باشند نمي بدون آنها خود صحيح فعاليت انجام به قادر سرورها وب ار -بسياري

 ثبت مينمايد. windir% internet files\temprory% ودر اينترنت اكسپلورر در فايلهاي جداگانه در  Cookies.txt-نت اسكيپ كوكي ها را در فايلي بنام 

 هويت احراز مقاصد براي ها كوكي از هم سرورها از بعضي )سرور و كلاينت بين اتصال وضعيت(روند مي بكار اطلاعات وضعيت از پشتيباني براي ها كوكي ديگر .روند مي بكار شوند، مي متصل سايتي وب به وقتي كاربران علايق ثبت براي ها كوكي از -بعضي

 .كنند مي استفاده ها كلاينت
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CGI

 .ببرد سرقت به شما داخلي شبكه در امنيتي مسائل و سازمان، شبكه، كاربران مورد در مهم اطلاعات آوردن بدست براي را ها كوكي تواند مي كننده  شوند. حمله دزديده يا و شوند اداره توانند مي ها -كوكي

 سوء استفاده از كوكي ها

 محافظت سازمانها در برابر تخريب كوكي ها

 .دارد وجود انتقال حين در مهاجمين توسط كوكي سمع استراق احتمال حتي .دهد انتقال خودش سيستم طرف به را كلاينت سيستم داخل ها كوكي كلاينت، كامپيوتر  داخل به اسكريپت يك دادن قرار با تواند مي -مهاجم

 روي بر تخريبي داشته، دسترسي ها كوكي روي بر كه مهاجمي توسط طريق اين از است ممكن كه چرا .نكنيد پيكربندي اضافه، سرويس هر ارائه يا منابع به دسترسي كنترل جهت كلاينت سمت هاي كوكي شده در ذخيره اطلاعات بر اعتماد و اتكا با را خود سرور -وب

 .گيرد انجام شما سرور وب

 .نكنيد استفاده ،)عبور كلمه مانند( هويت احراز هاي گواهينامه و بانكي، حساب شماره  كد مانند مهم و محرمانه اطلاعات نگهداري براي ها كوكي -از

 .شود استفاده ها كوكي داخل اطلاعات از محافظت  برايSSL/TLS از حتما شود، داري نگه ها كوكي در مهمي اطلاعات كه است لازم -اگر

 ها، ديتابيس در بازيابي هاي فانكشن جستجو، داده، كردن وارد مانند كارهايي انجام براي معمولا مثال،آنها بطور .باشند مي سرورها وب و كاربردي [برنامه ميان اطلاعات ارسال معمولا براي توليد محتوي فعال در وب سرورها استفاده ميشود و براي CGI-برنامه هاي 

 ايجاد ميگردند. C,C++,VISUAL Basic,fortran,Perl و توسط زبانهايي همچون .گيرند مي قرار استفاده مورد

 اساس بر ممكنه هاي تخريب از برخي زير در .شود استفاده سوء مخربين توسط كه باشد امنيتي هاي حفره داراي تواند مي هم برنامه اين ، ها برنامه ديگر شبيه البته .گردد مي اجراء سرور وب كامپيوتر روي بر شوند، مي اجرا ActiveX و JAVASCRIPT-برخلاف 

 .است شده آورده ها برنامه اين

 موارد سوء استفاده و تخريب

 قرار استفاده مورد سرور وب منابع ظرفيت بدهد، خود مرورگر روي بر را برنامه اين اجراي دستور كرات به مهاجمي اگر حال گيرد، مي اختيار در اجراء براي را سرور وب روي بر سيستمي منابع ظرفيت از بخشي گردد، مي اجراء از طريق مرورگري CGI-هرگاه كه يك برنامه 

 .سرور وب دهي سرويس سرعت آمدن پايين براي است عاملي اين و گيرد، مي

 .نمايند استفاده سوء آن از مخربين شكل بدين و باشند، امنيتي هاي حفره داراي است ممكن ها برنامه -اين

 كه داراي حفره امنيتي ميباشد انجام پذيرد. CGI-تهديد ممكن است از طريق برنامه هاي مجاني 

 ممكن است باعث تخريب گردد. CGI-ارسال داده جعلي به سمت برنامه هاي 

 CGIجهت حفاظت از سرورها از تخريب با 

 .كاهيد مي آن، سرعت كاهش نتيجتا و سرور وب روي بر زياد بار از ايجاد طريق اين به CGI  هاي برنامه كاربرد در محدوديت ايجاد- 

  اجراء گردد. Least Privilage User به شكلي كه در شرايط قانون حداقل اجازهCGI-نصب برنامه هاي 

  بصورت پيش فرض موچود درون وب سرورCGI-پاك كردن تمام برنامه هاي 

  در جهت پيدا كردن حفره هاي امنيتي آنان CGI-بررسي برنامه هاي 

Instant Messaging

 .گيرد مي قرار استفاده مورد وب، روي بر مستقيم بصورت مختلف كاربران بين صدا فايل، صحبت، ، انتقال براي امروزه كه است روشي  IMيا  اي لحظه گذاري - پيغام

 IMمشكلات 

 .كنند مي ارسال اعتمادشان مورد افراد براي طريق اين از را عبور رمز و عبور كلمه مثل مهم هاي داده اغلب  مردم:نشده رمز هاي داده انتقال-

 .دهد مي را باشد مي ياب ويروس داراي كه ايميل سيستم از جدا فايل، انتقال اجازه كاربران به IM: بزنند دور را ها ياب ويروس است ممكن ارسالي هاي -فايل

 بين مستقيم بصورت اتصال كه چرا باشد، مي خطرناكتر بالقوه بطور امنيتي هاي حفره اين اما باشند، امنيتي هاي حفره داراي توانند مي هم  هاIM كاربردي، هاي برنامه ديگر شبيه .بافر سرريز همچون مواردي  كند، شناسايي را سيستم اين ضعف نقاط تواند مي -هكر

 .گيرد اختيار در را ديگري كامپيوتر كنترل ارتباطي، مقابل طرف كه گرد عاملي تواند مي ارتباط طرف يك در اي برنامه اشكال همچنين .باشد مي كاربران

 )اجتماعي مهندسي نوع از حملاتي(كند محرمانه اطلاعات افشاي به مجاب اورا و داده، فريب دروغ اطلاعات از استفاده با را خود ارتباطي مقابل طرف تواند مي -هكر
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ب
ي و

ت بر رو
امني

 
  در سازمانIMموارد امنيتي در صورت استفاده از 

  هاي مختلف خلاص ميكند.IMهايي كه براي استفاده مجاز ميباشند .اين عمل شما را از پشتيباني ،امن سازي و مشكلات چندگانه ناشي از IM-انحصار در استفاده از 

 .باشد داشته رمزگذاري قابليت كه كنيد استفاده اي IM از برنامه باشد، امن بايد ها كلاينت بين انتقالي اطلاعات -اگر

  انتقال فايل صورت نگيرد.IM  مثلا اينكه از طريق IM-تنظيم نظامنامه امنيتي براي استفاده از 

 .كند تلاش او محرمانه اطلاعات شدن فاش براي است ممكن هكر يك اينكه و باشد، مي خطرناك چقدر طريق اين از فايل انتقال كه دهيد توضيح  . به آنهاIMممكن  خطرات از آنان آگاهي براي كاربران  -آموزش

 .كنند مي استفاده شده بروز يابهاي ويروس از IMاز كنندگان استفاده تمامي اينكه از -اطمينان

 امنيتي هاي وصله  براي دريافت آخرين IMافزارهاي نرم فروشندگان از گيري -پي
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