
 (���� ��	
دد.(روی�د �ی� �	�� ��� �ا� ا��
 ����
�ور� ا! ��ت 	" #�$
�&% در '
�, و روا+*� در (	) �ی� �	
�� ا*��-�.

Work factor

1  (#�$
�ن   3- ����    2-(�ا
1ن(���
�ر�د�    4- � �
�6- داد� 5- �

(��ی	 �����د) 

 ,��	
� و ا��اره�� ا*�� ،از .�-�;�� �ار دادن ی> ی= �>� ��	@1ر ?$� ?A1ذC6 <ز ?1.# ی�
��ان ? ش 
1رد �6

ا� 1C6ذ �� ���� � �;�� ,�'.=��د ��&�� FیG

  :ا���� ���ا��ن ��1

6-�� �� ��ون ����  ,��- او+�H I# د"

�ز 
�;1د. JK �6�.� و ای	�
6���L ا� ا.� �� ���� �� (�ی�ن -

   M'� ل ��� ا.� �� در��یوال و 
1�O�� ا� از .وه�� �;�ت �	" �	P �
Q ی> ی�ا
1ن ��) -DMZ .�6���
ار = 

DMZ=Demilitaraized Zone

DMZ ��6�, ویو.*� و .ورهK، �
�QH ای��&*، �
Q وب .وره�� �1�V
 DNS .�6�A ار= �6�ض ای	V
�ی� در � �� �����
 

FW:Firewall

د) ���
�QZ ا.� =ار 
ون ودرون (�ا
1ن ���� �� �� �� ,&$
در +�� ����(

�ی�وال: � ���و 

�ز) 1O
�رج ���61(��1ر ?ا"�> H وارد ���61 و ���م ?ا"��*�? �Z]
ل ?ا"�> :�� .	��Oن 
��اء و �	� -

2 Qدرس: ?��یK Qی��? -IP �6���Q روی� در ای	= �� داK �� ,&Hدر.*

3 ,6��ی) �c]6 -   VPN  ��*&61? ,6��ی) �c]6: VPN 

AV:Antivirus 

 ��L�
��	� و ویو.*�� K+1د� را  DMZ- در 6 <P 1دH e�����رج ���61 را �� دیH وارد ���61 و ���1� ای��&*$
دد و ��
 FZ6 
�ل 
��ه�. ]��ن و 
�یان ���� ا6A�		� �"�
��	� و �� دری �	�c6� را =*6K د� و
-�ود �

VPN Virtual Private Network
 �
�د� از ی> ?Q61 رC�� ا.� ا� ار?��ط ا
I ا��اره�� دور از ه��ی�� ��� gc. �ر��6 �
�زی-� �� از رO
 ,h�Z�Hی> ���� ا -

 .�	��
�د� C���� ا.

 -VPN ی��)  ی�ب ��-
�1ا�6 در ی> �
  VPN  ��L��یوال  و ی� ی> .ور در 6"، DMZ .د�ی�ن (iی) 

 ���ا��ن:�� !� �"ای
�ز� Kن . ��&�) �	�G و �����
�?, Kن زی�د �&�� ���6�زه �� ��ی, �	�K Iای��	� �	�س ه-��.� �� در د.*+�. �ایI ?�	1+1ژی*

 .�	��د� ه-Z��ن و ?1ام �� ?��k1 ا=.K

�ی	 �� ���ا��ن:#� 
�ن داد� ا�6  ;6 ��� دور زدن Kن را ��;*&L را� ���	� ،ه�ه��
س ��.� در د.*?�
�ی� ا� ه-�	� و ) �ی�]? �*��-�. I1ن ایP-

�ی, �		�. .��یQ ر
� iAار� ��� ���� را �	" QHدا �� ��1H eد ��6;	��	� و ی���6�1ا6	� ویو.*�ی, را �� در دی �6�, ویو.*K -

 �+�L در -VPN .�61� ی��ی� �1Zرت 
�اوم 
�ی� ��ر�� ��وه*A ر� و��6 �
 �&��ه�� ر

  :ا���� '&�% ��2

 �� ���� gc. - lanو wan  ر� دارد� داH&, ا�

Intrusion Detection System:IDS 1ذC6 p�';? ��*��-�.

Intrusion Prevention System:IPS 1ذC6 از ��A1&k ��*��-�.

 ���� ا! ��ت  IPS,IDS- ا��اره-� � ?r��c دادن ه� �		��
 Q�&$? وال�ی" �� ��-6 ��ت ��;�s�k �ا"�> iAر��6 در ���� را �? 
 ��� ��H��ت �L ت �	Z';
�ی��� داده�� از ) ��

 ��
-IDS  I�+1t- ا��اره It .�6ز�-�
 v&c
 �&�L <را از و=1ع ی 

 ���م 
��ه� �1Zرت 1Hد��ر ?ا"�> F�.K ر.�ن را 
-�ود 
��		�.  IDS � و� ���&, ��  IPS- ا��ارهO6ا 

 �;�� -IPS  <1د یH �� دارIDS  .�6ه� در ه-

�0ی�ی� ,��	 �(ی�!(/.��- ,��	 �(ی�! در *(')%) 

 .�		��
 Mی���) �- ���� را �ا� i) F�.Kیی*

 .�	��
�� ��� را 
�یی� "�
� i) F�.Kی� ی
- رو�6 

 �
�یی� i) F�.Kی ��*��-�.(VA)  ��� ��H�	� ���ی��� داد� ا� از =1ا�6	, را �6*�ار� 
��		� �� i) F�.Kیی*) �1�V
 
 .�		��

��		� �� در �Q رو�6 ��ز.�ز� را 
�یی�  p';

� ه�� ���� را �6� ا� از ا��اره� و ��-A �ا�

�4#�� ا���)1 5�ر�4 ا3)2�ی1: /

 �	��� ��., �� ���� دا���ز� د.kا ��	از ای Q�= ی% ��� راV? ,��	
��6ارده�� ا��ی, ا.*��ر�ان ا6� �	��
 I��y? �ایI رو�*
ر��ی� �د� ا�6 
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  ���ر
	�ان و ا��اره� I
6� ا ��*��-�. rید  RASو    VPNای I���L �1&k Q&� �� ���� از دا1H QHد ���� را از !���
 

دد ���ر?	� از: ��
�م O6ی, ا�*��� ا6*���ی, �� � رو� .�-*;��
Kز

1 ��J وز ��� و� ��6�, ویو.*K، �*�) eوی. �	6�
6م ا"�ار 
1رد �6�ز  -

2 ,.1.�k ��ا} "�یQ و 6م ا"�اره��6	� ا�

�	1ع  ���ر�ده� -

�ی�0 ه�ی�–�5)�ل د�)��1 /  

., دار�6 ��ی�� ه1ی� ��ر�ا6, ا.� �� �� ���� د.? �	
�6�ز ,.�ل د.�ل –- �	��ی� �� ا��ار �	� �ه{ ��ر�ان و ه{ ا��اره
ل ��61. �	� ���� gc. در ,.�د.

 ��"��
�ق C?ا ��Q دی� ��ر�]
�ی�� ه1ی� در ? ��ا�	;*? �1�V
 -

 �� !�  ('&�%):�2"ای

 -IPS,IDS .�		��
 �sرا ارا �@"�$
� از ?��� gc. Iای��� را �V*�� دار�6 ،�	�]��� Q�&$? ی� و�O?  

ا"�> =�616, ���� و1kد دار�6 و از "�یوال ��1ر �د� ا�6 
;'1H pاه	� ��. ? QHدا �� ,? �L -

�ن 6�(iی ا.�. �
اج 
��		� �� �1Zرت د.�, ا'�
�یی� i) F�.Kی� روi���.K �6ی� ���� را �1Zرت 1Hد��ر ا. ��*��-�. -

ل ��, � رو� Kن و1kد �	� ,�ل � رو� ا��ار� را 
��ه� �� �1Zرت .	���ی, از �	� gc. ,ی�*��ر� ا6� ,��	
����V ا? ��- رو�*
1Hاه� دا�� 

 ���ی, ایI دره*��ر�ان ا6� ,��	

� ا�6� �� �	��ی, �ا� داQH ��ن �� ���� ه-*�دار� از 6[�ط ا6� ��6�ل �*�� �;�� �ه�ه
  �	6�
6�} �� ���� را 
��	�د.(و1kد ?*�ی� ه�ی, cH ,�;)sasser,my doom.sobig ( 

 #�2�ی	 ��:(%�&')  

 -IDS  1ان	V� �� �6دار #&J ه;�ار }s � �د��ی�V? ��+1? �� Qاد زی�? �
�;false positive .�61 ه ��H�	�  


�یان  -IDS .�	را از د.� ��ه }��.�� 1Hد را 6-�� �� ا! ��ت ?1? ��� ��+1.# .�--L ��
1رد � �� �k1? �
��I ا.� � 

 -IDS }�@	? ���� #�$
�د� و i) F�.Kیی*�� �;% ��� در C�
1رد ا. ��
1رد �ر., وا=v �1د و �ا� ا+�1ه ���ی� �1Zرت (�1.� 
 .�	��
ف Z
ای, را kا v��	
د�6 �� 
��ان ���ی, از A

ای, kر� ا��ر �� ,*k1? Q���ی, دارد �� 
[�ار =*�
Q در ه �c]6 ا6��ی, �6�ز �� FZ6 ی> �*��ر�ان ا6� ,��	
�ر� از رو�*�� ا�-� -
 .�	��
 �"�Gو �6*�ار� ا FZ6 ��

 .����د� .�ز� ی> .�-�{ ی���ر�P در ی> ���� 
��I ا.� د�1ار ��) -

� را در ���� �1k1د Kورد. �;�� ��
��I ا.� i) F�.Kیی* ���� gc. ��	
ا� ا� %&�'

$1Zل  �	P د� از�C�- ا.

  ا���� ��"4�ن: ��3

� در ���� ا.�. �J و ��،رو?ه*��s1.،,Z'� ��ه?1��
��، �وره. �	6�
د C	
 ���ن 
�1ط �� ا��اره���
 gc.

 �ه�
�را) I.ای�	د ��Oای ��, 1C6ذ (iی�	
�1ا�6 .1راخ ا�
6�در.�, ?	@�{ �1د  �� Aدارد �� ا }�@	? Q��= �
�� ?�Vاد� (�را��- ه د.

�;1د.  }*
 ��6م ا"�اره �
Q ی�� }�-�. ���?, رو� 1Hد ا��ار ی� وh&� ه�&�� v1ا�?،�وی-*.، ��-�kت ر���@	? Q
��

IDS :ن�4"��   در ��

دد. ��
�ن ?	@�{ ���
�ت ��&��?, �'h1Z, از ا��ار Z';
ا� � -

VA :ن�4"��   (/.��- ,��&<(ی�! در ��

�I دارد. ���
 v��	
�6�ز را ��  Iی�- د=� Kن ���.� و ��

�4#�� ا���)1 5�ر�4 ا3)2�ی1: /

 �6�, ویو.*K و �ر., 
��	� و ه��	�I �� روز �1دن "�یوا+*� �*�A1د+K ن و��ن را �ا� ��&��ت زی�ن ر.���
 -

/@0ی? ه�ی�: – �5)�ل د�)��1 

�ز 1hرت (iید. O
1.# ��ر�ان ? �., �� ا��ار ?	*�- د.

 �� !�4�ن:�3"ای"��  

 �		� p';
 ���ز� 
��ه� �� .kان ا��� Kن �� 
�ی� �.��د 
��		� و د=� و (Oی, ای��� ���CL ن����
 gc. در �ایI ?�	1+1ژی*
�ت ا
I دار�6. �&�� I��y? �ا� ,6���ام ?	@���ت ا��ار �6�ز �� روزر.

 4�ن:#�3�ی	 ��"��  

 .���� �ن �
�1ا�6 �-��ر ز�
�ن ���
 gc. ��*��
�یی� .�- -


�اوم دار�6  ,6��6�ز �� �6�یM و �وز ر. �*��-�. -

�ن 
;�Q ا.� ;�Z6 F&Jا -

 .����1ا�6 �-��ر زی�د ��
 �����ن ?�Vاد ه;�اره� و � s{ ا����
 gc. در ,��	
� ?�Vاد زی�د� ا��ار ا� -
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 5�ر�4د!: ��4 !� ا���� 3�4��% ه


� ?$� ���� ا���ل �1د. �6� ا� ه� v
�k ,��	
ا?�� ا�
� 16ی-�ن در 
v=1 ?1+�� �� �� ا
	�� ?�k1 �6ار�6 و ��ی� ی> ا.�6� �;��

 (%��3�4 �ی� وال ���):%��3�4 B��C� D'��

 .�	��ز ه-O
 
1رد 6@ �
�6�رج ���61 �ا� �H وارد ���61 و ��� هG�]? �	��
 I��y? -

دد ��
 �Pر��{ ی��-�. ���ی, �� �kدر �
�;1د و � FZ6 �.ف ا�C� ا� ��ر�� �� %&�'
 �� رو� .وره� M�1) <ی -


	@1ر  Iای �� Qور ای�� رو� .� M�1) <ل ی��
دد �V	1ان ��
�ن ?	@�{ ���
 }��ر .�-@�ا� ��&�د 
1رد ا6� �
�6� �"�$
 M�1) -

� ه� ?1.# ای��&*�� وارد ���61 را ���د. �6ا� 1Hد��ر �k1� ا&k �دد ?��
 ��	� ���)

 /@0ی? ه�ی�: –�5)�ل د�)��1 


� را دار�6. �6� �� ,.��ز� د.kز ا�O
�ر�ان � �*	? -

/#��- �CE ورود!: 

 ��دی-�. ���i) Qیش ا.� �� "[# (	) ��را�= �
�6� ورود� در �*	?  �
 I�V
ا� "�&� � ��- ورود دی

 �	6�
 �*6�
�رات 
�1ط �� "��  �
د ،� �دد. insert- �&�� واژ� ه� را ��ی� "�&A ود�-
ر., ودر 1hرت �6�ز � 

 �� �3�4��%: �4"ای 

 �	��
اه{ " ���Q ردی��, �1دن <�� ا��اره= �&V� 1ا��1ی, راk از �?��� gc. و �	��

� ا
	�� �&, را ?[1ی� �6� gc. ,��	
ا��اره�� ا

 #�4�ی	 �� :%��3�4 

 .����1ا�6 ( ه�ی	� ��
 �
�6� gc. v
�k �ز��د� .�)

 ��5 :Gا���� داد 

د. ���
 �6�ر� را در ��
�, و ر�	
���, از .��.� ا? ��ا
	�� .gc دی

�ر� �		�. ���1ا6	� Kن را د.�
�ز O
., دارد و ��ام ��ر�ان �� د.�
��1ی� �P �-, �� دی ,6�
�ز. �.��.

�ر!: H3"ر�
�ی, ;A �
�6�ر� و ر �

Q �&��ه�� ر�� �*L�م !�? ��د� .�ز� 
�;�61 و ?[ی��) Q
�� }�
� و .�-�6� و ��ح ه� در .gc دی! Iای

.�	��� ���ز ه-�	� �� ایI �&��ه� را دا�O
  RSA-PGP-PKIه-�	� و ��ر�ا6, 

 /@0ی? ه�ی�: –�5)�ل د�)��1 

� را دار�6. �., �� دی��ز� د.kز ا�O
�ر�ان � �*	? -

 �� � دی)�: �5"ای
 .�	��
�ل را "اه{ ��Oو دارای, دی ,h1ZH ت��"@� از ا! �$
ا� � >1
�ی, و *6 v6�
- ی> 

 #�5�ی	 �� :� دی)
ای, زی�د� را �ا� kر ا�ات زی�د� را در ��راi�� ,sارد و ��>��1ا�6 ?�
�د 
�;1د �� Oای ���ی, دی;A �
�6�ر� و ر�
ا� ر� ,"�Gر ا�� -

�ل ر�� دارد. L در ��� ��گ ی*6�
�ز.

�L4 /02ی0ه� و J�Kت �#��ل M� ع در��د

J�Kت 4% وب ��ور: 
�{ از را� دور و �L ت -�. I�"A ر���Hدر ا �? ��"A ت�$Ch د� در�. ���ری*�� K �61�6 code red,Nimdaن DOS- از د.

�ز: Q� ��R 4@�رت �4�ز �.D ای���2
 �
�
��ه�. spam-هز6 }�-�. ,&$
 
�ی �� �را?, �ا���Hا ��		� �&�L �� ا.� و }�-�. gc. ل در��ن دور �� ی> �	���
 ���ری*�� و د.

�ز: Q� ��R 1(3�(ای� !�2S�4دن ��وی Tاه��
د. ��
 ��6�, �� ری-> ا";�� .$1� ا! ��ت را ��ویe ای	. �� ی> وب .ور ی�A ر�- ?1ا6�ی, ��

���V وی�وس: #� W�.X/
�د� از C�ایI ا.���+�� ویو., �	V" �6 �.وس ا�.F ا.�. �G -IDS ویوس �ا� ?;'�p وی	
�ر �-� 
�د� از C��"@� و ا.$
6�, ویوس �ا� K �� F���د� از ی> "�یوال در ?C��1ا1c� �6ر k ,�-6&1� ?*�ی�ات را ���د. 5- ا.�
 ,��	
 .gc �ی� ا

 �Z3 W�.X/intrusion detectionذ:
�م 
�;1د و در   O6ن اK ,sرا�� Mه�� ��ز �� ی> ���� یO
 �J ,.��ی, �� k*� د.*� ? p�';? داز��رت ا.� از (��2 �&L
 

�م 
�;1د. O6ا

6�} ،?;'�p داد� ��� ا.�. 1cH ��*��+�V" ,
- ا!��	�ن از ای	�� ا+� �1��1

�ر 
�;1د. 2��� ر". �� �O	���6 ت �L {�;
- ا!��	�ن از ای	�� �� 1Lادث 
;'Z, �� در !�[� �	�� 
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 (%��K م�Q31 اH3�Hf) %��K %Mی�g %4 %h�/ � ا�3اع J�Kت '&�% ا! 4

 :iوی�� -(jر ا03ا�J�Kت از 5

�ت ر.�6, را از Kن ���د. 
�H ن��
�د� 
�;1د ?� ا�.�ت �� .ور "
�H �s1ا.� اراHی, از در��� }OL -

J�Kت د�)��1 %4 '&�%: 
�6	� �L ت 
 ���� v��	
�ز �� O
 �J ,.��ن د.�
�د� DOS- اC��ی, ا..� �� از ���� �V	1ان 
��اء �L ت در k*� ��م �	

 .�		��


J�Kت د�)��1 4% '&�% 4% دو *�و�X�� T�SM/ Gد. 

1 :Gد�)��1 4% داد -

�ز �� O
 �J Q�� �� ,.��ز د.��
� ا"�ایM ا� A 1ذ" . ���� ��1�O
�رج از H د�1ا�6 ی> ��ر� داH&, ی� ی> "�
 A1ذC6 -
وف ا.�V
�ز ��
., (��ا 
��	� ایI روش �� ?�VیQ ا���6 !�[� �	�� ��� د.
$
    Privilege Escalation ا! ��ت 

 2 :T(S�� %4 1��(د� -

رو� .�-�{ و � �
� ه�6ا� �kا Q
��1ا�6 ��
 ,.�., (��ا 
��	� ایI د.��ه*� د.���{ و د.-�. v��	
 �� A1ذC6 -
.���� ��		� �&�L 1رات�ا� د.kا �*k ن درK v��	
 ��Aر��� 

., (��ا �	�.� ،دور��I و.....د.�ی	) �	6�
�1اO? �� �6*��ات ���� �
 A 1ذC6 - 

�ی,   .� =�Q از �L&� از �	A1ذC6reconnaissance .�	��
�د� C��, و 6[�ط VG% ���� ا.�	
� ه�� اCL I�"� k*� ی

 :G0��5 %��K %4 %h�/ � ا�3اع J�Kت '&�% ا! 4

1 -IDS !ر� �&)�Jj �4 1ف �mا�0 ,�

2(,kر�H) ���V
 �J اد�م ��� ?1.# ا"O6ت ا �L - 

3��O? ,� ���م ��� ?1.# ه�هO6ت ا �L - 

4��O? �� ���م ��� ?1.# ه�هO6ت ا �L - 

 .�		��
�د� C�و� اول از Kن ا.A �?��� �� �		��
��H د=�r از ���� ا��اره�ی, ?1+�� 	� �� �k1? �� -

��داز�Z3 W�.X/ Gذ: 

2 -IDS �HVا ?�&�/ ��ء یp1 �4 ا��(&� 

�ن ���
�ر ی> د.�1ر 
;'p ?1.# ی> ��ر� در ی> ?��س �� ی> � �	P  �
 -host   .1د;�
اء kا  


��ه�  p�';? م را�O6ل ا�L در �&�L <ا.� �� ی ���=1ا ��1�O
�ء y
�ل ��1ر �� ا+�1� 
1k1د در –- 
	@1ر از اL ا"�> در? Aا
 <�� ��ز� 
��	� و �JK ز��ل �� ه� را �Z?ان ���� اiی�
دن � ��AK �ر ?1+�� 
�;1د و � و� �cHم ا��ء ?r��c (��ا �	� (��y
ا

 .�	��
 �&��]
 �� 1C6ذ ��;� ,.�ل د.��م ��&��ت �	O6وال و ا�ی"

��داز��HX�� G! از �Z3ذ: 

IDS

IPS

�1ا6	� �
 ��م ����6 ،ایI رو�*��6 ��� ��"Aر��� ���"@� ��� ?1.# رو�*$
 #�$
ای�� ای	-� �� ?��م �L ت �&�� ه �'M از 
 .�		� p';
� را *6K ��6 �6 و�م �-�� ه�� ���� را ����?

IPS versus IDS

�ی� �1A ,yVاه, ه� و IPS- ی>  ) � �� �	��
 Q�� ,h1ZH ع���kی> ا QH�
�, در �	
�"� ا$
�6	� ی> 
 ���;�) }�-�. �  ی
�ز� ��1ر 
��ه�. kا ��� I��V? M�) از ���.� ه�. �=1اI�6 ی


��iارد و د�6�ل IDS- ی>   Mی�� را �� �6*��+�V" �� �	��
 Q�� ع���kن ا��
�6	� ی> ا?1
A Q��1;� ز6, در 
 p�';? }�-�. �  ی
 ��
��ه� و �ر.�* �
دد و ��ون ?�k1 �� =�رت ا
	�� در 
�A �� QH;� ز�6*�� 1Hد در .�-�{ ادا��
�د� � �J ��*��V=1


�م 
��ه� O61د را اH

IPS -   #&J p�';? ل���Lا ��ز� ��1ر 
��ه� ?kا �&�L �� {1�;
�هM ی���. yV� �� (false positive), از 
1ارد �  

IDS -  .�	�
��ه� و رو�*�� Kن �� ه��1	�� ه�ا� ه- �
�?, ���� ا� �� ��ر1Hد ادا�.�$
 ���ری*�V
 iAا��I رو� �>� ��ون ?

 ��� W�.X/) ��اردIDS (و 

 I�6و =1ا ��ء هy
�� ��� از !یr اH�- �L ت �	

�ر�  
K Q�&$? و �����) I�6د� از =1ا�C�ا"�> �� ا.? �*k و }OL ات در���? -

ی�ن  k Q�&$? د� از�C�� ا.� ,!�ات ا+�1� ?ا"�> ار?����? -

�ر  �V
�د� از ?$&�Q ا$6اف C��د� �� ا.� �J ���+�� هV" p�';? -

ی�ن k Q�&$? ر� و�
K ���د� از ?�	��*C�1} �� ا.�;
 ��+�V" p�';? -

 
-�ود .�ز� � ��A }��Z? �ا� ��6��� و ایI رو�* g�$h �h در �h p�';? �.ا I��
 ���� ا.�س H ف =� ��رو�*
 �	�-�6 F.�	
 �.�ا.�س .�
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 ��� IPSو 
 ��)  ��ی� !��IPS  ,Vc= �V - رو�*deterministic( �&�L p�';? م�� ���� �? �	��� �� و ری-> �, 
1رد false negative دا�

در 
$�# ���� 6;1د. 

  �&�L #&J p�';? �6 �� �.ا Q
�� }��ه� و false positive �6- ه�ف 6*�ی, ، ی> .�-��
 false �� از ��زذه, ���� 
negative .���ق ا"C?ا 

 I�6د� از =1ا�C�� ا.� ,h�Z�Hا ��
� ه�6�ل �&�� ���� ه� و �V" �اوا? F.ت ا �L و ��6�1Hا. ��
� ه�6
-�ود �دن � -
 ,.�ل د.�	� ��*�=Vc, و +�-

 ��� ���� ا� داد� ا� .-� ��ه��د� از "�&C�� ا.� �&�L �� r&V�
 ����� ه�� دی-� p�';? -

�د� از ��ز.�ز� ه��1	� C�� ا.� ���� Q�?�ر� (���د� از (?�Q و د.C�- ?;'�p .1ء ا.

 p�';? -DOS/DDOS ن���! �	6�
 SYN و ICMP  �6��.K �L ی��) ی	£ ��&�" ��*���د� از ا+�1ریC�� ا.� 

 ��&� ��;6 ��H��� ��� و �	H�?��L Q ت �	) ���ری*��
� ه� و د.�6�د� از �C�� smtp,dns,ftp,http- .1ء ا.� ��J و 
 ��ء هy

� ه� و ا�6� Q�?) I�6د� از =1ا�C�ا.

J�KDOS Denial of serviceت 

 ��*��ی. �� ,�����6	� F&. د.
�ص 
�;1د وH ��وی-*. ��ر�ان ?�ی�� ��� �� ا! ��ت و ی� ,������V6 د.�
 ���� }k�*

 ،�*�  on line ه��  accountای��Q ،وب .�ی

یI 16ع �L ت ���او+
 -DOS  �� Q�� Iی�.��ی��د ی> .� ب ا! ��?, در ���� �6Oا=�ام �� ای }k�*
 �� ���ق 
, ا"C?6, ا�
 ز
��Vد 
 ��*�� ار.�ل در1Hا.� }k�*
 �����
 �*�
$�ود� از در1Hا. }OL �� ,1ی�'.�ویe ده	�� در +$@� =�در �� (. 1Pن ه

 .��"��
�ت .ویe ده	�� 
�;1د و ��  .ویe از ��ر �&�� }OL Mا"�ای ���� �61A ب �.

Spam

 را ��V
 Qای�� �"��ن در ی�

��	� و ��  ا �&�L ,��6و�ویe ده	�� (-� ا+�. �� ��و��6, 6�1Hا.�� ار.�ل (��م ا+�� }k�*

�ی�.  accountاز �	�
 F&. ز�O
  

J�KDDOS Distributed Denial of serviceت 

 }k��د� از  DDOSدر ی> ?*C��ن �� ا.�k�*
، �	��
�د� C� دی�� ا.?1��
�� ��&� � }k��ن �ا� ?*���
 ?1��
��k{ از ی> �*
  
�ط i) F�.Kی ی> ]6host  در �� �		��
�د� C��ه�� دی� ���� ا.k �� ?1��
�ل Kن �� �L ت از !یK rن ��	� I�"A �.�� و 

 }k� �V	1ان ?*?1��
�� Iی�	P ا.� از I��
 ��";�) �+�LDOS  .د� �1د�C� ا.

��HX�� G�C3 DOS,DDOS,SPAM! از J�Kت 

6�, ویوس K م ا"�ار- FZ6 و �6*�ار� 6

�ی وال " ��	� �- FZ6 و (��

�ص در 1ZHص ?1زیv و اراK �sدرس ای��1H Qد �� دی�ان H ��*�.��. ��1�O
- ?���V از 

�G '�یDDOS  .T و ی�  3�HfDOS% از و�mع J�Kت *, 


1�Vل  �J 1رc� ���� ,sرا�� ��� و ی. Mه�� -

  ,	" Qص ��ون د�ی�H ی��., �� ی> .�- ��م د.

 ,	" Qون د�ی�� ,��ی. ., �� ه�- ��م د.

 ,�"�و��6, 6�1Hا.�� دری�
� ه�� ا+��6 }OL 1س-$
 Mا"�ای -

 �6��ت ای	
�H ��	ده �sارا ��

�ی ���� و در 6*�ی�  �
1G1ع � �&�L از و =1ع e) -ISP  .1د� ��"A س��? 

ف �دن 
[�ار =��k1? Q*, از Z
 �
�;1د � ,V. Iای��	� �	�ف ��6, ه-Z

$�ود و  ,��6 �� 16���Q��;? v ده	�� ای		

 �&�L �>�? Mه�� ����(�6�� ��	*))v��	
DOS  .�� 

ار = �&�L ر� از ا16اع�ض �-�V
�6 در ��م �1ا
Q ا.� ��ی1h Iرت �� �� ار?��ط ای	�? �� ��� �L زی�د� وا�-? �6�ا
	�� ای	
ار �د� ای{  =ی{ ��ون ?�k1 �� ای	�� ?� �L �P� ا
	�� را در ���� 1Hد ����


 QVk د� از�C���  IPا."�د �د� ا.�.  �L #.1? DOS ت (�;Oرا ای ��k M+�P 

�DOS  ���� �6در �L ت � ��ف زی�د (*	Z
 ���
	�K v+1د� � Iی�	P rی�د� از ?�Vاد زی�د� �-�� �� ی> 
[�Z از !C�� ا.� 

�;1د.  ��H�	� ��
�;1د �� P	��L I ?, �� �	1ان !���ن �-Packet Flooding

�ن �sg:TCP
 ����  TCP- ر��� ا� از �-�� ه*�P) �� Flag  درسK �� وت�C�
 IP ��*�Pدد (��
�6, ار.�ل �= SYN,ACK,RST �;�� 

�د� 
�;1د. C�ا.

�ن �sg:UDP

�ن �sg:ICMP
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 L#h روشIP  
 QVk �� ��د� 
�;1د و یC��� ا.-� ��ا� (	*�ن �دن 
	�v وا=V, ی> ر�� ��د� 
�;1د  IP- ی�.�� ه�� زی�د� �� .�ی� وا.# "-� v�	
 

دد. A ل��6, ار.�= ��-� ���� �1د (�.� ه� �?

 :0@M� و u&�� !���ر/2
�ن ��! �&�L ا��ار -tcp � �		�.  udp ی? Q�;
دن �-�� را � �&�" #.1? M	وا� �
��ه	� ? 
[�Z را ?��� ��ه, او=�ت (1رت 
	�v یA 

�دی� M�Ip Header  :�Hدی 
 ��
[�ار tcp/ip- در �-�� ه #]"  ip  در �Z]

��اء و   header  �ر��� دادن 1Hاص �-�� ه� از !یr د.���? ���� ا.� �> header 1ذC6 

�م 
��ه�. O61د را اH ر�� A

  %��K !�DOSرو'2

 %��KSmurf :(Icmp flood)

�� ا�1 G��د� از ?[C�� ا.�ICM  (ping) �� 1ا� ��G�]? v�	
�V�) ,6	1ان Kدرس �ip(�;A و?��� Kدرس �=   �.�) ��L�6 ��*	���
 ��&� 
�د. ��6, از ��ر 1Hاه� ا"�= I���
�	� و !, ی> !���ن ." ,
 ,6��Kدرس ا�1 را �� =

  Iی��) �6�� ��	*) �� ��		� �&�L ل��
�د� 
��	� �V	1ان C���6 ا.� ��ف (*	Z
�56k �6ایI روش از روش � ��	*) �� ,6��= }��1ا�6 .�-�
 
T1 �6ازد� را از ��ر ��

%��K Fraggle  : (                 %(S4 ی��M/)UDP

 �	6�
�د� 
�;1د و ��1
��  udp ا.� و+, از �-�� ه�� ا�smurf  1روش ��ر C��د� ��ن (?�smurf  Q ا.C� ا.��� �&V� را udp در 
���� را �6ارد 

 %��K:SYN Flood

  �&�L د�Oا� ای� M.رو IایDOS ��G��� ی> ?[O� ��		� �&�L ط�ار� ار?�=
��	� در ایI روش �ا� � Q�� v��	
 ,c$= س� ا.� SYN 
 ��G�]? �	P ور. ��SYN �61د �6ارkی, و��� و 1Pن P	�K Iدر.*." ,
 �;A
	�V� ,&Vk v	1ان Kدرس � ��6, �� Kدر.*��ور =. �� 

ور در 1hرت ازدی�د ای�ACK I ی	� . v��	
 Q�� Iی�� �.�
�ی�ن ) �� ,?�
�ر .ور ��V از @��ن ا6
ور دری�"� ���6	� و ز. rی را از !
ف 1Hاه� ��.  Z
 �+�L

 %��K:DNS
�"@� �L DNS&� �		�� ا! ��ت BINDدر 6-'� ه�� او+�� L �]�]L در .�	��
 در1Hا.� 
�;1د ار.�ل �-
 ���? ����1ا�6 ��
 �� #&J 

�ن .ور *6DNS 1رد
�616, را �-�� ���� = �1O� ی> 6���L �1د 
-�1م 
�;� و ��ر�-k �ا� �;Aز��د� از ��&��ت �C��ل ا.L در �� 
د. ��
 �L&� �		�� ی� ی> ���� دی� ه�ای� @6

  %��K !�DOS.DDOSرو'2

Stecheldraht,TFN,TFN2K,Trinoo

 %��K:Trinoo

 ��
� ه�6�ن  master/slaveدر اQh از ���! �&�L �ا� �6, در  udp ا.� �� �� ی��ی��= ?1��
�� ��&� � 3  �61;�

L&� ه��ه	£  

1 .�		��
�1ا6	� ه> �1Z� �61رت 1Hد��ر K v�kور� �
�ی, �� *���ن ه> ��� +�-�, از .�-���
�د� از C�� ا.� ��		� �&�L -

�ن 2��� �� ار�*6K Qدن و ?��یا� ه> �� �*��دA, +�-� ا.�ی�
K «$
 �� -masters I�!��� �اء 
�;daemons  .�61  یkا 

�ن ��! �� �	�6�ن ه> ��� ا� ه-����
 I�!�ل �	� و ����!�I را�	�� Iی�	P �61ا��
 را رو�  udp- ی> ار��ب 
�م 
��ه	�. O66, ا��= I���


6�ن 3����
�6, را �� 
" ��		� �&�L -master   1د;�
�م O6ا �&�L و �	��
�در h 

  �&�L �� �	ه��
�6, د.�1ر c�� �ن �� ه���م  IP را �&�� Kدرس DOS- ایI ار�O6ا ��ز �		� و �JK ,Z';
 
 �&�L �د�د. DDOS ی> �V?DOS  �&�Lاد  زی���
 Q�� 

 %��K: (Tribal Flood Ntwork) TFN

 �	6�
� ه�� Trinooه��6�ن  master/slaveدر اQh از ���! �&�L �ا� �6, ه��ه	£ 
�;SYN   �61 ا.� �� �� ی��ی��= ?1��
�� ��&� � 

 I�!��� -TFN  ن���! Q
�� ��	1ع ?
�م �L ت �-��ر O6در �� ا�= ICMP ن���!، SYN  ت �L و، Smurf  .�	� ه-

 %��K: TFN2K

1 ��� K QVkدر.*� -ip  .�61� �&�L v�	
 �&�;
 %;� ���� �? �61;�
ا kا 

2 .�		��
�د� C�
Q ��6 ا.�� }�-�. ,��	
�� ا*"�- از ��

�ن �� وارد ��ن �� 3
ا� "kز� �� ا��6 -client   �	6�
 ,C&�'
 ��*c.رو� وا �	1ا6��
 1hرت (iیTcp,Udp .�6 ه� �6ار�6 و 
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 ��ع در �4اJ�K �4ت             ی�Smurf:Fraggleد

� زی ���� داH&, دار�6. 1� «=�	�
�رج ���61 از ���� �� Kدرس 
��اء H ���م �-�� ه�? I�ا� �-� - ?	@�{ رو?

2 ���ز� ��1ر �6ه� یV	, در داICMP  ���� QH- ?	@�{ رو? در k*� ای	�� �� �-�� هk1د اH ���� �� ��� ;�	
 Ping  1د;�
�م O6ا 
 QHون ��ا ��6;1د. Pingو+, از ��

3 ����Lا) ,��� د.� ���� �ار� ار?��ط(?��س) �=� -ISP  .1ذC6 از ��A1&k دن� ا� �*�	� ?� (

�ن  �sg تJ�K �4ع در �4ا��SYNد

   <P1� از ی> ر�1رد �	��
�د Oای �@"�L د� را در��� زیy" �� ,� <ی Q
��� ?'p�Z ی> ار?��ط �O�Mincro-record د��دد.(�A د��C�  ا.
�ز� .SYN �*	? ��P1� ��� ا���ل 
��		�. 16 هy" ی��� 

ف ار?��ط  ی> ���ر� ?1ا+, 1Hدش را دارد   16SYN�, از !���ن ��1, ! �{   SYN در (�.� �� ی> sequence number ا.� �� ه-�. 
�ر?, از �� �� ��د 
��	� �� ��1, ا.� و .�e ه�� ��P را "ا
1ش 
��	� یOط را ای�
1رد �L&� وا=v ��� ی> ���ر� ?1ا+, 
'1Zص از ار?�

 �	� ,���1ا�6 ا! ��ت را ��زی�
 ,�1� rی�رج 
��	� و ��Vا از !H �@"�L

 ���� از ��1, ه� Q�;
 QL �ا�RST   <ور ی�د� 
�;1د روش ��ی1h Iرت ا.� �� .C��� �� � ی	� ار.�ل 
��	�  ACK/SYN ا.�� ا�
 �� ا.�. RSTو � ی	� ��ی� ی> �-��V
�� ا.� و در ایI ه	��م .ور 
�C*�� �� � ی	� ��ور ��1ی�� ��P� ا�. �� �? �	� ��+1? 

�ء y]6ن ا�
�I ز.��(time out)  ��ا� Kزاد �دن ی> ار?��ط ��6 ی> را� QL ا.� .?�	�> دی� =yV� vc, از TCP (Stack)  در (;�� ه� 
��, ا.�. '��ت �1Zرت ا6!�ار?�

�ع ���% J�Kت  �DNS:د

1 ,&hور ا�د� از Kدر.*��   Root server- د"�ع از .C�� ا.� ,&hور ا�د� از .C��I و ��Kی� (�ی��� اh&, و ا."A پ¯�� �� anycast  ��  
 .�	.� �&% �V	1ان ی> .ور �	@'
 ��� در ���� ه*��
�;1د .�- ����

2 <��C? -DNS  �6 از�Aا�k ��*�.��رDNS  ( ,k (د.H و ,&Hن دا�ی�;
ا� � 

1      }�
�;�61 و ایاد Kن ای	-� �� .�- ��
-�ود ��� و دور ری' ,kر�H و ,&Hدا ���م ?ا"��*�? �� �+�P ���د� از روش .�C�- ا.
off-line   1د;�
 

دن 2� �ا� "�&� � و �L ت در ping- ?	@�{ رو?ه� و "�یوا+*? �����) ��� QVk �&�L Q��]

�1�V در  �ور�-رو? هG �J ��*&�? و (
 gc.application   درسK د� از�C�� ا.� ip  .�	� ه-�>�? ,�، ��V
 

�ع ���% J�Kت  �DDOS:د

�د� از 3C�ا� "�ی وال ه�  IDS- ا.�*� � ه

4 F.�	
 ��	� ���) -application  <ل ی��
ویe ده	��(.وره�) �V	1ان . ���د� �	�   application هC��1ا�6 ا.�
 ,V��	
 �P از 
�� � ی	� (�.� ده�. G�]? �� �61�Pو

ا"�> ����) 5? �ل �		�� ��	� ) %�C'? د� از ا��ار�C�- ا.

� ?*�ی�ات 6� �&�]
��6 زی�د �ا� � ��ی� (*	H -

�ر/�0 از: &� 0����� Gد�Z(�0% زدن 4% ,ن ا�E و �/��>��رو'2�ی�Z3 %5 1ذ*�ان �4ا! �4ا! ورود 5 %4

وا 1? F.ا ��
� ه�6� -


�یی� از را� دور 2 ��
� ه�6�, و �;) ��
� ه�6� -

3 eوی:DOS- ��م (iیش .

4 ا� ی> �L&� دی�� �!�- و.

5 ��;6 ���CL �وز�	وی ��ا�*�- ا�

�ل  6]���Q ا6= ��- ��ه

Love-Letter-For-YOU

7  ��*�Cross-Site- ا.�ی�

8 ,&Vk ��- ای��&*

9 Qای�� QHدا ��- ویو.*

10 Qی�" ,C'
 ��- (-�61ه

11 �P ن�A�6�A eوی. -

- �	1د �-�� ه�� ا! ��ت 12

�6�ی	�  FZ6 را ,�
� ه�� در(;�6� ��6, ا.� ?�: رو�, �ا� 1Aل زدن =

 �	6�
�د� از ا��اره�ی, C�Subseven,Netbus,BackOrifice:ا.

 ,��	
یI وh&� ه�� اHK د� از�C�ا.

DDOS: 1د;�
�د� C�
Q ا.��د ی> �Oا� ایوا �? F.ا ��
� ه�6� از �
1��

On: eویوی-*��  ��windows shareن .. � point to point ی

?1��
�اء) در �Lا Q���ر (=�. ��ا� ��هkن ا��
�I ا-�: 

 ���ور� ا� و �$�*$
 ��م ه"،��H ت�$Ch�	6�
�ت ?�&���?, �� ه�ا� ی> .�ی� ��ز 
�;1د $Ch :on-line   

�6	� ر
� ی�...را 
�'1اه�
 ���P ا.� و ��V
 v�	
 �� r&V�
 �ه� �� Qای�� : 

��H�	��6  ���ز �6دن ای��&*� : 

Love-Letter-For-YOU.txt.exe

�P در �"وی-*�� دو !. �&V� 1د� ��ن+K : 

�ل در رو� ���� ]��ل ا6L در �� ,?�� را از ا! ��
� ا� ا.� �� دی�6� :
�ر�ان � �
د ��1���
�ر ��Hا.� در اdialup  و DSL   
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 :�S�f 15�5

 ا.� ?� ��Vا ��1ا�6 از !یK rن Aور
� در �Hا� ذ�د� ��� ?1.# وب .ور ��." ,	�
 Qی�" �
" ���P1� M'� ,�1, از ا! ��ت �
 دو��ر� 1Hا��6 �1د. Aور


اء در kم ا�دد و در ه	���
 ��> A ور
�1ر� �د.  Ramدر داQH دای���
ار = 

 I�ا� �6*�ا�� ,�*
 ��  stateا��اره�H �
ا�Vk =�&, �1د� ا.� ی  �
 �	� رو� وب ه-

�ء دار�6. y]6ری� ا�? �� �	���ر  �A�6�
 از 16ع �
و�6 �
 Iاز�� A ور
�رج ��ن از H از �V� � ��1, ه�;��

�د� 
�;1د. C��دات ی> و��د ا.� ��A ا� رد�yV, او=�ت از ��1, �

  Qی��رش را دری> "A�6�
 ���م ���1*�? µ��.�6 اcookie.txt  �.ا Mای��Q وی= �� �	��
 ��Hذ 

�IE  �Hدر � QH1د و در دا;�
 ��H�6 ذ�Aا�k 1رتZ� �*��1� cookie .�6ار دار= 

�د� 
�;1د C��ت وب ا.$Ch در ,Z'� ت��ت ��1ر و �	�.� ه�ی, �ا� ?	@��&� ��Hا� ذاز ��1, �

�د� 
�;1د. C��ر� ��6 ا.O? ��*��ر�ان  در .�ی� rs � وردنK �.�� �ا� �از ���1*

 }���ه�� Kن ه-;
�ل L 1د �� در;�
�د� �.د ی� �� Kن "���
�ت ;6 ,��� �'p اول ه-�	� �� از وب .�ی*��1� �� ی*��1�

 �+�> p'� ��*��ل ?�&���ت وب .�ی�
د �1cر ��
�ت ;6 }�	��
�ه�� ;
 �� ,6K وت از�C�
�+� از وب .�ی� > p'� ��*��1�

�1�ی	� �6-� H �� �616ی� دار�> ��*��ل ا! ��ت �'Z, را �� .�ی]��ن ا6�
� ا*��1�


��ا6	�.  �61;�
 ��CA �*6K �� �� ��6 راK #]" �*��1�

�د� 
�;1د.  C� اH =, ?1.# �	1د �-�� ه�� ا! ��?, ?yV� #.1, ا"اد ا.�J ا� اه�اف� �از ���1*

�م ده0. Q3ی� ��)�ا03 ا��د G0��5 ی~ وب �Qد دارد 5% ای�h0 ��رد و�f

یI ا! ��ت h1ZH, را دار�6. ��� �
It�c �1د �� ���1* -

�6�ر� 
�;1د.  �
�س درون ���1*� ه��;� ر-L ت�
It�c �1د �� ا! � -

�ظ �����0. CV "�3 ت زی� را��Jgاز 15�5 ا G0��5 Gد�Z(ا� !��ی)2� �(X�4

�ز� �� "د kا� دادن ا- ا! ��ت �زم �

��� و ?�ری� . -

�ء y]6ری� ا�? -

  ��(Message Authenticaty Check) MAC .�.6;�� ا �ر ?���P�1, د� �	��
 I���y?

�د� �		�� از وب  K -ipدرس C� ا.


��ه�  � را �� ��ر�*��1� ��ز� �1$6 ��ر �kی� ا�k ��هA ور
دد. –A ��> ,�1� ی���در 1hرت ?

�ل  #�C�:Active Contents)�ی�ت 

 ���د 
	1هOای ����ی, �� �*��ل   Drop-down- ا.�ی��
�وت در ی> Ch$� وب �V	1ان C�
ا"��, A ��*��م ا"�O6ا � ی

 .�����
 �ی� 
1رد 6@. �� ب ه�ای� ��ر�'
 ��
� ه�6�د� 
�;1د ی�, از �C��وا ا.�ی�� ��6 �ا� ?1+�� ا.�ی�� ا.k از -

�ل V" ت��1ی$
 ا.� ��ل 1�6د  ActiveX- در 1hرت ��م �	��H از ی> .�ی� �*V" �J را 

 #�$
�� در H�	��6 ��
HTML  ,+1�V- در 1hرت ��ز �دن ای��&* I�

� ه� �1Zرت ��ل �1د و 6V" �J، ل�V" ت��1ی$
 ا.� �*� 
�ه�� �1د. ;


Session Kookie
ود �
 I�� ت از� ا! �Aور
 I�
��	�و (e از �- ��Hرا ذ ,?��د� 
�;1د ا! �C� ا.Aور
�6, �� از 
� ز? �"h �- ایI 16ع ���1*

Presistent Kookie
 .�		��
�د� C��ن 
;'Z, ا.
ه� از ایI 16ع ��1, �ا� 
�ت زA ور
 �;�� -

ر., � ��history   �6�
1=� ای	 �� و "�ی&*Aور
 Cache را �ه�� ��� ?1.# ی> ��ر�;
 ��*��ه�*�� �زم در1ZHص وب .�یAK 1ان��
 
 ��.� Kورد

 ��ر., "1+�ره� ��Favorite,Bookmarks,Cookies  وردK �.�� را ,�*
�1ان ا! ��ت �
 

��-�kدر ر Aور
ر., �'K Mدرس ی> � ��1ان ا! ��ت 
*�, را ��.� Kورد  ��
 

  �		��
�د Oای ,	�
 �=1
 ��
� ه�ی, �� "�ی&*�6� 
� ه�� واژ� (داز و .�ی�6ر., ��

ر., �Clipboard   �
�1ط �� وی	�وز ی Office  
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 ��
� ه�6�Instant messenger   .�	��د� �� ��Hی&, ذ��ور� را در "$
 ��+�� ی�
 QZL�
 �� �	��� ��� ��	� �
��I ا.� !1ر� (�� 

�س  �? ��*�
� �6*�ار� +�-�6� �و��6, ی�6م ا"�ار (-� ا+�

 MY Document"1+�ر 


�1ط ��  ���"@� ه�� "&Tape  Mدرای1هL د�،" (, و ,. 

Recycle bin 

 �H��Temp  

SPAM
Spam  ,��6و�
� ه� � ا+��و��6, 6�1Hا.�� ا! ق 
�;1د.ایI 16ع 6��� ا+�*
�
� ه�� ��رد 6'1ر ا.� و �� (��و��6, از 6� 6-'� ا+�

د. ���  ار.�ل ��� ا�6 را ��6 در ���V
 v��	
�ی, �� از *
�
��I ا.� (� ,�L و ��� ویوس �6ا�� ,��]�-
ار?��ط 

1 5�هD دادن ��"ان H3�HfSpam : 

�ر دی�ان =ار �6ه�{. ��Hدر ا Q�+1د را �, دH درسK -

 ,�6�
$
 �*�.��� ا� م ��� در ار?�# �� �CL ا! ��ت در Kن .�ی� –- �ر., .�*�.� =�Q از <�� ای��Q در ی> .�ی� از .�

v&c �1ی{ 

�ل ��� ا�6. 
�  در ه	��م V" ض" M�) 1رتZ� �� ,ی�ا� ورود �� .ویe  ای��Q ی�  sign in- د=� �زم در 
1رد �Aی	� ه� 
�&% از Kن .�ی� '
 ���I ار.�ل ای��&*"(iی

 �و��6, ی�
� ه�� (-� ا+��ی	£ از !یr ر6�&�"  �
 -� ه��د� از "�&C� ISP- ا.


1k1د در ی>  �� �1دن Kدرس ای��1H Qد را ا� م 
��	�{  Spam- ��م �&�> �رو�  +�	�*��V
 1Pن 

   �
" �و��6, ��
� ه�� ا+��ا"�> در 6A <�?�
�ل 1�6دن �Aی	� دری�"� ا?1V" �J -HTML 

�ز 1�6دن � ��د و یOای -account   ��., ه� در د.�;�� ,�6�
$
ا� � ,"�Gی� ا�k ���ر� و....  online هO? � ی

 �*V�
 ا� .�ییV� I	1ان ��ر�� -Spam  .دد ار.�ل �6

SPYWARE(adware)

9

�ه�� ��� و-6�م ;
 ��*��ی. �-�+ �	6�
.�	��
�ز� ��ر�ان kا ��ه, و یAK ون�� ,Z'� ت�6م ا"�ار� ا.� �� ا=�ام �� K v�kور� ا! �
دد. ��
 FZ6 �ه, ��ر�AK ون�� �Z]
 ?1��
� رو� �� �
� ه�6� I1ر ،ای�� �
و ر

 W�.X/ G�C3spyware : 

 ��� هO	) ��-
 Mی��6-pop-up ,*AK 

�یµ 6;�� ا.�. ? Aور
� در *6K م�6 �A�ی, �� ه*��ر�ان �� وب .�ی� ��- ه�ای� 6�1Hا.

 FZ6 -toolbars وب A ور
 �kی� و 6�1Hا.�� در 

 Aور
 ,&hا �$Ch �@�	
 ��J 6, و�*A�6 ���? -(home page) 

 (e از �&�> � رو� د��� Aور
 �1O�-k 1?1ر
 ���? -Search Aور
 

 Aور
H, �&��ه� در � g�$h د- ��م ��&�

 �cH ���د", (��م هZ? Mی��6 -

 (Qی�" ��Hذ �	6�
�ص (H ت��م ��&�O6ا �
� ه� و ی�6�ل 1�6دن �V" ن�
 در ز?1��
�� ��
&�1س . Mه�� -

 ,*AK ��*� و ���6�ل Kن وب .�یAور
 (�ر�� �+�Hون د��) <�?�
�ل ��ن ا?1V" -

 �
�6�� ه�ا� ی> �*�	�+ g�$h د- ��م ��ر�

 Aور
H, �&��ه� در � g�$h د- ��م ��&�

 وب Aور
 �@�	
 ��J 6, و�*A�6 %=1? -

 �
� ه�6� �ی. �
Q و ی�� }�-�. h�H, از �	� g�$h د- ��م ��&�

: ��HX�� G�C3Spyware! از 3@	 

 ��� هO	) 1د درk1
 �� و �-�K Iن از � 
�   pop-up- ��م �&�> � رو� +�	�*

�د� از ای�1ن       
1k1د در C��ص ا.H 1ارد

	�1t. �� ,Cت 6�1Hا.�� و در  �.�) -titlebar 

 �6�6م ا"�اره�� رای��ن از ای	 �"� (download)- د=� �زم در 1ZHص دری
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1k1د در  �� را دارAnti-Spyware .�6 �� اد��� ارا�s ی> 6م ا"�ار Email- ��م �&�> � رو� +�	�*

 ��� هO	) �� �cودی� در را��$
 Pop-up- ا���ل Aور
 �
�6�ت ���@	? rی و ��1, از !

: K G�C3Spyware(ف 

 ?1��
�� Q
�� Mوس و (1ی
� �G وی�6ا� ی> �kا -

�iL pف '
 �� ��V
 �
�6ا� ی> �kا -Spyware .�.ا ��� ,Lا! 

 :�S�f 1����h !��3م ا�"اره

 .�	��
 ا.� �� ا! ��ت را �1Zرت (	*�K v�k ,6ور� ?1��
� رو� �� �
�6� �ه 16ع "	�ور�  ی


K Qن �� }��6 و .�-��ل ��ر� �� ای	Z?16ع ا �	6�
 �		��
 ,���.1., "[# ا! ��ت .�-��, را ردیk ��6م ا"�اره ,yV�

 ,Z'� ���ی&*" ��6 ی��دات و � =� ��ر� در ای	� ��A رد �	6�
 �		��
�.1., ا! ��ت "د� را K v�kور� k ��6م ا"�اره ,=�ا+�

 1����h !�ا�3اع �3م ا�"اره

1H3�j 1����h !� :  (Domestic Spyware)�3م ا�"اره

� 1Hد��ن ?1��
�� ���6 � رو� ���� ه�ات ای	�>��I از ?"��ه, یAK 1ر@	
 �� �ه?1��
��ن ��L�h #.1? �1�V
6م ا"�ار� ا.� �� 
 I1.# وا+�ی? ,�6���1 ای	CA ��*=��ه�� ا?;
 ��ر
	�ان 1Hد  ی� I6 یK ��*��+�V" ان از�ه, 
�یAK �	6�
دد ��
 FZ6 ی�ار� وH

�ر�O? ,.1.�k ��)6م ا"�ارهCommercial Spyware(  : 
6م ا"�ار �� �V	1ان  Iایadware د��C��6 ا.��� و��د� ��ر�ان ای	*��+�V" F�]V? �ا� �*��
�;1د 6م ا"�ار� ا.� �� � ��H�	� ��6 

�ص 
1رد ه�ف =ار 
��ه	�. H ت���&�? ��ر�ان را �� �*6K و �	و�" ,
�ن ���Qh را �� ��زاریL ت�� اF&J ا! �*��� Iای. �		��


 ��(.� 1����h !�ا�3اع و اه0اف �3م ا�"ار ه

 Mی��ت �6$Ch وب و ���ن 6;�6, هA�		� ��> -

 ��ن �P و ای��&*A�		� ��> -

�ن �&�� (���1رد) و �&��ت ��1ر A�		� ��> -


�;1د  ��CA��6 ¹�&�? ���ن ?�&�� ¹		�� �� �� Kن 6م ا"�اره.1.�k: ,ات و�;L -

  ه�� دی�?1��
�ا� ار.�ل ا.�{ �� �� Aور
 I�"A �
�H ��: ن� ر��یAور
 -

 ,6��= ?1��
��6 � رو� ���ل �kی� ای	Z?ار� ی> ا=ا� �� I6 یK �A ر��
1دم ر��ی�ن:FZ6 ی> �� -

  -PC را در ,�6��6 ه�� ای	��
�=, از وب .�ی� 
1رد 6@ دی�ن �1د. favorite ر��ی�ن:C?1ر اc� 1د;�
 ���ار 
��ه	� �� �= Aور
 

یF �1د و "ق Kن �� ویوس ای	-� �� ?��� ��6;1د. '? �� ��,،?1زیv و ی�
�;1د دی ���اوا �? :�واه� و ویو.*? -

 �/��>������1 رو! 5h !��m 1H3�Hfار *��)- �3م ا�"اره

�ز �دن ای��Q ا.��, � -

�ز ���61 "ی�	��  � ��� هO	) �دن رو� <�&� -

 ��J و ��زی*�،ا��اره�، �
� ه�6- دا6&1د �دن رای��ن �

 �	6�
 Qی�ا} "�
� ه�� ا��6� -emule,kazza 

6�1kر  ��*��ه�� وب .�ی;
 -

 I6 یK �ا� "�ی&*�� 1h?, و ?1Zیkا ��6م ا"�اره -

 1����h !�%�4 4� �3م ا�"اره�M� !�رو'2

 ?��� � �� .�A M�) gcی�� یAور
 ,��	
- ?	@�{ .gc ا

��6K دا6&1د 
�;1د � r�=رت د�@6 -

 ?1��
�� Q
�� }�-�. I�- �� روز �6*�ا�

 ,.1.�k �
�6 FZ6 -Anti Spyware ی> �

���S�f 1؟ �(h1�0�2 ا� %��K

�ی� �� ا! ��ت �	�
 ,V. (...،���ه� Kرا.�،F.�	
 ,
�ص (روا�# ��1H ���ر?**
�د� از C��ر�ان و ا.� �ار� ار?��ط �=� �� }k�*
ی> 
�ن 
�ز. ��س 1Hد و ی-L ت��ی-� ه�A ا! �� ,
 Iای��	� .�6�6�ن F�.K ر.K �� ���, و ی��� د.�� ?1��
�� ��ن و ی
�س ی> .�ز-L
�ی-� �� Kن ا! ��ت ��
�6�ی� و  ,
 � ای	�� 
It�c �1ی{ Kن "د ه��ن �'Z, ا.� �� اد��
�ر دی�ان =ار �6ه�{ ��H1د را در اH

 .���� ��., دا��د.

10

w
w

w
.fr

ee
ba

y.
ir

http://www.freebay.ir


 %��K ~یPhishing  ؟�S�f 

��6ه, 
�;�61.در �L ت "1ق از 
��, �1د� �� �� ه�ف � ه�دار� و ���د� .�ز��kا ,.�	*
�h, از �L ت H Q�� ت �L 16ع Iای
 ���6	� KEmailدر.*
�د� 
�;1د. C��+, ا.
6@� ا! ��ت  �*6K ,Z'� ت��ر�ان و دری�"� ا! �� @6 F&k 1ر@	
ب �� '
 ��*� و ی� وب .�ی
�د� از !یemail rار.�ل ی> C��+, ا"اد و .1ء ا.
�ر� �ا� ��.� Kوردن ا! ��ت ���رت ا�� ��V
 ����Q =�1ل از !ف ی> �= ��ه� �� 

 .��
K �.�� ت�ا! �

��1 و J5ه&�دار! �(hت �1�0�2 اJ�K از !��HX�� G�C3

�ی ا! ��ت . ��ص در 
1رد ��ر�	�ن و یH ت�6�1Hا.�� �1د� و در Kن در1Hا.� ا! � �
�ی, �� ��1*?�= 
و��6, و �
� ه�� ا+��6، �*	C&? �� -
دد. A ��دد 
;�1} �1د� و �� .1ء �K �� Iن �6��
 ,Z'�

�ی�� ��� ا.�. ? �*6K ��L h �� �اد�ر و ی� ���� ه�) �� ا"�H�.  �
�ن(
- ��م ارا�s ا! ��ت �'Z, و ا! ��ت .�ز

 rی�+, از !
 �  Email- ��م ارا�s ا! ��ت �'Z, و ی

Q�= �6 از ای	�� ��6, از !یr ای	
�ز. ����. Privacy- ��م ار.�ل ا! ��ت �'Z, ی� ��� �V+�c
 Kن وب .�ی� ��=� 

� ه�	�م ���	� و+, 6�م URL- د=� �زم در 1ZHص Kدرس *��وت ����.) domain ی> وب .�ی� (
��I ا.� .�یC�
 �*6K 

 �1دن ی> ��V
�� Qh	�email .}- در 1hرت ��م ا!��	�ن از L ن��[�{ از ه1ی� Kن ا!��	-
ار� ?��س =� �� ,�"� دری

 ��6, 6م ا"�اره�  FZ6 -Antivirus,Antispam,firewall و �وز ر.

 Th�ا0mا��ت �زم در �Eرت �4وز /2


1G1ع را �� ا"اد ذی�# ا! ع ده�{(
�یان ����) �&h�"  � - 

ددA ود�-
� را *��-L و ��"A س��+, 1Hد ?�
 �-.1
 �� ���
1رد ?*�ی� � ,+�
 ا! ��ت Aا - 

د.�A ار= ,616�= #��� ذی*6�
�ر .�ز��Hدد و در اA ��*? }k� - �Aار�, از 16ع ?*

�.'�1ی,، �1$6��Q و....) ��.د�6 واز 6@A (%�h1?)�-? ,;ی�

1k1د در ی> 
$�# Kز ��
Q و 6م ا"�اره�� }�-�. - 

 �	6�
 %�h1? ���د� از 6م ا"�ارهC� Tripwire- ا.

�د� از ا��اره�� ?;'�1C6 pذC�
(host-based) Q  - ا.�� }�-�. �'-6 �� �k1? ��  

ر., ?ا"�> ����: ?�Vاد � -email  ت��Z?د� ا� http ه� ی� زی

�وره. M	ا��رای,: �ر., .�� وب و ی� ?�Vاد ?� - 

Q
�� }��ر� ��ن .�-��ر., د.� - 

�� ��� ا.�.H�	� �
�ن �ا� ;�6�ن �� ه1یK �ا� ,�L �*6K 1ع	? �&V� ,��6و�
� ه�� ا+��6 }s��G ,.ر� - 

 Th�����HXی2�! �زم در j@�ص �4وز /2

6�, ویوس K ��� وز6م ا"�ار � �� }s��G ,.ر� و��Hذ - 

����G ���ی&*" <�?�
�ل 1�6دن وی�A, در ی�"� ا?1V" �J - 

����HXی2�! �زم در j@�ص �4وز /2�Th از �gی? �����S� T ا�V)�و�3~ 

�دG0' G �4ا! �&�د�ت Z(ا� !��وت ا4"ارهZ/Online 

 !�3�4��% هIM(instant massage) :


,،ار.�ل (��م،ار?��ط 1h?, ی� ?1Zی� و A.،gیC? 1ر@	
�د 
��	� و �� Oت ی> �� ی> را ای�!�ا� ار?�� ,�.�	
 �-� �
� ه�6-ایI 16ع �
�د� 
�;1د.C��ر�	�ن ��6 ا.� I�� ط�ا� ار?�� 

:�f !�2m�gا 

 ��6م ا"�اره ���	� و ��;��
 �ص از 
دم �ا� ار?��ط �� ی��ی�H ��وه*A �ا��ره�ی, �? -IM 1رc� �P را دار�6 از �P ��&��= ��6 
 ��Vد� 6@�
 ���د� 
�;1د و �ا� (��د� .�ز� 6م ا"�اره�� �P از "	�وری*C��د� P	� �� P	� ��6 ا.C�ا� ا.� ,�	.IM,IRC,Jabber 

�د� 
�;1د. C�ا.

 !� IM,Chat/02ی0ات 3�4��% ه

11

�د� از ی> C��!F :ا.'
 account- و1kد ا�*�م در 
1رد ه1ی� C6 Iی�	P #.1? 

1 � رو� .ویe ده	�� ��CA QZL�
�ز� . ��Hن ذ��
��1 : اCA ��6 � و ی�Aاد در�ه, �زم در 1ZHص .�ی ا"AK 1دkم و�� -Log  

�د�C�6م ا"�ار 
1رد ا. ��ن i) F�.Kی�
 - ا

(Iی��) ��	

[�ار ده, 6;�� ���� (ا ,�ض 
��I ا.� �� در." M�) ,��	
�ت ا��@	? - 
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 !��دG ��3د. 3�HfIM,Chat% ��)�ان از ا4"ارهZ(رت ای�- ا��E %4 

<�?�
�ل �دن وی�A, در ی�"� ا?1V" �J و �
�6ض �" M�) ���?:,��	
�ت ا��@	? ,��ر., و ارزی� - 

 - ه��1�ر� و د=� �زم در 1ZHص ا";�� ا! ��ت

� ه-���(�L ا+�[�ور)*6K �� 1��CA ل�L ادی�� در�ی, ه1ی� ا".�	� - 

��P �د و ��ور ه�� - ��م ا�

 وب،Aور
6م ا"�ار  :�6م ا"�اره I��م ��6 دا��	*� -IM وس6�, ویK،<�6و�
Q ،(-� ا+��� }�-�.، 

��� از ��5�ت �&�ر �C� ب و�ا3).

�� ی���ر �1ض ��61. 
 �. Q=ا �L ی��� }�-�. gc. 1ر در��ت ��م �&��? -

 (��
�ر *P �	�*�) �	� ���? ��
 M� �ی� ه� (?1��
��6	� ای��Q و �
)�ر�� gc. 1ر��ت ��م �&��? -

 .�	���وت �C�
 �� Kن ��ر�*�6��ت ��1ر دی� ا��&� �� �� �	��� ���{ دار�6 ��ی� �&��ت ��1ر� دا�-�. gc. ��
1Oزه �� ��ر�� ��*�6�- ا�

و��6, درج ��61 ��� ار?��ط ا+�*&�� �ی. ��ت ��1ر �6�ی� در ای��&*� ی�&� -

�دG ه�! �#��ل ��5�ت �&�ر Z(ا�

 �ر�� gc. ��*�6�- ا�

., �� وب ��� د.*�6�- ا�

 Qای�� ��*�6�- ا�

�6�1ر�
��� از CL -screen saver  

,� - �&�� ��1ر h	�وق (-

,&$
  - ورود �� رو?

 ��ت ��5�ت �&�ر �#�@.X�

 � از ه;� ��را��- �&�� ��1ر ��

�ن ،...... ��16اد1�L، ,Aا6�ت اه&,،دو.H م�6 �	6�
- �&�� ��1ر� �� در "ه	£ +�� ی�"� �1د. 

6�م  Iاز ای ��� r�;
�ت �&� �6�م ��� ی -

,Z'� ت��ری� ?1+� و .�ی ا! �? - 

 �	6�
 ��ر� ه�� �  zyxwvuts,qwerty,aaabbb,123321- ا+�1� �&��ت ی

e�� - ه ��ام از ���رات "1ق �1cر �

�{ �1دH نK �� �� ی> ر={ �وع ی� � - ه ��ام از ���رات "1ق �� ?	*

 	���ت ��5�ت �&�ر ��@.X�

 <P1� وف ��رگ وL Q
�  (A-Z,a-z)- �&�� ��1ر �

 �	6�
�د� �1د C�وف از ار=�م و 6;��6 ه� ا.L � �1&� -%Abghy789& 

 Q=ا�L -8 �6ف دارL 

�	�-�6 ,h�H %	h ��?, �� در ه�¾ ز��ن ،1AیM و ی�&� - 

�	�-�6 ,Z'� ت��ی� ا! �)� - 

�61� ��Hذ ��ی, �16�� یk �A�ت ��1ر �6�ی� ه�&� - 

� � از ��5% �&�ر ZK !�ا�)�03ارد ه

 - �&�� ��1ر را از !یIC&? r �� ه�¾ �e 1�6ی��

�ش �6	��" Qای�� rی - �&�� ��1ر را از !

- �&�� ��1ر را �� رe�s 1�6ی�� 

��	�6 ��$h ان - در 
1رد �&�� ��1ر k&1� دی�

(,A16اد�H م�6  �
�+F �&�� ��1ر ا��ر� �6	��(= �� - 

�, درج �6	���	
�� ا*
" � - �&�� ��1ر را رو� "*.� .�1tت ی

�ن i�6اری�.�
�16اد� 1Hد در H ��y�ا � - �&�� ��1ر را �

.��s1�6 ران�
ZH, ه-��� �� ه�� �� ,
� - �&�� ��1ر را در ه	�

� �-, در =-�� ا
	�� ا! ��ت ?��س ���د� ��+�V �	� و یc
�� را � F+�c
 �-, از ��� �&�� ��1ر را1Hا.� از ای;�ن �'1اه�� �� Aا - 

 ,Aاز وی� -Remember Password .��	�6 د��C� ا.?1��
� ی� �CL �&�� ��1ر در �

�ر 1Hد ی�ددا�� �6	�� � Q$
 ��k ¾1ر را در ه���ت ��&� -
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2�! ا���)1 (����

�ت !��ور� ا! ��ت و ار?�	" �� #�?
�ی� ه�� "��ی�, و 
. �@"�$
�ن �ا� 
�ز. ��
� ه�6�ن ،.	�� ا.� �� �
�, ی> .�ز�	
�� ا*�.��.
�ر�ان �� روز 
�;1د.� ���ور� و �6�زه	" ���? �� F.�	�
 را ���ن 
��	� و �V	1ان ی> .	� ز��6 "ای	� ?���Q و اh ح Kن 

 I
�ی� ا� �� ,&hا ���ی� ه
�, ا.� ،�1cر �&, 
;'p 1�6دن .�	

1+� 1�6دن .��.� ا��, �� ا
	�� ا! ��ت "��یI روش �ا� د.�*�
., دار�6)��ی� ه�ی, د.
. �P �� �اد., ا"اد (�P ا"� ��61 و ?gc. I��V د.

Policy

Standards

Procedures

guidelines&practices

ESM Policy copliance

Actual Environment

 �.��.
 ��� �� Iی��) 

 �.��.
 Iی��) �� ��� 

 ����6ارده��+�� 1Hد را � ا.�س ا1hل و ا.V" ی���ن �
�ز. �.��.
 �	6�
 ,�V	hISO 17799 ��م ده� HIPAA و یO6ا 

 �	6�
 ,?�1Z$
EMS و �*�.��. ��ف .��.� را �cV6ر� و ا�Aز�. 
�ر�د� � ��
� ه�6�ی��� داد� ه� و �)، �*&
�� }�-�. ,��	
روا+*� � ا

�6�ی	�.   ,
 ,��ارزی

�% ��Cر ا1�E در �5)�ل د�)��1 در '&�% 

AAA(Authentication,Authorization,Accounting)

Authentication

 ��ی, ��ر�.�	� ���p ��ه'
 ,?��6> ا! �� ��ر�� و �&�� ��1ر را �� �� }�-�. ،,G�]�
�ی, از .1� .�	� h�	� �sاز ارا e) -
.�	��
�در h را v��	
 �� ,.��ی-� �د� و (iیش ی� ��م (iیش د.]
 

 Q�� -Authentication  .د�م 
��iیO6ا M?K ��ی��, و ی� دی1اره�-
� ?O? #.1*��ات 
1�� #.1�
 در !اL, ���� ه�ی, �� OL{ �{ و 

 Q�� -Authentication  ����6ارده�� ا.� ��� ���-6 ,A����) و }OL ��م 
��iید. RADIUSو+TACACS  در !اL, ���� ه�ی, �O6ا 

Authentication �ل ��3دن #�

�ل 1�6دن 1V" -AAA 
1رد 6@ �� رو� .'� ا"�اره� 

�ر�ان ی� ?O*��ات ���� �� ه�ا� �&�� ه�� ��1ر 2� ��ر�� ���د (�ی��� داد� ا� از ��هOای -

3 Q�� م�O6روش ا (���د "*.�(هOای -Authentication  

4Q�= �&L
�� ��� از H�. (��  - ا���ل "*.�(ه

Authorization

 در ���� داد� 
�;1د.]�-
 v��	
 ��د� از 
	�v یC��ن ا.�
��v،ا	
 �� ,.��G, د.]�
ای	�� ا.� �� !, Kن �� ��ر�ان و ی� ?O*��ات " - 

 Q�?
&�م �دن �� ( �	6�
).�	��
 ���� 
�ی 
1رد 6@ ��� �	�ی*��) ���6ارده� ی��h, از ا.H د� از 16ع�C��G, را 
&�م �� ا.]�
 Q�� Iای-
PPP,Slip,…. 

       

Authorization

1 Q�� ل 1�6دن�V" -Authentication  ت�$�G1? س� ا.� 
1رد 6@ ��4 � رو� .'� ا"�اره ��
L&� ا� � 

�ل ��3دن #�

2 (
1رد 6@ eوی. I��
) Q�� م�O6روش ا (���م "*.�(هO6ا -Athorization  

3Q�= �&L
�� ��� از H�. (��  - ا���ل "*.�(ه

Accounting

� !, ا���ل *6K ی, �� ه1ی��ای	� �Aار�, از ��&�د ��ر�ان و ی� .'� ا"�اره" Iای ,! -Authenticationو  Authorizatio �� �.ی�� ��� ا�? 
 Q��= داد� ا� از ���G, در1Hا.� ��� و (�ی�]�
 ,.�� د.*6K rی�ن ?O*��ا?, �� از !�
دد. +TACACS ی� Q��RADIUS ر�1رد ��
�دل �? 

�ل ��3دن #�Accounting

 Q�= ��در*�G -ه��6	� رو�*

\

Port number

د ��ی� Kدرس ���
�� ا� �� در رو� ���� =ار -� ���. IP- ه� ��
�1!� را ��6 در 1Hد دا� ��Aر� در���6 ا! ��ت و ه��	1cر ���A ?1��
�� 

 I�� �د��1ا�6 ��
 ��A ر� در���� 65536 ا+, 0- ��� 

 ���ه*A1023 ا+, 0- در �	� رزرو ه-

 ���ه*Aت <�� ��� ا�6 49151 ا+, 1024- در�
�H �ا� 

 ���ه*A. 65536 ا+, 49152- در�		د� ��C��1ا6	� ا.�
 را ا�'�ص 
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 .�	��
�� ا.� Kن را ��ز Aدر Iداد� از ای �"��ر در ی@��h, �� در ا6H �
�6�ز ��6;1د �&�� �� Q
�� }�-�. #.1? ��A در -


�;1د.  ��Aدر I�-� ���� 
Q دی��� }�-�. 
� از !یr وی	�وز ی� ه�61=% �دن .ویe ی> ��
 -
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�ل (�Qدی !�pا�

 Q��;
�K QZLن ?1+�� ر��� ا� 
�د� 
�;1د و C�
	@1ر ?��F ا! ��ت در ی> �&�� �� ا! ��ت (��م ا. �� ,G��ل از ی> ا+�1ری�{ ری��Oدی ��y
ا
وف و (��م ا.�.L ا� از ��1�O
� 

 ��6�A �.6, �� �� د�
�ن ار.�ل ?� ز
1� (��م از ز�$

1G1ع ا.� ��  Iای ��	ن ده��ل ،6;��Oدی ��y

Q ی> ا�و��6, ��
� ا+��ی> 6

�;1د. #=��ر .�� ای	1Zرت از در�k ا��J د� ا.� .در�6  ر.��� ا.� ?���

/h ��R W�.X#�1 �4دن 3��% ه�! ا�V)�و1��3 

�ل (�Qدی !�pت ا��KJ�Eا

�ر دی�ان =ار داد��Hا در ا6K ی����� ��� �1د� و �6CL 1ر�� �

Q ی> ر� ی> �'M از�&�� �� �

 �0��5ه

 :1E�@j0��5

 ,
1�� ��&� �]&L <ا� ی�د� از Kن =�در �� �ر., �(key ring public)';, از �&�� ا.� �� �C�6�ن �� ا.K، دد��
�ص ار.�ل H p'� � وی
�	�� 1Hاه	� �1د. .�ء "y
ا

 :1����0��5


�1ط �� 1Hد را ار.�ل 1�6د� و ی� �&��ه�ی, �� از !یr ی> .ویe ده	�� �&��  ��&� �
1
, ا"اد� �� �ا� �� ��ی> L&[� �&�� از �&��ه
1
, دری�"� 1�6د� ای{ ��

 :0��5 %M�K

 :�XH3ا�� ا

Q ا< ا�6;� 
�;1د. � �1دن 
1�O�� ا� از �&�� و ا��اد �Z$	
 v=دد در وا��

, �� ی> �&�� ?�ی�� �ه	�

 :0��5 !�*�اه����% ه

 .�"��ر 
�;1د د.� ی���د و ا�Oری� ای�?،��&� FL�h �و?, 6@�C�
�ب ی> �&�� از رو� L&[� �&�� �� ا! ��ت '��ن ا6
در ز

 ��دG از 0��5هZ(د و ا��Qای G�C3

 �"�اره�ی, 6@�
�د� از 6C�  GnuPG   وPGP-?1+�� ی> �&�� �� ا.

.�	����
�ی ه���ران و ا"اد� �� دارا� �&�� . �� ��� ��+1? ��&� ,"V
 - 

�61� ��	�." ��y
�ی ا"اد =�در �� �ر., و ?�ی�� ا. �? ,
1�� ��&� �]&L <ل �&�� ?1+�� ��� �� ی� - ار.

و��6,�
� ه�� ا+���ن ار.�ل 6
�ل در ز��Oدی ��y
�د� از اC� - ا.

��L ��ارد زی� ا��(���ل ' 1Q�� �Sزی T(S�� ~یATM (


��ه�. Q��;? را �: وا.# ��ر��A ی> ا��ار ا�6از� 

.�	��
�ی-� ]
 vk
ه�� .	MO ��� را �� ا+�1� �
�� ری�G, ا.� �� (�را*��
Q ا+�1ری�� :Q
�6م ا"�ار � 

�6	� ?-� ا< ا�6;� ی� ?;'��h pا
و6,: �� ��*�� .'� ا"�ار و .�-

�ر! �4ا! /�ی�0 ه�ی� (��ت ر�E�@j !�2����/

�ءy
�ء:�ر., 1Hد��ر اy
�ی�� ا? 

دن � µی��یp�';? : µ ا"اد ازرو�  ا+�1� ?? <�
� ا+�1 و دی	

 ?;'��h pا:

Behavioral

�ت ��"ی�1 �4ا! /�ی�0 ه�ی� �E�@j !�2����/
Physiometric

 ا< ا�6;�:

 ه	�.� د.�: 

61, � رو � �����H ��*Aر I�.ا+�1� ا :����� I�.ا 

:���	� I�.ا 

 Q�&$?DNA : BCC �S�f 
Blind Carbon Copy

�ن ی> A�		� �"��ن 
'C, ��6 دا��K Iدرس دری�
 را "اه{ 
��	�.  Email- ا

�دG از Z(ا� Lد�یBCC 

 ,�6�
$
 -

 رو� ی> � ,+�و��6, ار.�
� ه�� ا+����, و ی� Kر��6 1��� ،د.���) �Z= �� ,?1رh در :����) -accout .}���� �� دی� را دا�

�ه�� ��ن Kدرس ;
 ��ن: ��A�		� �"� دی�ان  email- ر��ی� L[1ق در ی

 �
�6�ل �دن  outlookدر �V" �� headers all �1	
�1ان view در �
 BCC .ل 1�6د�V" را 
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